RIIGI INFOSUSTEEMI AMET

Olukord kiiberruumis - november 2019

» Novembris registreerisime 222 intsidenti, mis on

) . : 6 kuu registreeritud intsidendid
oluliselt madalam hulk vorreldes aasta keskmisega. /

400 324

*  Riigivorgu hooldust6dd hairisid mitme tunni jooksul 300 2?/‘\2?_22&0\232
ligipaasu digiretseptidele ja Eesti.ee-le. 200
« Pangakontodelt raha varastavad ongitsuskampaaniad 100
ei taha kuidagi loppeda. ’ & S @ ¢ ¢ @
. . . W N y & & &
« Teavituskampaania ,Ole IT-vaatlik!" kutsus rahvast ¥ N

kohalikesse raamatukogudesse nou kiisima. 2018 2010

*  Meilide kompromiteerimiskatsed, lunavara ja

teenusetokestusriinnakud kimbutavad mitmeid riike. Intsidendid, millel oli moju andmete voi infosiisteemide
konfidentsiaalsusele, terviklusele voi kdideldavusele.

Robotvorgustiku liige Jezl_‘kuvalt saame . Ongitsusleht Qng {tsusl_ehtede
koige rohkem teateid 53 5 intsidentide hulk on
w15 178 199 970 150 154 robotvérgustikega ® 35/—.\?_4.2\2.8 hakanud langema.
w =——o nakatunud arvutitest 20
' & Eesti kiiberruumis. ’



Olukord Eesti kiiberruumis

19. novembril ajavahemikul 17-22 vahel olid riigivorgu
erakorraliste hooldustodde hairitud mitme olulise
mojuga e-teenused — RIA sisesed teenused (sealhulgas
eesti.ee riigiportaal), haigekassa teenused (sealhulgas
digiretseptide valjastamine), Eesti Loto veebileht ja
mitme Harku valla riigiasutuse internetiiihendus.

Erakorralised hooldustood voeti ette, kuna avastasime, et
rotid on Harjumaal asuvat maa-alust riigivorgu kaablit
tosiselt kahjustanud. Hooldustoode kaigus kolis suur osa
e-teenuseid automaatselt iimber teisele kanalile ning
hairitud olid just need teenused, mis seda hetkel veel
automaatselt ei tee, ning vajasid kasitsi imber tostmist
teisele kanalile. Kuigi fiiiisiliselt on koik riigivorgu
iihendused dubleeritud, on jargmise aasta jooksul plaanis
paigaldada kaikidesse riigi solmpunktidesse ja
andmekeskustesse seadmed, mis kolivad teenused
automaatselt imber. Paev hiljem toimunud plaaniparane
katkestus enam taolisi katkestusi kaasa ei toonud.

Nagime novembrikuus taas pangakontoandmete ja PIN
koodide ongitsuskampaaniat, millest oleme erinevates
variantides kirjutanud kuukokkuvatetes viimase poole
aasta jooksul. Suvel kasutajatelt pangatilekannete jaoks
PIN2 koodi kiisinud ongitsuslehed said novembrikuus
lisafunktsionaalsuse, mille kaudu kuvatakse Mobiil-ID-d
voi Smart-1D-d autentimiseks ja allkirjastamiseks
kasutavale ohvrile ekraanil ka 6ige kontrollkood. Samas
on PIN-koodide sisestamise hetkel siiski ka kasutajal
telefoni ekraanil naha, et ta hakkab hoopis allkirjastama
makset.

Novembri alguses korraldati mitme Eesti veebilehe vastu
liihiajalisi teenustokestusriinnakuid, nende hulgas oli nii
eraettevotteid, aga ka ministeeriumite ja ametite veebe.
Naiteks iihe finantsteenuseid pakkuva ettevotte vastu
suunatud riinnaku jarel saadeti neile ka
valjapressimiskiri, kus nouti jargmise riinnaku
valtimiseks lunaraha.


https://www.ria.ee/et/uudised/rotid-pohjustasid-riigivorgu-osalise-katkestuse.html
https://www.ria.ee/et/uudised/petturite-ongitsuslehed-muutumas-inimeste-jaoks-usutavamaks.html

Tegevused kiiberturvalisuse parandamisel Eestis

Koostdos Eesti Raamatukoguhoidjate Uhinguga
korraldasime 20. novembril infopaeva, kus ligi sada
raamatukogu iile Eesti pakkusid eelkoige
vanemaealistele internetikasutajatele abi
kiiberturvalisuse kiisimustes. Raakisime sellest, kuidas
moelda valja tugevaid paroole, uuendada arvuti voi
nutiseadme tarkvara, teha failidest varukoopiaid, tunda
ara ongitsuskirju ja paljust muust. RIA “Ole IT-vaatlik”
kampaania raames toimunud ndéuandepaeva eesmark oli
opetada eakamaid arvutikasutajaid poorduma oma IT-
muredega raamatukogusse. Tallinnas toetasid
abivajajaid Tallinna Poliitehnikumi dpilased, aitah nii
opilastele kui ka koolile selle abi eest!

Novembri lopus voorustasime Poltsamaa
Uhisgiimnaasiumi kiiberkaitse dppesuuna opilasi ja
opetajaid. Selgitasime noortele, millega RIA tegeleb, mida
kujutab endast elektrooniline identiteet ja millised on
selle vdimalused, kuidas kasutada riigiportaali eesti.ee
ning kuidas kaitsta end levinumate kiiberohtude eest.

Péltsamaa Uhisgiimnaasiumile oleme olnud
koostdopartner alates 2015. aastast, kui seal avati
kiiberkaitse dppesuund.

Korraldasime infopaeva RIA koostoopartneritele. 12.
novembril toimunud seminaril raakisime elektroonilise
identiteedi, andmevahetuse, riigiportaali, riigivorgu ja
valimiste infosiisteemi teemadel. Samuti korraldasime
21. novembril infopaeva kriitilise informatsiooni
infrastruktuuri kaitsega tegelevatele ettevotetele ja
asutustele, kus poorasime eraldi tahelepanu
toostussiisteemide kaitsele.

Jatkasime kohalike omavalitsuste koolitamist ja
jarelevalve tegemist. Loppeva aasta jooksul oleme
kontrollinud kohalike omavalitsuste infosiisteeme ja
aidanud neid turvalisemaks muuta. Novembris
|6petasime menetluse nelja omavalitsuse suhtes ning
tegime ettekirjutuse kahele. Kiiberhiigieeni koolitusi
korraldasime Haabersti ja Nomme linnaosavalitsustes.


https://www.ria.ee/et/uudised/ole-it-vaatlik-kutsub-inimesi-20-novembril-ule-eesti-raamatukogudesse-kubernou-kusima.html
https://www.ria.ee/et/uudised/tana-toimub-ria-koostoopartnerite-infopaev.html

Rahvusvaheline keskkond

Tehnoloogiaettevote Google teatas, et on vaid viimase
kolme kuu jooksul saatnud oma kasutajatele ligikaudu
12 000 turvahoiatust, et riikidega seostatud
kiiberriihmitused on iiritanud paaseda ligi nende kontole
voi arvutile. Kdige rohkem on kasutajaid teavitatud
Ameerika Uhendriikidest, Louna Koreast, Pakistanist ja
Vietnamist.

Novembris joustus Venemaal requlatsioon, mis kohustab

koiki Venemaa internetiteenuse pakkujaid saatma
veebiliiklust |abi kindlate s6lmpunktide, mis on Venemaa
valitsuse kontrolli all. Seaduse eesmargina on raagitud
vajadusest tagada ligipaas kohalikule internetile ka juhul,
kui valisriigid peaksid riigi globaalsest internetist
eraldama. Kriitikud naevad plaanis aga tsensuuri ja
jalgimise ohtu.

Saksamaa on teatanud enda eesmarkidest arendada
valmimisjargus pilveteenus Gaia-X Euroopa tasandil
alternatiiviks Amazoni, Google ja Microsofti
pilveteenustele. Algatusega on juba liitunud
Prantsusmaa, kes vaitis lihisavalduses Saksamaaga, et
Euroopal on vaja suveraanset platvormi, millel saaks EL-i
kodanikke puudutavaid andmeid sailitada, edastada ning

arendada. Pilveteenuse eeldatav alustamise aeg on 2020.

aasta teine pool. Projekti peamised investorid on
aritarkvara pakkuv ettevaote SAP, Deutsche Bank,
telekommunikatsioonioperaator Deutsche Telekom ja
tehnoloogiaettevotted Siemens ning Bosch.

Ameerika Uhendriikides, Hispaanias, Prantsusmaal ja
Mehhikos teatati suuremahulistest lunavarariinnakutest.

Uhendkuningriikide leiboristide erakonda tabas
valimiskampaania kaigus novembris kaks suuremahulist
teenustokestusriinnakut. Riinnakute eest vottis
vastutuse tuntud hakkerite riihmitus, kes on varemgi
ideoloogilistel pohjustel DDOS riinnakuid korraldanud.

USA sojavae kiiberspetsialistide meeskond saabus
Montenegrosse, et aidata riigi valitsusel valmistuda
jargmise aasta valimisteks. Meeskond aitab tugevdada
riigi avaliku sektori vastupanuvoimet
kiiberoperatsioonidele eelkdige Venemaa voimalike
riinnete vastu.

Indias teatati Kudankulami tuumaelektrijaam siisteemide
kompromiteerimisest, kus piiiiti ligi padaseda jaama
tehnilistele andmetele. Intsidenti uurinud spetsialistide
hinnangul on riinnaku taga Pohja-Koreaga seostatud
hakkerite grupeering Lazarus Group.



https://www.zdnet.com/article/in-just-three-months-google-sent-12k-warnings-about-government-backed-attacks/
https://securityaffairs.co/wordpress/93315/laws-and-regulations/russia-controversial-law-russia.html
https://vpnoverview.com/news/european-cloud-service-gaia-x-in-the-making/
https://www.lesechos.fr/tech-medias/intelligence-artificielle/un-cloud-europeen-tres-allemand-et-americain-1143792
https://www.securitynewspaper.com/2019/11/08/ransomware-attack-infects-30000-computers-in-new-mexico-schools/
https://thehackernews.com/2019/11/everis-spain-ransomware-attack.html
https://www.theregister.co.uk/2019/11/21/french_hospital_rouen_ransomware/
https://news.yahoo.com/hackers-demand-5-million-mexicos-022340473.html
https://www.computerweekly.com/news/252474035/Notorious-hackers-claim-responsibility-for-Labour-DDoS
https://www.militarytimes.com/flashpoints/2019/11/19/us-military-montenegro-plot-strategy-against-cyberattacks-ahead-of-2020-elections/
https://www.asiatimes.com/2019/11/article/north-koreans-behind-indian-nuclear-plant-hack/

