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Olukord kiiberruumis - oktoober 2018

* Registreerisime 302 intsidenti, mis aasta keskmisest on

veidi korgem ja umbes sama palju kui mullu. 6 kuu registreeritud intsidendid

e - . . . . 400 39 314 34 302
« Nagime, kuidas kurjategijad piitiavad ara kasutada w2 281
kompromiteeritud kirjavahetusi selleks, et Eesti -
ettevotetelt rohkem raha valja petta. 0
 Euroopa liit ja USA tahistasid oktoobris kiiberturvalisuse .
kuud. Eestis korraldasime sel puhul talgud, kus koik ¢ & & ¢ ¢ ¢
huvilised said minna tegema kiiberhiigieeni koolitusi. RIS %&@@ &

«  USA tehnoloogiahiiud nduavad, et Bloomberg liikkaks
iimber vaited Hiina luuramiskiibi kohta nende toodetes.

2017 =—@=2018

Intsidendid, millel oli moju infosiisteemide
konfidentsiaalsusele, terviklikkusele voi kaideldavusele.

Pahavara Registreeritud intsidentidest Teenusekatkestus Oktf)obris. .
251 990 e 22 on jatkuvalt koige suurem 7 8 19 reg/st(.eerISIme N
o Z:Z,H;ig_.___o osa pahavaral. Jatkuvalt 2 V\i/f/o——o tavaparasest veidi
100 saame koige rohkem teateid 10 enam liihiajalisi
o botnet-idega nakatunud N teenusekatkestusi.

N . £y .
& & arvutitest Eesti kiiberruumis.



Olukord Eesti kiiberruumis

Septembris ja oktoobris teavitati meid jatkuvalt
ettevotteid sihtivatest lihtsamatest ja keerulisematest
petuskeemidest. Moned juhtumitest on Eesti asutustele
juba tuttavad ja lihtsamad tegevjuhi petuskeemi katsed,
kus ettevotte juhi nime voltsides saadetakse
raamatupidajale voi finantsjuhile lakooniline kiisimus,
kas oleks voimalik teha iihele valiskontole iilekanne.

Selle korval aga oleme ndinud niitid juhtumeid, kus
ettevotte kompromiteeritud meilikontode ja -vestluste
sisu on ara kasutatud edasistes pettustes, millest

kirjutasime ka eelmises kuuiilevaates. Need petuskeemid
on keerukamad ja nduavad kurjategijatelt rohkem t6dd ja

aega. Mitu ettevotet on teavitanud meid sellest, et
nendele allhanget tegeva partneri e-mailikonto oli
kompromiteeritud, seejarel jatkatud valispartneri nime
voltsides suhtlust ja palutud teha iilekanne kolmanda
osapoole valduses olevale kontole. Eesti ettevotted on
saanud selliste skeemide tottu ka majanduslikku kahju.

Oktoobri algul avalikustati, et infosiisteemis EKIS on
asutusesiseseks kasutamiseks moeldud teave
(sealhulgas lastega seotud delikaatne info, nditeks
psiihhiaatrilised hinnangud laste vaimsele tervisele jm)
avalikult kattesaadav. Tegu on Eesti koolide haldamise
infosiisteemiga, mida kasutavad ligi 500 kooli ja
lasteaeda. Tehniline kontroll tuvastas 42 asutust, mis ei
olnud korrektselt kasitlenud juurdepaasupiiranguga
teavet. EKIS siisteemi haldav haridus- ja
teadusministeerium hindas, et dokumentide avalikuks
tulek oli pohjustatud dokumentide ebakorrektsest
sisestamisest.

Augustis ja septembris tahelepanu tommanud
sextortion-tiiiipi valjapressimiskirjad (millest oleme
eelmises kahes kuukokkuvottes kirjutanud) joudsid ka
oktoobris mitme lainega Eesti inimesteni, kes meid
sellest teavitasid.



Tegevused kiiberturvalisuse parandamisel Eestis

Oktoobris tahistas Eesti koos lilejaanud Euroopa riikide ja
Ameerika lihendriikidega kiiberturvalisuse kuud. Eestis
korraldasime sel puhul esimest korda 15. oktoobril
kiiberturvalisuse talgud, kus kutsusime iiles oma
koostoopartnereid minema koolidesse,
perearstikeskustesse ja muudesse kogukonnaga seotud
kohtadesse tegema liihikesi koolitusi kiiberhiigieenist ja
ohtudest kiiberruumis.

Lisaks 16 RIA tootajale andis oma panuse talgutel pea
sama palju vabatahtlikke koolitajaid, eelkdige Eestis
tegutsevate kiiberturbeettevotete esindajaid, aga ka
naiteks juriste ja diplomaate. Kiiberturvalisuse kuu aga ei
piirdunud vaid tiheainsa paevaga, vaid koolitusi kiisiti
juurde ka jargmiste nadalate jooksul. See tahendab, et
mitusada Eesti opetajat, opilast, lapsevanemat, perearsti,
-ode, Riigikogu tootajat, ajakirjanikku ja muud huvilist
said kiiberturvalisuse kuu kaigus osa monest talgu
korras peetud koolitusest.

Kampaania korras koolitustirituste korraldamise korval
jatkasime ka regulaarseid koolitusi Eestis elutahtsat

teenust osutavate- ja korraldavate asutuste, olulise
teenuse osutajate ning riigiasutuste votmeisikutele ja
spetsialistidele.

Naiteks toimusid infoturbe teadlikkuse tostmise
koolitused erinevate asutuste ja ettevotete juhtkonnale
ning tootajatele; infoturbe halduse baaskoolitus ISKE
rakendajatele; infoturbe teadlikkuse tostmise koolitus
tervishoiutootajatele; riskijuhtimise koolitused asutuste
riskijuhtidele jne. Oktoobri [6pus kutsusime koolitusele
Eesti vee-ettevotjad ja korraldasime neile ka lauadppuse.

Meie tellimusel valmis analiiiis perearstide
infosiisteemide kiiberturvalisuse hetkeolukorra kohta.
Perearstid peavad hakkama 2022. aastast jalgima
kiiberturvalisuse seaduses satestatud noudeid, mistottu
aitame neil riskihinnangud ja turvameetmed enne seda
tahtaega korda saada. Analiiiisi eesmark oli seet6ttu
koondada kiiberturvalisuse seaduses kirjeldatud nouded
perearstidele, kaardistada eesmarke ja soove ning anda
nou perearstide turbe-teemade efektiivseks
rakendamiseks.



Rahvusvaheline keskkond

Lati parlamendi valimispaeval, 6. oktoobril, naotustati
Lati iiks populaarsemaid sotsiaalvorgustikke Draugiem.
Portaali avanedes vois veebilehel naha Vene lippu Kremli-
meelse tekstiga ning slaidiprogrammi, mille taustaks
mangis Vene Foderatsiooni hiimn. Lati CERT on teatanud,
et riinnak ei kujutanud endast ohtu riiklikule julgeolekule
ning hakkerid ei suutnud varastada kasutajate andmeid.

USA meediavaljaanne Bloomberg kirjutas oktoobri
alguses, et Hiina sojavaeluure on lisanud laialt levinud
elektroonikaseadmetes kasutatavatele Super Micro
toodetud emaplaatidele vaikeseid mikrokiipe, et
luureandmeid koguda. Muu vaitis valjaanne, et selliseid
plaate kasutavad ja turvaintsidendist on teadlikud
ettevotted nagu Apple ja Amazon. Bloombergi artikkel
tekitas palju segadust, sest Super Micro korval liikkas
valjaande vaited timber nii Apple kui Amazoni
pilveteenuse ettevote AWS. Riiklikest agentuuridest
itlesid nii Suurbritannia riikliku kiiberturvalisuse keskuse
NCSC ja USA riikliku julgeolekuagentuuri NSA esindajad,
et neil ei ole pohjust Apple'i ja Amazoni sonades kahelda.
Molema suurettevotte juhid kutsusid Bloomberqi iiles
lausa artiklit tagasi votma.

USA kaitseminister James Mattis iitles oktoobri alguses
toimunud NATO kaitseministrite kohtumisel, et USA on

valmis aitama NATO liitlasi kiibervoimetega. See on osa
septembris avaldatud uuest USA kiiberstrateegiast.

Hollandi, Suurbritannia ja USA omistasid Venemaa
sojavaeluurele (GRU) terve hulga varasemate aastate
kiiberriinnakuid, sealhulgas riinnakud dopinguvastase
agentuuri WADA, keemiarelvade keelustamise
organisatsiooni OPCW, USA demokraatide partei ja iiht
Briti telekanali vastu.

USA valimiste eel avalikustas sotsiaalvorgustik Twitter
massiivse hulga voltskontode poolt loodud sisu (10
miljonit sdutsu ja nendega kaasnenud pilte), millega
Venemaa ja Iraani trollide vorgustikud pitidsid mojutada
USA avalikku diskussiooni. Venemaal St. Peterburis
asuva Internet Research Agency (IRA) nimelise ettevotte
vorgustikust tuvastas Twitter 3841 kontot, lisaks leidsid
nad 770 Iraani taustaga kontot. USA justiitsministeerium
esitas oktoobris kriminaalsiiiidistuse iihele Venemaa
kodanikule, kes IRA kaudu juhtis kampaaniat USA
valimiste diskrediteerimiseks.

Tsehhi julgeolekuagentuur BIS vottis maha serverid,
mida Liibanonis tegutseva grupeeringu Hezbollah
agendid kasutasid Facebooki kasutajatele pahavara
levitamiseks.
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