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Olukord Eesti kiiberruumis

Aprillis registreerisime kiiberruumis 1264 juhtu-
mit, mis on ligi kolmandiku vorra rohkem eelmise
aasta aprillikuust (781). Ka intsidentide arv (303)
iiletas eelmise aasta aprillikuud (188) markimis-
vaarselt. Kasvas kompromiteerumiste-, kalasta-
miste ja pahavaraga seotud intsidentide arv. Pa-
havarast tuvastasime enim troojalasi (vawtrak) ja
markasime varasemast rohkem nuhkvara Pony.
Parast Oracle'i tarkvara kriitilise turvapaiga avali-
kustamist nagime tousu vorguskaneeringutes
eesmargiga leida nimetatud turvanorkust paha-
tahtlikul eesmargil. Teavitasime seotud osapooli
vorguskaneeringutest.

Aprilli algul ei saanud ligi kahe tunni jooksul
mobiil-IDga siseneda internetipankadesse ja
teistesse e-teenustesse ega digitaalselt allkir-
jastada. Moju ID-kaardi kasutamisele oli mini-
maalne.

19. aprillil plahvatas Maa-ameti serveriruumis
katkematut elektrivarustust tagav seade UPS,
mis asus Keskkonnaministeeriumi Infotehnoloo-
giakeskuse (KEMIT) serveribaasis. Plahvatuse ja-
rel katkes Keskkonnaministeeriumi valitsemisala
koigi infosiisteemide t66. 21. aprilli parastlou-
naks oli kdigi katkenud teenuste t60 taastatud.

Aprilli 16pus avaldas turvateadlikkusele tahelepa-
nu poorata sooviv isik ligi 215 000 Eesti interne-
tikasutaja konto ja paroolidega andmebaasi, mis
on kogum eri ettevotetest ja e-teenustest aastail
2004-2017 lekkinud andmetest. Avaldasime
uudise detsembris ning teavitasime kaiki riigiasu-
tuste ja elutahtsatsate teenuste osutajaid, kelle
paroolid suurest andmebaasist tuvastati.

Tegevused kiiberjulgeoleku parandamisel
Eestis

Tellisime ID-kaardi kriisi oppetundide kaardista-
miseks TTU uurimisgrupilt analiiiisi, mis taiendas
seniseid jareldusi ja arutelusid PPAga. Analiiiisi
tulemid vaatlevad ID-kaardi okostisteemi, kriisi-
juhtimist, osapoolte rolle ja mandaati ning paku-
vad valja ettepanekuid tulevikuks. Kokkuvottes
voime Oelda, et kriis Uletati edukalt: siilis e-tee-
nuste kasutamine, ei vahenenud usaldus ID-kaar-
di ja laiemalt digitaalse identiteedi vastu ning ser-
tifikaatide peatamine ei toonud kaasa langust ID-
kaardi digitaalses kasutuses. ID-kaardi turvanor-
kus ja selle edukas lahendamine voimaldab ana-
litisida, kuidas tulevikus Eesti digitaalse baasta-
ristu peamiste voimaldajate haavatavuste ja nen-
dega seotud riskide jaoks paremini valmis olla. Ka
riigikaitse noéukogu kohtumisel leidis president
Kaljulaid, et Eesti vajab iihtset ID-kaardi poliitikat
ja konkreetsemat toojaotust kriisiolukorras.

Korraldasime aprilli esimeses pooles prooviriin-
naku Eesti ID-kaardile, et testida TSehhi iilikooli
poolt avastatud teoreetilist turvanorkust. Kolleegi
kriipteeritud dokument onnestuski turvanorkust
ara kasutades lahti murda. Sellega toestasime, et
ID-kaarti ei ahvardanudki ainult teoreetiline oht ja
koik kriisi korvaldamiseks astutud sammud olid
oigustatud.

25. aprillil avaldasime aastaraamatu, mis kajas-
tab 2017. aasta olukorda nii Eesti kui ka rahvus-
vahelises kiiberruumis. Lisaks iilevaatele kiiber-
ruumis toimunud siindmustest, aitab aastaraa-
matu lugemine lahti motestada ka seda, kuidas
igaiiks saab panustada sellesse, et Eesti oleks kii-
berruumis paremini kaitstud.
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Rahvusvaheline keskkond

Juba iiheksandat korda toimus maailma suurim
rahvusvaheline  kiiberkaitseoppus  Locked
Shields, mida korraldab NATO Kiiberkaitse Koos-
tookeskus Tallinnas. Ekspertidega 30 riigist har-
jutati keeruliste infotehnoloogia vorgustike ja krii-
tiliste infrastruktuuride kaitset iile 2500 laiaula-
tusliku kiiberriinde eest. Eesti poolt osales oppu-
sel ligi 50 eksperti, meie voistlesime punase
meeskonna koosseisus. Oppuse vditis NATO
meeskond ning Eesti saavutas 4. koha.

Austraalia ja Portugal on andnud teada, et plaani-
vad liituda NATO Kiiberkaitse Koostdokeskusega
Tallinnas. Austraaliast saab Jaapani jarel teine
globaalne NATO partner, kes keskusega liitub.

Hiljuti USA Pew Research Center'i poolt valjasta-
tud raport vaidab, et ligi kaks kolmandikku Twit-
teri sautse postitatakse bot'ide ehk automatisee-
ritud voltskontode poolt. Ka mitmed Eesti tuntud
aktiivsed meediakasutajad on taheldanud hulka
uusi boti tunnustega jalgijaid oma Twitteri konto-
del. llma siigavama analiiiisita voib seda pidada
meediasuhtlust segavaks voi pikemajalise kurja
plaaniga botilaviiniks. Samas ei pruugi info voi
jalgijate puudumine koheselt robotkontodele vih-
jata. Sarnased paistavad valja ka uued vaheaktiiv-
sed twitterikasutajad, kes jalgivad peamiselt sot-
siaalmeediakanali poolt soovitatud kasutajaid
(kelleks tihti on tuntud inimesed).

McAfee analiiiitikud avastasid rahvusvahelise
andmevarguse kampaania Operation GhostSec-
ret. Kokku on avastutud riindeid rahvusvaheliselt
17 organisatsioonis telekommunikatsiooni-, ter-
vishoiu-, finants- ja teistes kriitilise infrastruktuu-
riga seotud toostusharudes. Kampaaniat on seos-
tatud Lazarus Group'iga, kuna on leitud sarnasusi
2014. aastal toimunud Sony Pictures andme-
lekkekampaaniaga.

Facebooki andmelekke skandaalist tulenevalt
kais CEQ Mark Zuckerberg Ameerika Uhendriiki-
de Kongressi kahepaevasel kuulamisel aru and-
mas. Lisaks Zuckerbergi vabandustele ning pea-
miselt Facebooki loomislugu ja nn maailma pa-
randavat visiooni kasitlenud esimesel paeval, sai
CEO tunda tugevat ,grillimist* paljude kongressi-
likmete poolt teisel paeval. Kiisimuse all olid pea-
miselt Facebooki kasutajate andmete privaatsus
ja Cambridge Analytica skandaal, Venemaa sek-
kumine 2016. aasta presidendivalimistesse ning
iileiildine Facebooki méjuvoim maailmas.

Europoli koordineeritud rahvusvahelise kiiber-
operatsiooni kaigus suudeti internetist maha vot-
tamitmed ISISe progandaga seotud meediakana-
lid nagu Amagq ja Nashir. Varasemalt aprillis tea-
tas UK, et korraldas kiiberriinnaku ISISe vastu,
millest tulenevalt oli samuti ISISe tegevus oluli-
selt hairitud.
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