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Olukord Eesti kiiberruumis

Detsember oli CERT-EEle aktiivne ning stindmusi
Eesti kiiberruumis leidis aset tublisti rohkem kui
aasta valtel keskmiselt, mis peegeldab ka
sarnast lileilmset tendentsi. 959st registreeritud
juhtumist oli kiiberintsidente kokku 286, neist
omakorda viis korge prioriteediga. Viimaste
sekka liigitus kuu lopul aset leidnud mobiil-ID ja
DigiDoci torge, kui digitaalsetesse kesk-
kondadesse sisenemine ja digiallkirjastamine
olid viie tunni valtel hairitud. Elutahtsa teenuse
osutajaid puudutavaid juhtumeid oli detsembris

Ulekaalukas osa kuu kiibersiindmustest olid
seotud pahavara levitavate e-kirjade ja
domeenidega. Arvukalt teavitati meid ongitsus-
kirjadest, millega piiiiti teenusekasutajatelt katte
saada maksevahendite (enim PayPali) andmeid
valismaistes ostukeskkondades. Laanemaailma
piihade-eelset veebiostlemist silmas pidades on
selline muster aastati korduv ning on ootus-
parane, et see ei jata puutumata ka Eesti
internetikasutajaid; CERT-EE avaldas kasuta-
jatele ka juhiseid vastavatest ohtudest hoidu-
miseks.

Lunavara osakaal on tervikuna vahenenud, ent
muret teevad korduvad nakatumised samades
asutustes. Sarnaste intsidentide kordumine
viitab, et organisatsioonis ei teadvustata adek-
vaatselt arvutikasutajate tegevuses esinevaid
riske ning nende moju organisatsiooni osuta-
tavatele teenusele. Selliste juhtumite valtimine
on voimalik vaid nii IT eest vastutavate tootajate
(arvutite turvaseadistused, varukoopiad) kui ka
iga kasutaja teadliku ja vastutustundliku kaitu-
mise korral, mis nouab lisaks tehnoloogilisele ka
organisatsioonilist toetust.

Tegevused kiiberjulgeoleku parandamisel
Eestis

Detsembris toimus jarjekordne avaliku sektori
siisteemiadministraatoritele ja infoturbejuhtidele
suunatud seminar Admin@gov, mille eesmark oli
kasvatada sihtgrupi infoturbeteadlikkust, jagada
teavet aktuaalsetest teemadest ning toetada
sihtgrupi-sisest infovahetust. Osalejate tagasi-
side oli vaga positiivne ning on ilmne, et sellises
formaadis Uiritusi tuleb jatkata.

Detsembris alustasime ka koost6od E-kauban-
duse Liiduga, aitamaks neil parandada e-poodide
turvalisust Eestis.

Rahvusvaheline keskkond

USA president Barack Obama andis riigi
luureametkondadele  korralduse  koostada
ammendav uuring presidendivalimistega seotud
kiiberriinnakute kohta. 29. detsembril teavitas
Valge Maja ka sanktsioonide kehtestamisest
Venemaa luureteenistuste ametnike ja Vene
luurega seotud organisatsioonide suhtes ning
diplomaatide USAst valjasaatmisest.  Sankt-
sioonide loetelu pole 16plik ning USA kinnitusel
jatkab rilk meetmetega talle ,sobival ajal ja
kohas®, detaile Iopuni avamata.

Saksamaa ja Prantsusmaa moonavad, et sihitud
riinnete sagenemine nende riikide ametiasutuste
vastu annab alust oodata USAs toimunule
sarnast mojutustegevust ka Euroopas ees-
seisvate valimiste eel. Saksamaa sisejulge-
olekuteenistus (Bundesamt fiir Verfassungs-
schutz, Bfv) avaldas kuu algul hoiatuse kasva-
vast ohust agressiivseks riigivastaseks kiiber-
spionaaziks ja —riinneteks.

Ukraina elektrivorku tabas aastapaevad parast
laia rahvusvahelist kajastust leidnud 2015. det-
sembri intsidenti uus kiiberriindest pohjustatud


http://securityaffairs.co/wordpress/54270/intelligence/obama-us-election.html
https://www.whitehouse.gov/the-press-office/2016/12/29/statement-president-actions-response-russian-malicious-cyber-activity
http://www.lejdd.fr/International/Le-Drian-sur-le-cyberespionnage-La-France-n-est-pas-a-l-abri-il-ne-faut-pas-etre-naif-837985
http://www.politico.eu/article/german-security-chief-warns-of-russian-election-hacking/
http://www.politico.eu/article/german-security-chief-warns-of-russian-election-hacking/
http://g8fip1kplyr33r3krz5b97d1.wpengine.netdna-cdn.com/wp-content/uploads/2016/12/Maassen_statement_russian_cyber_dec_8_2016.pdf

katkestus. On oletatud, et kriitilise infrastruk-
tuuri vastased kiiberriinded Ukrainas viitavad
Ukraina kasutamisele no katsepolluna, kus riin-
demeetodeid laiema kasutuse tarbeks testida ja
viimistleda.

Rahvusvahelist ~ pankadevahelist  arveldus-
siisteemi haldav SWIFT hoiatab liikmesorga-
nisatsioone jatkuvalt SWIFT liidese pankade-
poolsete turvanorkuste eest. Parast veebruari-
kuist intsidenti, mille kdigus kurjategijatel laks
korda varastada Bangladeshi keskpanga konto-
delt iile 100 miljoni USD vaartuses raha, on leid-
nud aset mitu sarnast juhtumit - SWIFTi vaitel on
ligi viiendik riinnetest osutunud edukaks. Viimati
teatas Tiirgi kommertspank, et on sarnast
skeemi kasutanud kurikaelte tottu kandnud
kahju kuni 4 miljoni USD vaartuses. Vene
Foderatsiooni  Keskpank kinnitas intsidendi
toimumist, mille kaigus voltsitud
autentimisandmete abil varastati arvukatelt
kontodelt kokku ca 2 miljardit rubla (31 miljonit
eurot).

Sedamooda, kuidas laieneb mobiilirakenduste
kasutusala, annavad mobiilseadmete ja -raken-
duste turvanorkused iiha enam rahvusvahelist

koneainet. Risk puudutab nii eraelulist, arilist kui
ka riigi julgeolekut puudutavat teavet. Mobiili-
rakenduse Quest Diagnostics arendaja teatas 34
tuhande kasutaja terviseandmete (sh uuringu-
tulemuste) lekkimisest kolmandale isikule; USA
juhtiv kiiberturbeettevote CrowdStrike avaldas
raporti, millest ilmneb Ukraina suurtiikivae kasu-
tatud Androidirakenduse manipuleerimine, mis
tegi relvastuse paiknemise teabe vastasele
kattesaadavaks.

Muud olulist

Avaldasime  RIA  tellitud  kiiberjulgeoleku
oigusraamistiku analiitisi tulemused. Analiiiisi
koostanud advokaadibiiroo Lextal hinnangul
vajavad valdkonna regulatsioonid ulatuslikku
lilevaatamist ja korrastamist, et selgelt maarat-
leda RIA padevus vorgu- ja infosiisteemide
turvalisuse tagamisel ning korrastada eri seadusi
mooda laiali paiknev mdisteaparaat ning liles-
anded. Samuti tingib digusraamistiku uuen-
damise vajaduse uus NIS direktiiv, mis tuleb
Eesti digusesse iile votta 2018. aasta kevadeks.



http://www.reuters.com/article/us-ukraine-crisis-cyber-attacks-idUSKBN1491ZF
https://motherboard.vice.com/read/ukrainian-power-station-hacking-december-2016-report
http://www.reuters.com/article/us-usa-cyber-swift-exclusive-idUSKBN1412NT?il=0
http://www.reuters.com/article/us-akbank-cyber-idUSKBN1450MC
http://www.livemint.com/Politics/jCuWJjQdElx4naR8YjdKwM/Russian-central-bank-says-bank-account-hacked-in-45-million.html
https://www.nytimes.com/2016/12/12/us/hack-of-quest-diagnostics-app-exposes-data-of-34000-patients.html?_r=3
https://www.crowdstrike.com/blog/danger-close-fancy-bear-tracking-ukrainian-field-artillery-units/
https://www.ria.ee/public/Kuberturvalisus/Kubervaldkonna-oigusanaluus-Lextal-2016.pdf
http://eur-lex.europa.eu/legal-content/ET/TXT/?qid=1470661287196&uri=CELEX:32016L1148

