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Olukord Eesti kiiberruumis

Aasta viimane kuu oli kiiberturbesiindmuste poolest
tavaparaselt aktiivne — CERT-EE registreeris Eesti
kiiberruumis 924 siindmust, millest kiiberintsidente
oli veidi alla kolmandiku ehk 283. Korge prioritee-
diga juhtumeid oli detsembris seitse ja iihiskonna
jaoks oluliste teenuste osutajaid puudutas 56
juhtumit.

Detsembris registreeritud intsidentidest koige laial-
dasema kolapinnaga oli kahtlemata lahtimurtud
paroolide andmebaasi avaldamine tumeveebis.
Lisaks eestlaste kasutajakontodele LinkedIni,
Twitteri, DropBoxi, Google'i jpt keskkondades sisal-
das andmebaas ka pea 200 000 .ee-meiliaadressi
koos avateksti parooliga; neist 2830 olid Eesti ava-
liku sektori ja ca 2587 elutahtsa teenuse osutajate
meiliaadressid. Puudutatud teenuseosutajatega
vottis RIA ka enne info avalikustamist iihendust, et
identiteedivarguse riski minimeerida.

Teist kuud jarjest on Eestis languses lunavara levik,
kuid liikvel oli uus, peamiselt reklaamkirjade ja
voltsuuenduste kaudu leviv lunavara, mille jaoks
veel dekriipteerimisvoimalust ei ole. Endiselt levib
ka trend kasutada kehva turvalisusega veebilehti
ara veebikiilastajate arvutiressursi abil kriiptoraha
kaevandamiseks - detsembris tuvastas CERT-EE
monitooring selliseid intsidente 12.

Tegevused kiiberjulgeoleku parandamisel
Eestis

5.-6. detsembril toimus Sagadis MKMi eestveda-
misel korraldatud kiiberjulgeoleku strateegia semi-
nar, mis toi kokku Eesti kiiberjulgeoleku tagamisse
panustavate osaliste esindajad riigi- ja teadusasu-
tustest ning erasektorist. Mottetalgute eesmark oli
sonastada iihine arusaam Eesti kiiberturvalisuse
ees seisvatest peamistest valjakutsetest ning priori-
teedid jargmisel strateegiaperioodil. RIA aitas kaasa
seminari sisustamise ja arutelude labiviimisega.

7.-8. detsembril korraldas CERT-EE traditsioonilise

Admin@gov seminari avaliku sektori infoturbe-
juhtidele, eesmargiga jagada teavet aktuaalsetest
teemadest ja toetada kogukonna-sisest infovahe-
tust.

Loppes kiiberturvalisuse seaduse (KiTS) eelndu
ametlik kooskolastusring. Olulisemad muudatused
eelndus seisnevad erisuses neile Kaitseministee-
riumi valitsemisala infosiisteemidele, millele raken-
duvad NATO vm rahvusvahelised kokkulepped,
tapsustustes RIA rakendatavate erimeetmete osas
ning  perearstide  valjajatmises  seaduse
rakendusalast.

Eesti ELi eesistumise lopuks saavutati likmesriikide
heakskiit ELi kiiberstrateegia tegevuskavale, mis
tagab mehhanismi Noukogu novembrikuiste jarel-
duste elluviimiseks. Toovoiduks tuleb kahtlemata
lugeda, et selles sisalduv - elutdhtsate teenuste
kiiberturvalisus (NIS direktiivi rakendamise néol),
kiiberoppused, piisiva ja tugeva mandaadiga ENISA,
teadlikkuse tostmine, voimearendus jt — vastab
selgelt eesmarkidele, mille eest Eesti ELis aastaid
on seisnud.

Rahvusvaheline keskkond

Kuu alguses maailma tahelepanu koitnud vilis-
poliitilised siindmused ei jaanud taas reaktsioonita
ka kiiberruumis. Vastusena USA otsusele tunnus-
tada Jeruusalemma lisraeli pealinnana avaldas
hakkeriliikumine Anonymous nimekirja USA ja
lisraeli valitsusasutustest, kutsudes mottekaaslasi
nende vastu kiiberriindeid korraldama. #Oplsrael
kampaania raames oli Anonymous detsembri kesk-
paigaks teatanud edukast riindest kiimmekonna
lisraeli organisatsiooni (sh kolme riigiasutuse) veebi
vastu, samuti avalikustati hulga riigiametnike e-
posti kasutajatunnused ja salasonad. Vaidetavalt
osutusid edukaks ka USA asutuste vastased riinded,
mille ohvreid Anonymous ei avalikustanud. Kuni
USA saatkonna kolimine ei ole lahendatud, voib
oodata riinnete aeg-ajutist hoogustumist, eriti seo-
ses iga-aastase lisraeli-vastase kiiberkampaania
paevaga aprillis.



https://haveibeenpwned.com/
https://www.ria.ee/ee/tumeveebis-avaldati-14-miljardi-kasutaja-paroolide-seas-ka-eesti-inimeste-paroolid.html
https://eelnoud.valitsus.ee/main#56nqHHOl
http://data.consilium.europa.eu/doc/document/ST-14965-2017-INIT/et/pdf
http://data.consilium.europa.eu/doc/document/ST-14435-2017-INIT/et/pdf
http://data.consilium.europa.eu/doc/document/ST-14435-2017-INIT/et/pdf
https://www.wired.com/tag/anonymous/
http://securityaffairs.co/wordpress/66491/hacktivism/opisrael-opus-anonymous.html
http://www.ibtimes.co.uk/opisrael-anonymous-hackers-threaten-hack-us-israeli-websites-after-trumps-jerusalem-move-1651451

Anonymous vattis vastutuse ka Brasiilias detsembri
algul aset leidnud andmelekke eest, milles - vaide-
tavalt reaktsioonina venivale korruptsiooniuurimi-
sele - avalikustati avaliku sektori sidevorkude
detailne topoloogia, sh ruuterite ja tulemiiiiride
konfiguratsioon ning juurdepaas politsei ja elutdht-
sate teenuste osutajate serveritele. Juhtum naitab,
et ehkki Anonymoust teatakse kiiber-aktivistiliiku-
misena, on nad endiselt suutelised poliitiliselt tund-
like teemade {imber vagagi professionaalselt orga-
niseeruma.

Saksamaa luureteenistus (BfV) hoiatab jarjest
aktiivsema Hiina paritolu kiiberspionaazi eest ees-
katt professionaalidele moeldud sotsiaalvorgustike
kaudu. Kontakti otsitakse nt teaduskoostoo, ari-
suhte voi talendiotsingu ettekaandel ning vahetuks
sihtmargiks on peamiselt iiksikisikud, kuid riinda-
jate siht on usaldatud kontakti staatuse saavu-
tamine, et kompromiteerida pahavara abil huvi-
pakkuvate organisatsioonide sisevorke ning seelabi
dokumente varastada ja liiklust pealt kuulata.
Samal pohjusel otsitakse kliendisuhteid asutuste
IT-personaliga.

USA kiiberturbeettevotte CrowdStrike detsembri
I6pul avaldatud raport hoiatab samasuguse suundu-
muse eest. Varasemad Hiina péritolu juhuslikku
laadi riinded, mis keskendusid holpsasti kattesaa-
dava teabe vargusele, on asendunud oluliselt tapse-
mini sihitud kampaaniatega; ka on 2017. aasta tei-
ses pooles margatavalt kasvanud riinnete hulk. Kui
varem kulus Hiina pohitahelepanu Kagu- ja Ida-
Aasiariikidele, siis jarjest enam on sihtmarkide seas
ladneriikide adressaadid. Eraldi sihtmargiks on
mottekojad ja valitsusasutuste lihedased MTUd.

19. detsembril tegi USA valitsus ametliku avalduse,
milles teatas, et peab Korea RDV-d vastutavaks
WannaCry lunavarariinnete eest 2017. aasta mais.
WannaCry omistamise alusena viitas Valge Maja
USA ametkondade ja erasektori (sh Microsoft ja
kiiberturbeettevotted) koostoos kogutud toenditele,
mis kinnitavad riinde toodriistade ja -votete ning
kasutatud infrastruktuuri kattuvusele Pohja-Korea
varasemate kiiberoperatsioonidega. USA seisu-
kohaga WannaCry omistamisest iihinesid ka Uhend-
kuningriik, Austraalia, Kanada, Uus-Meremaa ja

Jaapan.

USA rohutas, et tegemist oli valimatu kiiberriinna-
kuga, mis kahjustas nii ettevotjaid, riigiasutusi kui
ka eraisikuid ning seadis lisaks varale ohtu ka ini-
meste elu ja tervise. Valge Maja markis, et riinnete
omistamine ei ole Pohja-Korea vastutusele votmisel
viimane samm ning USA teeb koostddd teiste riikide
ja ettevotjatega kiiberriskide maandamiseks ja riin-
nete kulukuse suurendamiseks — selleks on suured
tehnoloogiaettevotted nagu Microsoft ja Facebook
teinud kahjutuks Pohja-Korea kiiberriinnete t06-
riistu, tokestanud nende operatsioone siisteemide
turvapaikamisega ja sulgenud kasutajakontosid,
mida riinnete toimepanemiseks kasutati.

Nende oluliste uudiste korval said vahem tahele-
panu mitmesugused finantssektori kiiberriindeid,
mille sihtmargiks kommerts- ja keskpankade korval
on iiha sagedamini kriiptorahateenused ning mille
toimepanemiseks kasutatakse jarjest aktiivsemalt
ka mobiilirakendusi. Nii naiteks leiti Google Play
poest Poola pankade kasutajaandmeid dngitsevaid
rakendusi, mis kuvasid kasutajale ehtsaga sar-
naseid sisselogimisvorme ning olid suutelised pealt
kuulama ka kaheastmeliseks autentimiseks saa-
detud SMS-sénumeid. Uhes Bitcoini jt kriipto-
valuutade kursitousuga on kasvanud huvi kriipto-
rahadrist kuritegelikku tulu saada. Peamiselt
andmepiiligi kaudu varastatud kontoandmete abil
riinnatakse nii kriiptorahaettevotteid, kriiptovaluuta
borse kui kriiptoraha kaevandamise teenuseid. On
selgeid marke, et oma tegevusampluaad on kriipto-
rahale laiendanud ka Pohja-Korea, kes viimase paari
aasta jooksul on vaga aktiivselt riinnanud just
pangandussektorit.

Ehkki enamik lunavaratodriistu sihib endiselt MS
Windows siisteeme, on margatavalt tousnud
mobiilseadmete riindamiseks mdeldud lunavara-
rakenduste levik. 2017. aasta jooksul on tume-
veebis tuvastatud iile 5000 Androidi lunavarariinde
komplekti, nende keskmine hind jaab paarisaja
dollari kanti. Ka mobiiltelefoni puhul on lunavara-
nakkuse valtimiseks abi siisteemi- ja tarkvara-
uuenduste paigaldamisest, ent suur osa kasutajaid
ei tee seda kogu telefoni kasutusea jooksul kordagi.
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