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Olukord Eesti kiiberruumis

Eesti kiiberruumis registreeriti juulis 798 juhtu-
mit, millest 242 olid kiiberturbeintsidendid.

Avaliku sektoriga oli seotud 85 juhtumit ja (seni-
se kasitluse jargi) elutdhtsa teenuse osutajaid
puudutanud juhtumeid oli juulis kokku 46. Vor-
reldes moodunud aasta keskmisega on kaks
korda kasvanud elutdhtsa teenuse osutajaid
puudutavate juhtumite arv; pohjuseks eeskatt
aktiivsem teavitamine ja tohusam monitooring.

18. juuli hilisohtul saadeti hulgale adressaatidele
kahes riigiasutuses Ursnif nn pangatroojalasega
nakatunud manusega e-kiri. Ursnif varastab
pangakontonumbreid, krediitkaardiandmeid ja
online sisselogimisandmeid. Asutuste antiviiru-
seprogramm tuvastas pahavara ja kahju ei tek-
kinud. Kiill on see aga meeldetuletus, et Eesti
asutused on endiselt riindajatele atraktiivsed
sihtmargid ning siinsete asutuste vastu suu-
natud kampaaniad on iiha keerukamad.

15. juulil langes lunavara ohvriks Tallinnas asuv
perearstikeskus. Kriipteeritud 3985 faili lahti-
lukustamise eest nouti 1,5 bitcoini (ca 3420€)
lunaraha. Kuigi andmed olid varundatud, ei saa-
dud neid tehnilise vea tottu kasutada ja otsustati
maksta lunaraha. Paraku annab lunaraha maks-
mine riindajale positiivse sonumi riindamise
tulususest ja on riskantne ka seetottu, et and-
mete tagasisaamine ei ole garanteeritud. Juh-
tunu on jarjekordne naide, et sarnaselt teistele
arenenud riikidele on ka Eesti meditsiinisektor
kiiberriinnetele haavatav.

Teavitamata hooldustoodest tingitud teenuse-
katkestused pohjustasid mitmel juhul asjatut
tood nii CERT-EEle kui teenusepakkujale. Plaani-

listest hooldustoodest informeerimine saastab
nii CERT-EEd vajadusest nailise intsidendi tekke-
pohjust valja selgitada kui ka teenusepakkujat
asjatust paringutele vastamisest.

Tegevused kiiberjulgeoleku parandamisel
Eestis

Jatkub kiiberturvalisuse seaduse eelnou koosta-
mine, milles satestatakse iihiskondlikult oluliste
teenuste turvanouded ja padeva asutuse digused
koordineerida kiiberintsidentide ennetamist, tu-
vastamist ja lahendamist. Seadusega voetakse
Eesti Oigusesse iile Euroopa Liidu vorgu- ja
infoturbe direktiiv. Eelnou jouab ministeeriumite-
vahelisele kooskolastusringile siigisel.

Jatkusid ka kohtumised ettevotjatega, et arutada
koostodd elutahtsate teenuste kiiberturvalisuse
parandamiseks. Samuti konsulteeris RIA ettevot-
jaid juulis joustunud uue hadaolukorra seaduse
rakendamisel.

RIA on olnud iiheks eestvedajaks ELi liikmes-
riikide kiiberturbeintsidentide kasitlemise iiksus-
te vorgustiku (NIS direktiiviga loodud CSIRT Net-
work) kaimaliikkamisel ning infovahetuse paran-
damisel. Tohustunud koost6ost annab tunnis-
tust reageerimine Petya/Not Petya kampaaniale,
kus CERT-EE koos viie riigi partneritega tagas
operatiivse teabe edastamise lunavara mojust ja
levikuvektorist ning juhised intsidentide enneta-
miseks ja lahendamiseks.

Rahvusvaheline keskkond

Ohtrat rahvusvahelist meediatahelepanu palvisid
jatkuvalt Petya/NotPetya kiiberriinde jarelmid.
Ehkki vorreldes WannaCryga levikult piiratum
(ohvritest 70% asusid Ukrainas), oli selle majan-


https://blogs.technet.microsoft.com/mmpc/2017/06/29/windows-10-platform-resilience-against-the-petya-ransomware-attack/

duslik moju ohvritele markimisvaarne. FedExil ja
Taani transpordiettevottel Maersk kulus rohkem
kui kuu oma infosiisteemide tavaparase t00
taastamiseks ning osa FedExi andmekaost on
ettevotte teatel jaav; Maersk on kahju suuruseks
hinnanud kuni 300 miljonit dollarit. Tervise- ja
hiigieenitoodete hiiu Reckitt Benckiseri hinnan-
gul mojutavad intsidendist pohjustatud tarnehai-
red margatavalt ettevotte aastatulemusi.

Mitme allika hinnangul sarnanes pahavara kae-
kiri Ukrainas 2016. aasta detsembris elektrijaa-
made vastu korraldatud kiiberriindega. Ukraina
julgeolekuteenistuse vaitel viitavad kogutud
faktid Vene eriteenistuste osalusele; rahvus-
vahelise ekspertkogukonna valdav seisukoht on,
et riinde tegelik eesmark oli voimalikult suure
kahju tekitamine ja lunarahandue oli vaid katte-
vari.

Nii Petya/NotPetya kui WannaCry kasutasid dra
sama Microsoft Windows tarkavarahaavatavust
ning oodata on, et nende juhtumitega oht ei
piirdu. Microsoft valjastab stigisel Windows 10
operatsioonisiisteemile turvauuenduse kaitse-
mehhanismiga seesuguste riinnete vastu. Turul
kaugelt enim levinud Windows 7 siisteemidele,
mis moodustasid ka loviosa Petya/NotPetya
ohvritest, see siiski kaitset ei paku.

USA teatas iiheaegsest suunatud kiiberriindest
USA elektrijaamade vastu. Riindevahendina ka-
sutati pahavara alla laadivaid e-kirju, mille abil
saadi juurdepaas vahemalt tosina ettevotte kon-
torivorgule, nende seas ka Kansases paiknev
Wolf Creeki tuumajaam. Vahemalt iihel juhul
tuvastati tootmise eest vastutava tootaja kasu-
tajaandmete vargus.

Oletatakse, et intsidendid voivad olla seotud hil-
jutise sissemurdmisega energiatoostuses kasu-
tatavate seadmete kontrollsiisteeme tootva ette-
votte infosiisteemidesse. Molema riinde eest ar-
vatakse vastutavat valisriigi heaks tootavad hak-
kerid ning peamine kahtlusalune on Venemaa,
ent selget kinnitust kahtlusele pole.

Ehkki intsidendid ei mojutanud vahetult energia-
tootmist ega energiavorkude toimimist laiemalt,
suurendab kontorivorgule juurdepaasu saamine
tootmissiisteemide haavatavust. Energiatoot-
mist korraldavad siisteemid on kiill eraldatud

eraldi vorgusegmenti, aga ligipaas kontorivorgus
toodeldavale teabele tootmise korralduse ja ris-
kide kohta (kirjavahetus, taristu dokumen-
tatsioon jne) holbustab hilisema riinde etteval-
mistamist. Konkreetsel juhul viitas pahavara
disain hakkerite eesmargile vorke kaardistada ja
leida viis tootmissiisteemidele juurdepaasuks.
Sama grupeeringut seostati ka kevadsuvel
toimunud riinnetega  energiatootjate vastu
Uhendriikides, lirimaal ja Tiirgis.

Kuu lopul sai avalikuks Rootsi ajaloo suurim
avaliku sektori andmeleke. 2015. aastal anti
transpordiameti andmekogude haldamine hanke-
ga iile kahele TsSehhi ja Serbia ettevottele ning
transpordiameti andmebaas laaditi nende kahe
ettevotte pilveteenusesse. Alles 2016. aastal sai
teatavaks, et andmete seas oli ka salastatud
teavet ning transpordiamet oli lepingut solmides
eiranud salastatud teabe kaitse noudeid. Muu
hulgas sisaldas andmebaas tunnistajakaitse
programmi osaliste, dhuvae pilootide ja kaitse-
vae erioperatsioonide iiksuse liikmete nimesid,
fotosid ja elukohaandmeid; samuti sisaldus seal
detailne teave valitsuse ja kaitsevde soidukite
ning riigi maanteede ja sildade kandevoime
kohta. Lisaks paases Serbia ettevote ligi andme-
sideliiklusele Rootsi valitsusasutuste vahelises
salastatud teabe vorgus, millega on liidestatud
ka ELi STESTA turvaline andmesidevork.

Juhtum vallandas Rootsis valitsuskriisi, mis paa-
dis sise- ja taristuministrite valjavahetamisega.
Uurimine selgitab valja, kuivord said volitamata
isikud juurde ELi salastatud teabe vorgule.
Serbia ettevottel ei olnud salastatud teabe toot-
lemise luba ning tootajad ei olnud labinud julge-
olekukontrolli, Serbia puhul teeb eraldi muret
asjaolu, et tegemist on Venemaa sojalise liit-

lasega.

Transpordiamet korraldab andmete tootlemise
iimber, aga muudatusi ei tehta enne siigist ning
seni on andmebaas jatkuvalt valisfirmade
hallata.

Sagedaste  pangandussektori  kiiberriinnete
korval on tousuteel kriiptorahaga seotud pet-
tused. Juulis leidis paarinadalase ajavahemiku
jooksul aset koguni neli mastaapset kriiptoraha
varguse juhtumit, mille summaarne kahju oli iile
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48 miljoni USD. Kaigil juhtudel riinnati erinevaid WikiLeaks avaldas taas kord salastatud teavet
kriiptorahaga  kauplemise platvorme, mitte USA Luure Keskagentuuri kiibertooriistade ja

kriiptograafiliselt turvatud valuutat ennast. meetodite kohta — seekordne kogum oli 17nes.


http://thehackernews.com/2017/07/ethereum-cryptocurrency-hacking.html
http://thehackernews.com/2017/07/cia-malware-development.html
http://thehackernews.com/2017/07/cia-malware-development.html

