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Olukord Eesti kiiberruumis

Eesti kiiberruumis registreeriti juunis poolsada
juhtumit rohkem kui mais. 845 juhtumist olid
262 kiiberturbeintsidendid, millel oli m6ju and-
mete terviklusele, kaideldavusele voi konfident-
siaalsusele. Vorreldes aasta varasemaga on
juhtumite ja intsidentide arv kasvanud. Seda
voib osaliselt pohjendada kasutajate ohutead-
likkuse kasvuga, sest osatakse margata turva-
riske ja neist teada anda. Ka on CERT-EE inten-
siivistanud  monitooringutegevusi,  mistottu
potentsiaalseid probleeme margatakse suurema
téendosusega varem.

Avaliku sektoriga oli juunis 2017 seotud 108 juh-
tumit ning elutahtsa teenuse osutajaid puuduta-
nud juhtumeid oli juunis kokku 43. Enamik juhtu-
mitest olid seotud teenusekatkestuste voi veebi-
lehtede kompromiteerimistega. Kaks juhtumit
puudutas elektroonilise isikutuvastamise ja
digiallkirja teenuseid, sh esines liihiajalisi torkeid
Telia vorgus mobiil-ID kasutamisel.

Kuu I6pus tegi iile maailma kahju ulatuslik paha-
varakampaania Petya/NotPetya, mis levis
Ukraina ettevotte poolt pakutava raamatupida-
mistarkvara MeDoC kaudu. Kuigi pahavara kaitus
pealtnaha nagu lunavara, on ta tehniliselt keeru-
kam ning eesmargiks oli andmete jaadavalt
kasutamatuks muutmine. See tahendab, et and-
med kriipteeriti ja dekriipteerimine ei olnudki
ette nahtud ega voimalik.

Arvatakse, et riinnak oli suunatud Ukraina asu-
tuste ja suurettevotete vastu. Esimesed naka-
tumised toimusid Ukrainas, kus teadaolevalt oli
kokku iile 12 500 ohvri. Teateid nakatumistest
laekus 64 riigist, sealhulgas Eesti erasektorist.
Kéik teadaolevad Petya/NotPetya ohvrid Eestis
nakatusid 1abi ettevotte voi kontserni rahvus-
vahelise arvutivorgu.

Kuni 1. juulini oli voimalik uuendada IDkaardi
sertifikaate, mis valjastati enne 2014. aasta ok-
toobrit. Juuli algusega oli uuendatud kaarte
kokku 107 512, uuendamata ca 400 000. Uuen-

damata jatmisel piirab Google'i veebilehitseja
Chrome e-teenustele ligipdasu, muu maoju voib
avalduda hiljem.

Tegevused kiiberjulgeoleku parandamisel
Eestis

Kiiberturvalisus ja laiemalt digitaalse ihisturu
teemad labivad Eesti EL-i eesistumist. Korgene-
nud rahvusvaheline tahelepanu ning Eestis toi-
muvad stindmused suurendavad ka poliitiliselt
motiveeritud kiiberriinnete toenaosust.

Selle kevade kiiberriinded on veelkord réhutanud
vajadust parandada Euroopa Liidu kui terviku
suutlikkust tegeleda laiaulatuslike kiiberintsiden-
tidega. Eesti eestvedamisel keskendutakse muu-
hulgas raamistiku loomisele, et Euroopa Liit
saaks vajadusel kasutada oma poliitilisi ja
majanduslikke hoobasid (sh sanktsioonide keh-
testamine) kiiberriinnetele vastamiseks. Sellise
mehhanismi loomine todtaks heidutusena, mis
tagaks kogu iihenduse kiiberjulgeolekut senisest
tohusamalt.

RIA on markimisvaarselt kaasatud ka eesistu-
mise korraldamisesse. EL2017 turvalisuse taga-
misel arvestatakse teiste korval ka kiiberruumi
ohtudega.

Kuu alguses hoiatas CERT-EE avalikkust ongit-
suskirjade ja uue lunavaraga nakatumise laine
eest. Sealhulgas tuletati taaskord meelde info-
turbemeetmete rakendamise olulisust ja toodi
valja naitlikustav nimekiri meetmetest, millega
ennetada pahavaraga nakatumist.

Rahvusvaheline keskkond

Uha enam on sagenenud madala profiiliga
riinded, mis piiilavad valtida seiresiisteemide
katseid Uhendkuningriigi parlamendi likmete ja
tootajate e-postisiisteemidesse. Metoodiliselt
prooviti labi levinumaid paroole sagedusega, mis
ei lukustaks riinnatavat kontot, st riinne ei olnud
kergelt tuvastatav.



Riinde tulemusena saadi ligipaas ca 90 kontole,
millede puhul oli kasutatud nérku paroole.
E-posti riindele jargnesid ongitsuskatsed telefoni
teel, kus helistaja esines Windowsi tootajana.
Eesmargiks oli teada saada parlamendi tootajate
kasutajanimesid ja paroole, kuid edutult.

Kahe riindekatse vahel ei ole kinnitatud seost
ning molemad on sarnased ka Eestis esinenud
kampaaniatele.

Kiiberruumil on oluline roll rahvusvaheliste
suhete tasakaalus. Katari riikliku uudisagentuuri
Qatar News Agency kompromiteeritud vorgu
kaudu siilidistati riiki terrorismi toetamises ja
rahastamises. Avaldatud valeuudise tagajarjena
teavitasid mitmed Lahis-Ida riigid Katariga side-
mete katkestamisest ning olukord regioonis pin-
gestus. FBI ja teised luureagentuurid on mitte-
ametlikult omistanud riinde Venemaal asuvatele
kiiberkurjategijatele, kelle vaisid palgata teised
Lahis-Ida riigid.

Toostuslikud juhtimissiisteemid pole pahavarast
puutumatud. Keerulist pahavara on vdimalik
kasutada erinevates too0stusjuhtimis-siisteemi-
des olenemata riigist ja sektorist ning iiha enam
on riindeid suunatud kergelt haavatavatele
tsiviiltaristule, sealhulgas elutahtsatele teenus-
tele. Erilises fookuses on energeetika. Naiteks
rinnati spetsiaalse pahavaraga 2016. aasta

detsembris Kiievi (Ukraina) korgepinge alajaama
juhtimissiisteemi pohjustades ulatusliku elektri-
katkestuse ning aasta varem jattis riinnak levi-
vorgu vastu Ukrainas elektrita 30 alajaama ja
umbkaudu veerand miljonit majapidamist.

Sel suvel kirjutab ajaleht Washington Post, et
“Vene valitsuse hakkerid” on sisse tunginud
energeetikaettevotete arivorkudesse. Ajalehega
raakinud USA valitsusallikate sonul on ohvriks
olnud energiaettevotted (sh tuumaenergeetikas
tegutsevad), kelle vorke on kaardistatud. Selline
tegutsemine voib olla mark suurema riinnaku
korraldamise eeltoost.

Ajalehe andmetel on see esimene kord, kui “vene
valitsuse hakkerid“ on teadaolevalt joudnud
Ameerika tuumaenergeetika ettevotete vorku-
desse. Kasutajanimesid ja salasonu varastades
sai riindaja ligi arivorkudele (nt personalihaldus),
kuid ei ole tdendeid, et riindajad oleks ligi paase-
nud elektritootmise pohisiisteemidele, mis oleks
ohustanud avalikkust.

lImselt on sektor olnud riindajate korgendatud
tahelepanu all juba monda aega. USA
energeetikaettevotete vastased riinded naitavad
veelkord, et tsiviilkasutuses olevate elutdhtsate
siisteemide hakkimine rahuajal ei ole vastase
jaoks tabu.



