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Olukord Eesti kiiberruumis

Eelnevatel kuudel kasvas intsidentide arv Eesti
kiiberruumis pidevalt, kuid maikuus taheldasime
kasvu peatumist — mais registreeriti 276 intsiden-
ti vorreldes naiteks aprilli 303ga. Mais esines koi-
ge enam kompromiteerumis-, pahavara ning ad-
ministreerimisvigadest tingitud juhtumeid. Lisaks
tavaparasele Avalanche'le tuvastati ka Necursi
robotvorgustikuga nakatunud seadmeid. Necurs
on 2012. aastal loodud robotvargustik, mida on
aastatega veelgi arendatud ning laiendatud.
Kaesoleva aasta alguses oli vorgustik suuteline
paeva jooksul valja saatama 47 miljonit pahavara
sisaldavat rampsposti.

Eesti riigivorgus pahatahtlikule tegevusele viitava
liikluse seire tulemusena avastasime videokon-
verentsi seadmeid, mille telneti pohised haldus-
liidesed olid avalikust internetivorgust kattesaa-
davad. See lihtsustab potentsiaalseid riindeid
seadmete vastu, mille tulemusena on vdimalik
saada ligipaas seadmele ning seelabi naha kaa-
mera ulatuses olevat pilti ja kuulda haali. Lisalu-
gemist siit.

Maikuu I6puga tunnistati kehtetuks 12 500 tur-
vanouetele mittevastava ID-kaardi sertifikaadid.
Garantiikorras vahetati mai jooksul valja 3300 ID-
kaarti, mille probleem seisnes turvanouetele mit-
tevastavate ID-kaartide votmetes, mis ei olnud
genereeritud kiibi sees, vaid olid sinna kopeeritud.

Mais sai Uhisteenuste veebilehelt parkimine.ee
turvavea tottu iga huviline naha kaaskodanike
trahve ja auto omaniku andmeid. Firma on kinni-
tanud, et tanaseks on probleem lahendatud.

Tegevused kiiberjulgeoleku parandamisel
Eestis

7.-8. mail korraldasime esmakordselt sojalise op-
puse Siil 2018 osana ka iileriigilise kiiberoppuse
,KiiberSIIL 2018"“. Oppuse peamiseks eesmirgiks
oli harjutada tsiviil-militaarkoost6od kiiberturva-
lisuse tagamisel. Nagu todeti hiljutisel Riigikait-
sekomisjoni visiidil RIAsse, peaks lleriigiline kii-
berdppus toimuma igal aastal koos Kaitsevae
suuroppusega. Selleaastasel oppusel harjutati
olukorda, kus mitut elutahtsa teenuse osutajat,
ettevotet ja ametiasutust olid tabanud ulatusli-
kud kiiberriinnakud.

9. mail korraldasime Tallinnas rahvusvahelise ID-
kaardi oppetundide konverentsi ,The Lessons We
Learned", et arutleda eelmise aasta siigisel ilmne-
nud kiibi turvanorkusest puudutatud riikide ja
asutuste kogemuste ning vastutuse iile. Konve-
rentsi peaesinejaks oli ID-kaardi turvariski avas-
tanud TSehhi Masaryki iilikooli teadlane, samuti
tutvustasime Tallinna Tehnikaiilikooli analiiiisi
ID-kaardi kaasuse 6ppetunnide kohta. Nii monegi
riigi kolleegid imestusid Eesti vdga avameelsest
kommunikatsioonist ID-kaardi kriisi tekke ja la-
henduste osas.

Mai algul vottis Riigikogu vastu kiiberturvalisuse
seaduse (KiTS), mille eesmark on kaasajastada
olemasolevaid noudeid riigiasutustele ja ettevot-
jatele kiiberohtudeks valmistumiseks, infosiis-
teemide ja andmebaaside haldamiseks kui ka kii-
berintsidentidest teavitamiseks. Seadus joustus
23. mail ning pohineb 2016. aastal Euroopa Liidus
vastu voetud vorgu- ja infoturbe (NIS) direktiivil,
mis tuli koigil liikmesriikidel oma seadusandlusse
iile votta selle aasta maikuuks.



https://www.ria.ee/ee/miks-ei-ole-moistlik-koiki-teenuseid-internetis-hoida.html
https://www.ria.ee/ee/ppa-otsusega-tunnistati-kehtetuks-12-500-id-kaardi-sertifikaadid.html
https://www.id.ee/?lang=et&id=38558
https://geenius.ee/uudis/turvaauk-uhisteenuste-veebist-sai-igauks-naha-teiste-inimeste-ja-soidukite-andmeid/
https://www.err.ee/829768/kubersiili-korraldajate-sonul-tulid-koik-osalejad-oppusest-auga-valja
https://www.ria.ee/ee/id-kaardi-konverents-toob-tallinna-teadlased-ja-eksperdid-ule-maailma.html
https://www.ria.ee/public/PKI/ID-kaardi_oppetunnid.pdf
https://www.riigiteataja.ee/akt/122052018001
https://www.riigiteataja.ee/akt/122052018001
https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32016L1148&from=EN

Rahvusvaheline keskkond

25. mail joustus ELi uus andmekaitsemaarus ehk
General Data Protection Regulation (GDPR). Maa-
rus on endaga kaasa toonud palju furoori nii
Euroopas kui kogu maailmas ning tekitanud eba-
kolasid maaruse joustumise osas. Naiteks on
Microsoft lubanud kehtestada GDPRiga kaasa
tulnud privaatsussatted koigile kasutajatele iile
maailma, kuid samas t6i maarus juba iihe paeva-
ga Google'le ja Facebookile miljardite dollarite
vaartuses kohtuprotsesse. Samuti on mitmed va-
lismaised uudisteportaalid blokeerinud ligipaasu
eurooplastele, et end GDPRiga kaasnevate trahvi-
de eest kaitsta.

Maikuu viimane nadal toi Tallinna iile 600 kiiber-
julgeolekuga tegeleva otsustaja, arvamusliidri ja
eksperdi iile maailma nii avalikust kui ka erasek-
torist. Uhe nadala jooksul toimusid seljakuti es-
makordselt Eestis Miincheni Julgeolekukonve-
rentsi kiibertippkohtumine ning juba kiimnendat
korda NATO Kiiberkaitse Koostookeskuse poolt
korraldatud CyConi konverents. Selliste maailma
tipptasemel iirituste toimumine Tallinnas aitab
meil iha paremini Eestit kiiberjulgeoleku maasti-
kul tutvustada ning kaardistada.

Taani on andnud teada oma soovist liituda NATO
Kiiberkaitse Koostookeskusega Tallinnas. Taani
liitumisel jaab Keskuse liilkmete seast valja vaid
iiks Skandinaavia riik — Island.

Martsikuus lahvatanud Cambridge Analytica
skandaalist tulenevalt kais Facebooki CEO Mark
Zuckerberg mais Euroopa Parlamendi ees aru
andmas. Uldiselt peetakse kuulamist suureks pet-
tumuseks formaadi tottu, mis ei andnud Parla-

mendi liikmetele piisavalt aega kiisimuste esita-
miseks, kiill aga andis Zuckerbergile piisava voi-
maluse vastamisest moodahiilimiseks. Tanaseks
paevaks on Cambridge Analytica valja kuulutanud
pankroti, kuid tootab edasi uue nime all - Emer-
data.

Anonymous haktivistide vorgustik naotustas
mais Venemaa Rahvusvahelise Koostoo Fode-
raalasutuse (Rossotrudnichestvo) kodulehe pro-
testimaks valitsuse tsensuuride vastu, eelkoige
vihjates Telegrami keelustamisele. Vene voimud
keelustasid eelmisel kuul Telegrami api, sest et-
tevote keeldus andmast FSB-le kasutajate kriip-
teerimisvotmeid.

Mai keskel sattus DDoS riinnaku ohvriks Taani
riikklik raudteeoperaator DSB, mille tulemusena
olid lihe paeva jooksul hairitud piletiostu siistee-
mid ja sideinfrastuktuur. Ettevotte ainuke viis
klientidega suhtlemiseks oli labi sotsiaalmeedia.

Mai l6pus teavitas US-CERT, et sajad tuhanded
internetiruuterid nii Ameerikas kui iile maailma
on kiiberriinnete poolt kompromiteeritud, millest
tulenevalt on kaotanud konfidentsiaalset teavet
nii eraisikud kui ka vaiksemad organisatsioonid.
See on endaga kaasa toonud rahalisi valjamine-
kuid ning organisatsioonidele ka mainekahju.

USA Kaitseministeerium keelas mais ara Huawei
ja ZTE telefonide miiiigi Ameerika so6javaebaasi-
des, mida pohjendatatakse potentsiaalse Hiina
luure turvariskiga. Sojavaelastel silib digus an-
tud telefonide isiklikuks kasutuseks. USA valitsus
on Hiina tehnoloogiaettevatete vastu teinud sam-
me juba detsembrist alates, kui naiteks Senat
hoiatas Ameerika rahvast Huawei ja ZTE seadme-
te kasutamise eest.



https://www.bleepingcomputer.com/news/microsoft/microsoft-will-extend-gdpr-privacy-protections-to-all-users-not-just-europeans/
https://www.theverge.com/2018/5/25/17393766/facebook-google-gdpr-lawsuit-max-schrems-europe
https://www.cnet.com/news/gdpr-sees-eu-users-blocked-from-us-news-sites/
https://www.cnet.com/news/gdpr-sees-eu-users-blocked-from-us-news-sites/
http://www.ituudised.ee/uudised/2018/05/30/tana-tallinnas-suur-kubervaldkonna-tippkohtumine
http://www.ituudised.ee/uudised/2018/05/30/tana-tallinnas-suur-kubervaldkonna-tippkohtumine
https://ccdcoe.org/cycon-2018.html
https://ccdcoe.org/denmark-join-nato-cooperative-cyber-defence-centre-excellence-tallinn.html
https://www.youtube.com/watch?v=A3_iZJFH9nM
https://arstechnica.com/tech-policy/2018/05/cambridge-analytica-files-for-bankruptcy-amidst-siege-of-negative-attention/
https://www.theregister.co.uk/2018/05/02/cambridge_analytica_shutdown/
https://www.theregister.co.uk/2018/05/02/cambridge_analytica_shutdown/
https://securityaffairs.co/wordpress/72567/hacktivism/anonymous-hask-russia-site.html
https://securityaffairs.co/wordpress/70491/digital-id/telegram-fsb-law.html
https://securityaffairs.co/wordpress/72530/hacking/rail-operator-dsb-ddos.html
https://www.us-cert.gov/ncas/alerts/TA18-145A
https://www.theverge.com/2018/5/2/17310870/pentagon-ban-huawei-zte-phones-retail-stores-military-bases

