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Olukord Eesti kiiberruumis

Martsis kasitles CERT-EE 1221 juhtumit, millest
infosiisteemide t00d mojutanud kiiberturbe-
intsidente oli 317 ehk ligikaudu viiendik. Korge
prioriteediga intsidente oli 15 ning elutdhtsa
teenuse osutajaid puudutanud juhtumeid 58.
Erasektoris registreeriti 819 ning avalikus
sektoris 118 juhtumit.

Vorreldes moodunud aasta sama perioodiga on
nii kiiberturbejuhtumite kui -intsidentide arv
kasvanud ligi kolmandiku.

Kuu keskel leidis aset andmepiitigikampaania,
kus nailiselt Maksu- ja Tolliameti nimel saadetud
kirjadega piiiiti inimestelt petta valja krediit-
kaardiandmeid, viidates ,enammakstud tulu-
maksu tagastamisele”. CERT-EE operatiivse
tegutsemise tulemusel suleti ongitsemisleht
paari tunni jooksul ning kahju 6nnestus valtida.
Mainimist vaart on ka ulatuslikum kasutaja-
andmete leke (iile 550 kasutajakonto) Eesti
suurimas kutse- ja tdiendoppeasutuses Tartu
Kutsehariduskeskuses arvutitesse paigutatud nn
klahvinuhi kaudu.

Martsis registreeritud intsidentidest ile 70%
pohjustas taas pahavara. Naotustamisjuhtumite
osakaal oli 10% ja teabedngitsemise juhtumite
osakaal 3% piirimail. Muud pohjused jaid
iiksikjuhtumite tasemele.

Tegevused kiiberjulgeoleku parandamisel
Eestis

9. martsil toimus RIAs regulaarne turvajuhtide
komisjoni kohtumine, kus vahetasime teavet
aktuaalsetest teemadest ja tutvustasime RIA
koostatud turvajuhendeid e-kirjavahetuse ja
avalike pilveteenuste kohta. Kohtumisest vottis
osa iile 40 infoturbe- ja turvajuhi eri riigiasu-
tustest.

Jatkasime koostood ja kohtumisi teenuse-
osutajatega elutahtsate teenuste turvaseire-
siisteemi valjatootamiseks. Ettevotmise ees-

mark on parandada ettevotjate ohuteadlikkust,
tosta voimekust avastada pahavara ja kiiber-
riindeid oma arvutivorkudes ning seelabi maan-
dada riske elutdhtsate teenuste toime-
pidevusele. Samuti keskendume sel aastal info-
turbe etalonraamistiku ISKE arendamisele.

Jatkasime ka ettevalmistusi Eesti eesistumisega
seotud taristu kiiberturvalisuse tagamiseks ning
koolitusi eesistumisega seotud riigiametnikele.

Rahvusvaheline keskkond

Rahvusvahelistest ~ siindmustest  kajastati
laialdaselt nn Vault 7 teabeleket USA Luure
Keskagentuuri (CIA) kiiberoperatsioonide mee-
todite ja tooriistade kohta. 7.-31. martsini aval-
das WikiLeaks kolmes jaos lile 8700 dokumendi,
mis muu_hulgas kasitlesid erinevate tootjate
(Samsung, Apple, Cisco) nuti- ja vorguseadmete,
kriipteeritud sidet voimaldavate nutirakenduste,
enimlevinud veebilehitsejate ning operatsiooni-
siisteemide (Windows, Mac0S) haavatavusi ning
nende arakasutamist. CIA tooriistu voi riinde-
vahendeid endid WikiLeaks ei avaldanud, luba-
des (seni lubadust kiill taitmata) need iile anda
tehnoloogiaettevotetele, et viimased saaksid
haavatavad tooted ara turvapaigata.

Avaldatud CIA dokumendid parinevad aastatest
2013-2016 ning sisaldavad nii juba teadaolevaid
kui ka varem teadmata nn nullpdeva haava-
tavusi. Dokumente hinnatakse autentseteks ning
seega liikkab leke iimber USA varem kinnitatud
ja valdavalt kahtluse alla seatud vaite, et USA ei
kogu teavet turvanorkuste kohta, et neid riinde-
otstarbel kasutada. Segadust tekitas ka Valge
Maja poolt tootjatele antud hoiatus, et haava-
tavuste kui salastatud teabe kasutamisele voib
jargneda Oiguslik vastutus. CIA teabelekked
tostatasid taas debati, kuivord peaksid luure-
asutused jagama tootjatega teavet avastatud
turvanorkustest, et valtida norkuste kurjategijate
katte langemist ning kahju ettevotjatele ja
eraisikutele.

Hollandi iildvalimiste eelohtul sattusid kiiber-
riinde alla populaarsed valimisinfot sisaldavad


https://www.ria.ee/public/Kuberturvalisus/Turvaline_meilivahetus_avalikus_sektoris.pdf
https://www.ria.ee/public/ISKE/Avalike-pilvede-kasutamise-juhend.pdf
https://wikileaks.org/ciav7p1/cms/index.html
https://www.theregister.co.uk/2017/03/08/cia_exploit_list_in_full/
https://motherboard.vice.com/en_us/article/wikileaks-wont-tell-tech-companies-how-to-patch-cia-zero-days-until-its-demands-are-met
http://www.securityweek.com/wikileaks-share-cia-hacking-tools-tech-firms
https://www.wired.com/2014/11/michael-daniel-no-zero-day-stockpile/
https://www.whitehouse.gov/the-press-office/2017/03/09/press-briefing-press-secretary-sean-spicer
https://www.whitehouse.gov/the-press-office/2017/03/09/press-briefing-press-secretary-sean-spicer
http://www.computerworld.com/article/3179447/security/wikileaks-plans-share-cia-hacking-details-but-can-companies-use-it.html
http://in.reuters.com/article/us-cyber-election-idINKBN16S166

veebilehed (a /a Valimiskompass), mida rahastab
rilk ja kasutab pea pool valijaskonnast. Riindeid
analiiiisinud Hollandi kiiberturbeettevotte Fox IT
hinnangul parinesid need Tiirgi hakkeririihmitus-
telt; teenus onnestus taastada valimispaeva
[duna paiku. Lunavara tabas ka Hollandi parla-
menti, kelle kodulehekiilg jai liihiajaliselt katte-
saamatuks.

demokraatidest esindajad lunavaraintsidendi
tagajarjel enam kui nadalaks ilma ligipaasust
oma infosiisteemidele ja dokumendikesk-
konnale. Juhtunu moju raskendas intsidendi
toimumine keset eelarvelabiraakimisi. USAs on
presidendivalimistest saati toimunud mitu
sarnast lunavaraintsidenti vaidetavalt just libe-
raalset maailmavaadet esindavate mittetulun-
dusiihenduste seas; nduete suurus on olnud kuni
150,000 USD.

Saudi Araabiast on martsikuust teada
lunavaravariant, mis failide lahtilukustamiseks

noudis ohvri kodulehel poliitilise  sonumi
avaldamist.

Martsikuust on teada juhtum, kus valik erinevate
tootjate (Samsung, LG, ZTE jt) nutitelefone
joudis tarnijani eelpaigaldatud nuhk- ja
lunavaraga. Seadmete logianaliiiis viitas, et
pahavararakendused ei olnud osa tootja
tiiliprakenduste paketist, vaid olid paigaldatud
tarneahelas, samuti ei olnud loppkasutajal
voimalik neid telefonist eemaldada.

Kuu algul teatas Luksemburgi riiklik 1T-keskus —
mis Uhtlasi on riigiasutustele internetiteenuse
pakkuja — 0Opaeva valdanud teenustokestus-
rindest (DDoS) sajakonna Luksemburgi riigi-
asutuse veebiserveri vastu. Riindamiseks kasu-
tati robotvorku; riinde paritolu ega motivatsiooni
kohta teavet ei ole. Tegemist oli esimese nii
mahuka DDoS-riindega Luksemburgi ajaloos.
Veebilehtede juurdepaas oli hairitud, riigiasu-
tuste toimimine jatkus normaalselt.


http://www.thestar.com.my/tech/tech-news/2017/03/29/dutch-parliament-hit-by-ransomware-attack/
https://www.bleepingcomputer.com/news/government/ransomware-hits-pennsylvania-senate-democrats/
http://www.phillytrib.com/news/computer-ransomware-has-pa-senate-democrats-scrambling-to-connect/article_e3b555c2-edbe-5d04-a151-1e7e8132e07b.html
https://www.bleepingcomputer.com/news/security/new-ranran-ransomware-uses-encryption-tiers-political-messages/
https://arstechnica.com/security/2017/03/preinstalled-malware-targets-android-users-of-two-companies/
http://blog.checkpoint.com/2017/03/10/preinstalled-malware-targeting-mobile-users/
https://www.scmagazineuk.com/luxembourg-government-servers-forced-offline-by-ddos-attack/article/641003/

