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Olukord Eesti küberruumis 
 
Novembrikuu 747st CERT-EE teavituste süstee-
mi laekunud küberjuhtumist kvalifitseerus intsi-
dendiks pea iga kaheksas (96). 
 
Kõrge prioriteediga juhtumeid leidis aset 12, 
nende seas kaks mobiil-ID teenusekatkestust 
ning tööpäeva väldanud tõrked Digiretsepti töös. 
Suurima osa kuu jooksul toimunud intsidentidest 
põhjustasid erinevad õngitsusmeetodid, millega 
üritati kasutajatelt kätte saada välismaiste tee-
nusepakkujate kasutajaandmeid, samuti kuulu-
sid olulisemate intsidentide sekka eespool mai-
nitud teenusekatkestused. Ülejäänute (pahavara, 
turva- ja administreerimisvead, lunavara jt) esi-
nemissagedus jäi üksikjuhtumite tasemele. 

Tegevused küberjulgeoleku parandamisel 
Eestis 
 
16. novembril korraldas Kaitseliidu küberkaitse-
üksus (KKÜ) koostöös RIAga Tallinnas küberkait-
sekonverentsi, mille teema oli küberkriisideks 
valmisolek ja nende tõhus lahendamine. Sada-
konnale konverentsist osavõtnule tutvustati 
valdkonna pakilisemaid probleeme ja otsiti ühi-
selt lahendusi. 
 
25. novembril toimus RIA eestvedamisel kriitilise 
informatsiooni infrastruktuuri (KII) kaitse info-
päev, millest võttis osa üle 70 spetsialisti riigi-
asutustest ja elutähtsate teenuste osutajate juu-
rest. Tutvustasime küberturvalisuse tagamise 
praktikaid nii RIA kui ETO vaatest, samuti andsi-
me ülevaate RIA tellitud kübervaldkonna õigus-
analüüsi tulemustest. 
 

 
 
Lisaks toimus tavapärane teavitustöö meedias, 
sotsiaalvõrgustikes ja vahetutel kohtumistel, nt 
tutvustasime CERT-EE tegevust Põltsamaa Ühis-
gümnaasiumi küberkaitse õppesuuna õpilastele. 
Osalesime ka NATO Cyber Coalition õppusel. 

Valik rahvusvahelisi teemasid 
 
Novembrikuusse jagus üle ilma mitmeid näiteid 
elutähtsaid teenuseid mõjutanud küberintsiden-
tidest. Muu hulgas olid kolm Kirde-Inglismaa 
haiglat arvutiviirusest tingitud intsidendi tõttu 
sunnitud mitme päeva vältel ära jätma plaanili-
sed operatsioonid, arstivisiidid ja diagnostilised 
toimingud. Ühendkuningriigi Tesco pank külmu-
tas veebipõhised tehingud pärast ligi 40 000 
klienti mõjutanud küberrünnet; ligi neljandikult 
neist varastati kontodelt ründe käigus raha. Ena-
mik panga kliente kasutab lihtsat paroolipõhist 
autentimist; kaheastmelise autentimise võima-
lus on küll olemas, ent klientidele soovituslik. 
Soomes Lappeenrantas lõi teenustõkestusrünne 
kombineerituna tarkvaraveaga mõneks päevaks 
rivist välja kohaliku keskküttesüsteemi. USA San 
Francisco linna ühistranspordisüsteemi ning sel-
lega seotud IKT vahendite ulatusliku lunavaraga 
nakatumise tõttu oli linn sunnitud piletimüügi-
süsteemi nädalavahetuseks sulgema ning pak-
kuma reisijaile tasuta sõitu. 

Mirai robotvõrk on jätkuvalt aktiivne. Kuu algu-
ses sattus koordineeritud teenustõkestusründe 
alla Libeeria internetiteenuse osutaja, kes varus-
tab pääsuga internetti kuni 15% riigi elanikkon-
nast. Rünnete kestus jäi lühiajaliseks, ent muret-
tekitav oli nende tavatu maht ning asjaolu, et 
mõjutatud oli merealune ACE (Africa Coast to 

http://uk.reuters.com/article/uk-britain-cyber-hospitals-idUKKBN12W50X?il=0
http://uk.reuters.com/article/uk-britain-cyber-hospitals-idUKKBN12W50X?il=0
http://www.bbc.com/news/technology-37896273
http://www.securityweek.com/tesco-bank-hack-still-mystery
http://metropolitan.fi/entry/ddos-attack-halts-heating-in-finland-amidst-winter
http://www.theregister.co.uk/2016/11/27/san_francisco_muni_ransomware/
http://thehackernews.com/2016/11/ddos-attack-mirai-liberia.html
http://thehackernews.com/2016/11/ddos-attack-mirai-liberia.html
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Europe) valguskaabel, mida riik jagab kokku 22 
Aafrika lääneranniku ning Euroopa riigiga. No-
vembri lõpus põhjustas sama Mirai pahavara 
Saksamaa suurima telekommunikatsioonifirma 
Deutsche Telekomi võrgus internetiruuterite tur-
vanõrkust ära kasutades tõrke, mis võttis inter-
neti- ja telefoniühenduse üle 900 000 sellise 
seadme kasutajalt. 

Saksamaa liidukantsler Angela Merkel hoiatas 
Venemaa võimaliku sekkumise eest Saksamaa 
2017. aasta üldvalimistesse küberrünnete ja des-
informatsiooni abil, sarnaselt USA 2016. aasta 
presidendivalimiste mõjutamiskatsetega. USA 
riikliku julgeolekuagentuuri (NSA) juht on uuesti 
kinnitanud luureorganisatsiooni veendumust, et 
küberünnete näol oli tegemist välisriigi teadliku 
ja eesmärgistatud tegevusega valimiste mõjuta-
miseks. USA presidendiks valitud Donald Trumpi 
kandidaat riikliku julgeolekunõuniku kohale on 
väljendanud seisukohta, et USA peab parandama 
oma tehnoloogilist üleolekut ja arendama küber-

ründevõimekust.  

NATO ja EL leppisid kokku praktilise koostöö ti-
hendamises küberkaitse infovahetuse ning välja-
õppe ja õppuste vallas. Soome teatas NATO-ELi 
ühise hübriidohtudele keskenduva oivakeskuse 
asutamisest. 

Ühendkuningriigi uus jälitustegevuse seadus (In-
vestigatory Powers Act) annab ametkondadele 
laialdased õigused internetiliikluse jälgimiseks 
ning juurdepääsuks kasutaja andmetele, mh või-
maldades nõuda teenuseosutajatelt krüpteerin-
gu kõrvaldamist või tagauksi teenustes. Ehkki 
seadus sisaldab läbipaistvus- ja järelevalvemeh-
hanisme jälitusametkondade tegevuse üle, on 
uus seadus saanud laialdase kriitika osaliseks. 
Eesti seisukohalt on tugev krüptograafia oluline 
riigi e-teenuste usaldusväärsuse garant, mistõttu 
Eesti ei toeta riigi e-teenustesse tagauste loo-
mist. 
 

 

https://www.helpnetsecurity.com/2016/11/28/deutsche-telekom-confirms-malware-attack/
http://www.securityweek.com/merkel-warns-possible-russian-interference-german-vote
http://www.nextgov.com/defense/2016/11/nation-state-used-wikileaks-influence-us-election-head-nsa-says/133225/
http://www.csoonline.com/article/3143078/security/trumps-national-security-pick-is-a-cybersecurity-hawk.html
http://www.nato.int/cps/en/natohq/news_138122.htm
http://yle.fi/uutiset/osasto/news/helsinki_to_host_hub_aimed_at_curbing_cyber_warfare_threats/9307244
https://www.gov.uk/government/news/investigatory-powers-bill-receives-royal-assent
http://www.theregister.co.uk/2016/11/30/investigatory_powers_act_backdoors/
http://www.theregister.co.uk/2016/11/30/investigatory_powers_act_backdoors/
https://www.theguardian.com/world/2016/nov/19/extreme-surveillance-becomes-uk-law-with-barely-a-whimper
http://www.zdnet.com/article/snoopers-charter-expansive-new-spying-powers-becomes-law/
https://www.ria.ee/public/Kuberturvalisus/RIA_KTT_kokkuvote_veebruar_2016.pdf

