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Olukord Eesti kiiberruumis

Oktoober oli Eesti kiiberruumis registreeritud
siindmuste (871) poolest viimase poolaasta
aktiivseim kuu, ka kiiberturbeintsidentide hulk
(299 ehk iile kolmandiku) iiletas tuntavalt aasta
keskmist taset. Korge prioriteediga intsidente oli
seevastu vaid kaks ja iihiskondlikult oluliste (sh
elutahtsate) teenuse osutajaid puudutanud intsi-
dente 36. Intsidentidest veidi alla poole pohjus-
tas koikvoimalik pahavara; endiselt suur oli ka
lunavara osakaal (ca kolmandik ehk 96).

Olulisemate intsidentide seas vaarivad marki-
mist valvekaameratesse sissemurdmised neljas
Harjumaa omavalitsuses. Riinneteks kasutati ara
kaamerate lappimata turvaauke ning asjaolu, et
ligipads seadmetele oli piiramata. Intsidendi kor-
dumise jarel vottis iiks valdadest {ihendust
CERT-EE-ga. RIA edastas hoiatuse teistele oma-
valitsustele, avaliku sektori infoturbejuhtidele ja
elutahtsate teenuste osutajatele ning andis suu-
nised turvanorkuse korvaldamiseks.

Novembris registreeriti 894 juhtumit, millest kii-
berturbeintsidente oli 224. Erasektorist parineb
stabiilne 85% juhtumitest; tihiskondlikult oluliste
teenuste osutajaid puudutavaid intsidente oli no-
vembris 34 ning korge prioriteediga juhtumeid 6.
Oluliselt on vahenenud lunavara- ja tousnud on-
gitsemisjuhtumite arv.

30. oktoobril avaldati teadusartiklis mh Eesti ID-
kaardi turvakiipe puudutava haavatavuse
(ROCA) detailne kirjeldus. Lisaks vahemalt 10 rii-
gi digitaalsetele isikutunnistustele puudutas sa-
ma haavatavus mh Lenovo, HP, Toshiba, Fujitsu
arvutite turvamooduleid (millele Microsoft andis

vdlja ajutise turvapaiga); VPN juurdepaasu,
e-posti turbe ning kriitiliste turvaoperatsioonide
jaoks kasutatavaid kriiptovahendeid ja osa kiibi-
ga maksekaartidest. Infineon on maailma juhti-
vaid turvakiipide tootjaid ja miiiidud kiipide arv
ulatub nende viitel miljarditesse. Konkreetse
turvaveaga kiipe on toodetud alates aastast
2012.

Uuendatud ohuhinnangust tulenevalt peatas
Eesti 3. novembri siidadost turvandrkusega ID-
kaartide sertifikaatide kehtivuse. Selleks hetkeks
olid laialdaselt kasutatavad era- ja avaliku sekto-
ri e-teenused valmis uuendatud sertifikaatide ka-
sutuseks, ent arendused olid tehtud ajaga voidu
joostes ega tootanud veatult; eriti meditsiiniasu-
tuste valmidus oli vaga koikuv. Sertifikaatide
kauguuenduslahenduse tookindlus oli stabilisee-
runud, ent uuendatud oli vahem kui 6% koigist
turvanorkusega ID-kaartidest ning alternatiiv-
lahendus mID nédol oli olemas vaid veerandil
aktiivsetest kasutajatest. ID-kaardi juhtumi
esmased oppetunnid viitavad vajadusele arves-
tada riskiplaneerimisel kogu elD okosiisteemiga,
kuivord lisaks autentimis- ja allkirjastamistee-
nuse enese toimepidevusele soltub juhtumi ihis-
kondlik moju samavodrra ka teenusepakkujate
suutlikkusest tagada soltuvate teenuste katte-
saadavus ning toimiva elD lahenduse olemas-
olust voimalikult paljudel, kelle tavaparane t66-
ja elukorraldus digitaalsetele teenustele juurde-
paasust soltub.

Teistest puudutatud riikidest on sama turvanor-
kusega kaardid praeguseks sulgenud Slovakkia
(ca 300 000) ja Hispaania (60 miljonit) vastavalt
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31. oktoobril ja 2. novembril (lisaks varasemale
Austria juhtumile, mille seos sama juhtumiga
selgus hiljem). Veel viies ELi riigis on sama haa-
vatavus teadaolevalt mojutanud usaldusteenuse
pakkujaid vaiksemas ulatuses; osades neist on
moju ja edasised sammud veel hindamisel.

Novembri l6pus iiletas uuendatud ID-kaartide
hulk 300 000 piiri, neist 233 000 oli kasutanud
kauguuendust. Septembri algusest novembri 16-
puni lisandus iile 20 000 uue mID kasutaja. mID
kasutuse osakaal alternatiivide seas on vorrel-
des septembri alguse 33% tasemega tousnud
39%ni. Autentimis- ja digiallkirjastamise teenus-
te kasutusmahud parast sertifikaatide peatamist
vahenenud pole ja e-residentide osas on aset
leidnud vaike kasv.

Tegevused kiiberjulgeoleku parandamisel
Eestis

Oktoobris toimunud KOV volikogude valimiste
kiiberturvalisuse tagamisel oli RIA-l seekord va-
rasemast suurem roll: RIA osales konsultandina
arenduses, vastutas turvatestimise labiviimise
eest, viis labi riskianaliiiise ja -hinnanguid ning
pakkus tehnilist intsidendiseiret. Uhtegi intsiden-
ti, mis voinuks mojutada valimiste korraldamist
voi hadlte lugemist, aset ei leidnud. E-haaletami-
se kasutusaktiivsus jai iildjoontes samaks, mis
viimastel kordadel (iile 30%), ning ID-kaardiga
seonduv eelistusi valimisviisi osas seega ei mo-
jutanud.

Oktoobris toimus CERT-EE traditsiooniline
Abuse@ee teabeseminar intsidentidele reageeri-
misest ja slisteemide turvalisest administreeri-
misest, samuti korraldati novembris koolitus
intsidendihalduritele. Oktoobris tahistati ka iile-
euroopalist kiiberturvalisuse kuud, mille eesmar-
giks juhtida tahelepanu turvalisele digikaitumise-
le. RIA oli iiks kiiberturvalisuse kuu eestvedaja-
test Eestis ning meie tootajad esinesid ettekan-
netega Uritustel, kiilastasid loengutega koole ja
osalesid tootubades.

Punkti sai Eesti poolt sel aastal EU TAIEX prog-
rammi raames pakutud kiibertoetus Ukrainale
avaliku ja erasektori koostood puudutavates tee-
mades. Sarja loppiiritusena korraldas RIA kiiber-

turvalisuse teenistus Ukraina ekspertidele no-
vembris seminari, kuhu kaasas ekspertidena ka
kolleege valisriikide partnerasutustest.

Koostoos Kaitseministeeriumi ja kaitsevaega
osales RIA Eestis toimunud NATO Cyber Coali-
tion kiiberoppusel ja pakkus tuge selle labiviimi-
sel.

Lisaks korraldasime koostdds Rahvusvahelise
Kaitseuuringute Keskusega riigikaitse erikursuse
kiiberekspertidele, millest votsid osa eksperdid
nii eradiguslikest (elutahtsate teenuste osutajad)
kui ka riigiasutustest.

Rahvusvaheline keskkond

Rahvusvahelises kiiberturvalisuse meediakasit-
luses annavad iiha enam tooni riiklikku paritolu
kiiberriinded, seda just kaasneva olulise moju,
mastaapsuse ja valjapaistvate sihtmarkide tottu.

Kiiberturbefirma FireEye raporti kohaselt on sel
siigisel taheldatud Pohja-Korea kiiberspionaazi
aktiveerumist USA energiaettevotete vastu. Siia-
ni nahtu piirdub oOngitsusriinnetega ning pole
marke, et Pohja-Korea oleks seni suuteline leid-
ma ligipadsu toostusjuhtimisseadmetele vai neid
manipuleerima. Elutahtsatest teenustest on just
energiasektor viimastel aastatel peamisi kiiber-
rinnete sihtmarke, ning FireEye vaitel on neil
andmeid vahemalt viie riigi toetatud riihmituste
kohta, kes selles valdkonnas tegutsevad.

Oktoobris sai teatavaks Louna-Korea kaitsemi-
nisteeriumi mulluse andmelekke ulatus — Pohja-
Korea toimepandud andmevargus hdlmas ligi
235 GB salastatud dokumente, sh USA ja Léuna-
Korea operatiivplaane Pohja-Korea tuuma- ja ra-
ketisihtmarkide riindamiseks. Seoses sellega, et
kuu alguses avati riigi teine interneti valis-
iihendus (pakkujaks Venemaa telekomiettevote),
kasvab ekspertide mure Pdhja-Korea suureneva
kiiberriindevoimekuse lile. Selle sagedaks siht-
margiks on olnud finantssektor ning ka Euroopa
pangad pole jadnud puutumata. Uhtlasi esinesid
nii Uhendkuningriigi valitsus kui Microsofti presi-
dent avaldustega, milles siiiidistasid Pdhja-
Koread kevadises WannaCry lunavaralaines. Tea-
dupérast kasutas WannaCry ara just Microsofti
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toodete lekkinud turvaauke, ning Uhendkuning-
riigi tervishoiusiisteem oli iiks kampaania suuri-
maid ohvreid.

Lisandub teavet Zapadi dppuse eel ja ajal toimu-
nud Vene Foderatsiooni kiiberriinnete kohta. Lati
mobiilsidevorke suve Iopul tabanud seitsmetun-
nise katkestuse pohjustajaks on tdendoliselt
Venemaa, kinnitas Lati Seimi julgeolekukomitee
asejuht. NATO liitlaste kaitsevae- ja valitsus-
ametnikud on kinnitanud Venemaa katseid hak-
kida Balti riikides ja Poolas paiknevate vaeiik-
suste liikmete isiklike mobiiltelefone, et hankida
teavet iiksuste suuruse ja operatsioonide kohta
ning kaitsevaelaste moraali 6onestada.

USAs pakub taas palju koneainet Venemaa vai-
detav teabevargus USA riiklikust julgeolekuagen-
tuurist (NSA), kus Kaspersky Labi viirustorjetark-
vara kaudu varastati salastatud teavet USA kii-
bervoimekuse kohta. Teave lekkis NSA tootaja
koduarvutist ning kujutas endast vaidetavalt kii-
berriinneteks kasutatavat pahavara. See, et
seadmest leitud pahavarandidised edastatakse
viirustorje tootjale analiiiisiks ja viirustorje aja-
kohastamiseks, on valdkonna tavaparane prakti-
ka. Kaspersky on vaidetele teravalt reageerinud
ja kinnitab endiselt, et ei tee luurekoostood VF
ametkondadega. Eksperdid naevad probleemi, et
poliitilise komu otsimise taustal jaab tahelepa-
nuta kiiberhiigieeni ja turvaprotseduuride jargi-
mise olulisus.

Oktoobri 16pus toimunud TSehhi parlamendivali-
miste tulemusi kajastavate veebilehti tabasid
teenustokestusriinded (DDoS). Valimiskomisjon
kinnitab, et katkestus ei puudutanud haalteluge-
mise ja edastamise infosiisteeme ega mojutanud
haaletustulemust. Siiski on juhtunu naiteks sel-
lest, kuidas valimiste kiiberriskidega tuleb arves-

tada kaigil riikidel, soltumata e-haaletamise voi-
maluse olemasolust vai selle puudumisest.

Aasta viimases kvartalis on sagenenud lunavara-
riinded. Eeskatt Venemaad ja Ukrainat tabas
oktoobri |6pus taas ulatuslik, Bad Rabbitiks ni-
metatud lunavaralaine. Pahavara ,kaekirjas" on
mitu sarnasust suvise Petya/NotPetya lunavara-
ga, ent ohvrite arvu ja mojuala poolest jai selle
levik suvisest piiratumaks. Lunavara jagati nt Ve-
nemaa Interfaxi ja Fontanka uudisteagentuuride
kompromiteeritud veebilehtede kaudu, mh kan-
natasid lunavara tottu kahju Odessa lennujaam,
Kiievi metroo ning Ukraina taristuministeerium ja
rilklik lennuliiklusteenindus. Vahemal arvul naka-
tumisi oli veel vahemalt viies riigis, sh Bulgaarias
ja Saksamaal, ning moned ohvriks langenud
organisatsioonidest teatasid ulatuslikest haire-
test asutuste t00s. Lisaks suurematele kampaa-
niatele nagu WannaCry, Petya/NotPetya ja
BadRabbit on arvukaid lunavaravariante kaibel
pidevalt — nt kiiberturbeettevote Symantec on
viimase 1,5 aasta jooksul loendanud ligi 130 eri-
nevat ,lunavaraperekonda“. Uudised tervishoiu-
ja haridusasutuste, avaliku halduse, iihiskonna-
oluliste teenuste ja toostusettevotete lunavara-
intsidentide kohta on muutunud iganddalaseks
rutiiniks.

Rootsis pohjustasid DDoS-riinded transpordi-
ameti infosiisteemide vastu oktoobri |6pus mo-
netunnise katkestuse ja paev labi kestnud tor-
keid liiklusregistri ning asutusesiseste infosiis-
teemide t00s. Pooleks tunniks oli hairitud ka
lahirongiliiklus. Novembris said riindajad juurde-
paasu 24 Rootsi linnas edastatava eraraadiojaa-
ma programmiedastussiisteemile, mille tagajar-
jel mangiti eetris hommikuprogrammi ajal pool
tundi terrorismipropagandat sisaldavat muusi-
kat.
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