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Resiimee

Automatiseeritud siisteemid ja tehnoloogiad on nagu vOrgustik, kus tootavad koos erinevad
tditurid, nditeks todstusrobotid ja arvutiseadmed. Tootmissektoris hélmab see vorgustik mit-
meid tegevusi alates projekteerimisest ja planeerimisest kuni tootmise, logistika, ladustamise ja
miiiigini.

Need siisteemid votavad enda peale iilesanded, mida tavaliselt teevad inimesed ja mis aitab
suurendada efektiivsust ja tootlikkust erinevates tootmisprotsessi etappides. Automatiseeritud
siisteemid ja tehnoloogiad vdivad olla erineva tasemega, alates osaliselt kisitsi juhitavatest
kuni tédielikult automatiseeritud siisteemideni. Nende toimimisel on olulised miiiija hooldus- ja
vigade lahendamise pdhimdtted ning on vdimalik, et nende korralikuks toimimiseks on vaja
kaugjuurdepidsu mehhanisme. Selleks, et organisatsioon suudaks sdilitada oma konkurentsivoime,
selles on selles keerulises keskkonnas oluline tagada, et kasutatavad andmed ja teave oleksid
konfidentsiaalsed, terviklikud ja kédideldavad. Arvestades digitaalse arengu kiirust, suurenevat
vajadust ndudluspohise tootmise jédrele ning t66jou kulude kasvu, pole nende siisteemide turvalisus
enam lihtsalt soovituslik, vaid on muutunud kriitiliseks investeeringuks.

Siiski on automatiseeritud siisteemide ja tehnoloogiate kasutamine ning teadlikkus nende
kiiberturvalisuse riskidest ja voimalikest vastumeetmetest {isna piiratud. Operatiiv- ja turvaas-
pektides teavitatakse tihti suuliselt, ilma kehtiva turvapoliitikata ning turvalisusele pooratakse
tahelepanu alles pdrast turvaintsidentide toimumist. Organisatsioonid peavad olema teadlikud
erinevatest turvastandarditest ja -eeskirjadest. Turvaintsidentidele reageerimine holmab tavaliselt
andmete ja siisteemi taastamist kohalikust varukoopiast.

Analiiiisis uuritakse automatiseeritud siisteemide ja tehnoloogiate kasutamist, kasutades in-
tervjuusid, siistemaatilise kirjanduse analiiiisi ja organisatsioonides 1&bi viidud kiisitluse tulemusi.
Analiiiisi fookuses on kontekst ja olulised ressursid ning varad, mida tuleb kaitsta kiiberturvalisuse
riskide eest. Konkreetsemalt vaadeldakse turvariskide juhtimise valdkonna mudelit, et selgitada
automatiseeritud siisteemide norkusi, nendega seotud turvariske ning nende mdju andmete ja
teabe konfidentsiaalsusele, terviklusele ja kédideldavusele. Analiiiisis esitatakse soovitused otsuste
ja vastumeetmete kohta, mis aitavad maandada tuvastatud kiiberturvalisuse riske.

Votmesonad: Automatiseeritud siisteemid ja tehnoloogiad, kaitstud varad, kiiberturvalisuse
riskid, STRIDE, vastumeetmed, turvanduded ja kontroll, turvastandardid, ISSRM ja tootmisorga-
nisatsioonid.
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1 Sissejuhatus

Ténapédeval mojutavad digitaliseerimine ja intelligentsed infrastruktuurid inimeste tooviise ja
toostussiisteeme oluliselt. Erinevates tootmisvaldkondades kasutatakse itha enam murrangulisi
tehnoloogiaid nagu niiteks pilvepdhine andmetootlus, plokiahelad, tehisintellekti (Al) ja masi-
noppe (ML) siisteemid ja automatiseeritud siisteemid. Nende tehnoloogiate laialdane kasutamine
toob kaasa suure hulga andmete ja teabe loomise ning to6tlemise, mida tuleb kasutada efektiivselt
ja vajadusel teistele kéttesaadavaks teha, et toetada Gigete otsuste tegemist. Seetdttu peaks kiiber-
turvalisus olema digitaliseeritud protsesside ning automatiseeritud siisteemide ja tehnoloogiate
puhul esmatéhtis.

Eesti kiiberturvalisuse aastaraamat [17] toob esile murettekitava trendi, mille jirgi on turva-
ohtude ja -riskide arv mirgatavalt suurenenud. Seda eriti institutsioonide ning teenust osutavate
organisatsioonide seas. Kuna digitaliseerimine on jitkuvalt drisektori fookuses, on organisatsioo-
nide jaoks muutunud {iilioluliseks oma turvameetmete tugevdamine. See hdlmab ettevalmistumist
voimalikeks ohtudeks ning ennetavate strateegiate rakendamist riskide maandamiseks, et viltida
halvimate stsenaariumite tditumist .

Kiesolevas to0s analiiiisitakse automatiseeritud tootmissiisteemide konteksti, varasid, riske ja
voimalikke vastumeetmeid. Eesmirgiks on saada iilevaade infoturbemeetmetest, mida tootmisiik-
sustes rakendatakse. Erilist tahelepanu pooratakse viikestele ja keskmise suurusega ettevotetele
(VKEQd), kes juba kasutavad oma tootmisprotsessides erineval miiral automatiseerimist. Selline
rohuasetus tuleneb sellest, et VKEd on olulised majandusse panustajad [40], kuid sageli on neil
piiratud ressursid arenenud ning turvalise infrastruktuuri loomiseks.

Analiiiis on iiles ehitatud jargnevalt: peatiikis 2 selgitatakse uurimismeetodeid. Analiiiisis
jargitakse infosiisteemide turvalisuse valdkonna mudeli (ISSRM) pohimétteid. Seda meetodit
kasutatakse andmete kogumiseks ldbi intervjuude, siistemaatilise kirjanduse analiiiisi ja kiisitluste
automatiseeritud siisteemide ja tehnoloogiate turvaprobleemide kohta. Peatiikis 3 méératletakse
kontekst, kus arutatakse To6stus 4.0 raamistiku referentsarhitektuuri mudeli iile, mis toob esile
automatiseeritud siisteemide ja tehnoloogia pdhikomponendid. Peatiikis 4 antakse iilevaade as-
jakohastest standarditest. Peatiikk 5 késitleb varasid. Peatiikk 6 kisitleb kiiberturvalisuse riske.
Peatiikis 7 tutvustatakse vastumeetmeid vilja toodud riskide maandamiseks automatiseeritud
siisteemides ja tehnoloogiates. Peatiikid 8 ja 9 toovad vilja kaks kasutusjuhtu, milleks on toot-
mistellimuste tootlemisel esinevate siseringi riskide analiiiis ja tootmisprotsessides esinevate
kiiberturvaohtude analiiiis. Peatiikis 10 esitatakse kokkuvdtvad mérkused.



2 Uurimismeetod

Selles peatiikis méédratleme uurimiskiisimused ja kirjeldame uurimismeetodeid, mida rakendati
automatiseeritud siisteemide ja tehnoloogiate kiiberturvalisust kisitlevate andmete kogumiseks
ja analiiiisimiseks. T60 aluseks on infosiisteemide riskijuhtimispdhine ldhenemisviis. Valitud
meetod on siistemaatiline viis konteksti ja varade médratlemiseks, turvariskide analiilisimiseks
ning vastumeetmete valiku pohjendamiseks infosiisteemide riskide vihendamisel. Andmeid
koguti kolme empiirilise uurimismeetodi abil:

* intervjuud tootmisorganisatsioonide esindajatega,
* siistemaatiline kirjanduse analiiiis,

» Eesti tootmisorganisatsioonides 1dbi viidud kiisitlus.

Kiesolevas peatiikis kirjeldame uuringu etappe ja toome vélja uuringu kédigus kogutud andmed.

2.1 Turvariskide haldamine

Turvalisuse tagamine on protsess, mille eesmérk on viahendada tahtlikku kahju tekkimise riski
olulistele varadele tasemeni, mis on siisteemi huviriithmadele vastuvoetav. See hdlmab ennetustood
ja pahatahtlikule tegevusele, vdidrkasutusele, ohtudele ja turvariskidele reageerimist[14].

Kiesolevas analiitisis kasutame infosiisteemide turvariskide haldamise domeeni mudelit
ISSRM (Information Systems Security Risk Management, vt Joonis 1) [11] [29]), mis koosneb
kolmest peamisest kontseptsiooni grupist: varaga seotud kontseptsioonid, riskidega seotud kont-
septsioonid ja riskikisitlusega seotud kontseptsioonid. Uhe 2019 aastal libi viidud uuringu [16]
tulemuste kohaselt hinnati ISSRM’1i itheks kdige padevamaks mudeliks, mis rakendab ISO/IEC
27001 standardi ndudeid.
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Joonis 1. ISSRM domeeni mudel, kohandatud allikast [11] [29]



Varaga seotud kontseptsioonid kirjeldavad, milliseid organisatsiooni varasid on oluline
kaitsta ja millised kriteeriumid tagavad nende varade teatud turvalisuse taseme [11] [29]. Vara on
midagi, millel on organisatsiooni jaoks védrtus ja mis mingib rolli organisatsiooni eesmérkide
saavutamisel. Varad voib liigitada drivaradeks ja siisteemi varadeks.

Arivara holmab teavet, protsesse, vdimeid ja oskusi, mis on organisatsiooni ja tema pdhi-
iilesannete jaoks olulised ning tavaliselt on need immateriaalsed. Turvakriteerium (tuntud ka kui
turvaomadus) iseloomustab turvavajadust ning on omadus voi piirang, mis on seotud &drivaraga.
Turvalisuse eesmirgid médratakse drivarade turvakriteeriumide kaudu. Seega kirjeldavad turvakri-
teeriumid turvavajadusi, mida tavaliselt viljendatakse drivarade konfidentsiaalsuse, tervikluse ja
kdideldavusega:

» Konfidentsiaalsus (Confidentiality) kirjeldab omadust, mille jérgi ei tehta kéttesaadavaks
ega avalikustata informatsiooni volitamata isikutele, olemitele vdi protsessidele [11] [29].
Konfidentsiaalsus tegeleb teabe juurdepiisule ja teabe avalikustamisele seatud piirangute
midramise ning sdilitamisega. Muuhulgas hdlmab see vahendeid, mis tagavad privaatse ja
konfidentsiaalse teabe kaitstuse. Konfidentsiaalsust v8ib ohustada néiteks vorguliikluse
pealtkuulamine, mille tulemusena saavad selleks volitamata isikud juurdepdisu informat-
sioonile.

» Terviklus (Integrity) on arivara tdpsuse ja tdielikkuse kaitstuse omadus [11] [29]. Tapsust
vdivad ohustada volitamata vdi soovimatud muudatused ja manipulatsioonid, samas kui
taielikkust voib ohustada andmete muutmine voi kustutamine. Terviklus kaitseb teavet
ebadige muutmise voi hivitamise eest ning tagab teabe digsuse ja autentsuse.

» Kaideldavus (Availability) kirjeldab omadust, mille kohaselt midagi on kittesaadav ja
kasutatav volitatud olemi ndudmisel vdi vajadusel [11] [29]. See tdhendab, et on tagatud
Oigeaegne ja usaldusviidrne juurdepiis teabele. Kdideldavust vdivad ohustada niiteks
teenustdkestus rilnnakud, kus siisteem on hdivatud libapiringutele vastamisega ning see
takistab volitatud olemi juurdepiisu teabele.

Siisteemi vara on osa infosiisteemist voi selle komponent, mis on organisatsiooni jaoks vairtuslik,
kuna see toetab drivarasid. Siisteemi vara voib holmata IKT-siisteemide komponente nagu riistvara,
tarkvara voi arvutivorgud, aga ka isikuid voi rajatisi, mis on siisteemiga seotud ja méngivad
rolli selle turvalisuses. Infosiisteemide varad (vilja arvatud tarkvara) on materiaalsed. Siisteemi
varad vOimaldavad organisatsiooni varade toimimist [29], hdlmates elemente, mis on vajalikud
tehingute, teabe kogumise, sailitamise, hoolduse ja muude drivaraga seotud funktsioonide jaoks.
Steven Alter on oma teadustods [2] vilja toonud jirgnevad infotdétluse funktsioonid:

* Teabe kogumine erinevate vahendite abil, niditeks klaviatuuri, vootkoodilugeja, digitaalse
kaamera jne. Teabe kogumine vdib toimuda mitmel erineval viisil, olenevalt sellest, millist
tillipi teavet kogutakse ja millist seadet vdi meetodit selleks kasutatakse.

* Teabe edastamine hdlmab teabe saatmist voi jagamist erinevate vahendite abil, nditeks
juhtmega voi juhtmeta telefonid, internet jne. Teabe edastamine vdib toimuda erinevate
sidevahendite kaudu, olenevalt sellest, millist tiiiipi teavet edastatakse.
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* Teabe hoiustamine hdlmab teabe siilitamist erinevatel andmekandjatel v6i -vormingutes,
nditeks kovakettal, milukaardil, andmebaasis jne. Teabe hoiustamine v6ib toimuda mitmel
erineval viisil, olenevalt sellest, millist tiilipi teavet siilitatakse ja millist salvestusvahendit
voi -meetodit selleks kasutatakse.

* Teabe piarimine holmab teabe hankimist mis tahes fiilisilisest seadmest voi allikast. See
voib holmata teabe kiisimist voi kogumist mis tahes seadmest voi siisteemist, mis suudab
andmeid genereerida voi edastada. Parimine vdib toimuda erinevat tiilipi seadmetest, olgu
selleks siis arvutid, nutiseadmed, masinad vdi muud fiiiisilised seadmed.

* Teabe manipuleerimine hdlmab teabe t66tlemist, muutmist v&i analiilisimist erinevate
meetodite abil. See voib holmata arvutusi, kombineerimist, statistiliste meetodite kasuta-
mist ja muud teabe to6tlemist. Teabe manipuleerimine v3ib toimuda tarkvara rakenduste,
algoritmide voi muude vahendite abil, olenevalt sellest, millist tiitipi manipuleerimist voi
analiilisi soovitakse teostada.

* Teabe kuvamine hdlmab teabe esitamist v4i véljastamist erinevatel seadmetel, nditeks
monitoridel, printeritel jne. See protsess voimaldab kasutajatel voi siisteemidel nidha voi
saada juurdepiisu toddeldud voi salvestatud teabele.

Koik kuus funktsiooni - teabe jdddvustamine, edastamine, hoiustamine, pirimine, manipuleeri-
mine ja kuvamine - on olulised siisteemi varade toimimiseks. Need funktsioonid vdimaldavad
andmete ja teabe kogumist, liikkumist, t66tlemist ning kuvamist vastavalt vajadustele ja protsessi-
dele.

Riskiga seotud kontseptsioonid tutvustavad riski enda definitsiooni ja selle vahetute kom-
ponentide madratlusi [11] [29]. Risk on ohu ja ithe vdi mitme turvandrkuse kombinatsioon, mis
vOib pohjustada varadele neid kahjustades negatiivset mgju. Ohu ja turvandrkuse kombinat-
sioon moodustab riskisiindmuse ning mdju on selle riski tagajdrg. Mdju on riski potentsiaalne
negatiivne tagajirg, mis véirab drivaradele médratletud turvakriteeriumi ja kahjustab neid ohu
realiseerumisel. Mgju voib avalduda infosiisteemide varade kihil, néditeks andmete hdvimise vdi
komponendi rikke kujul, v6i drivarade kihil, védrates turvakriteeriumid. Néiteks teabe konfident-
siaalsuse, protsesside tervikluse voi andmete kdideldavuse kadumisega. Lisaks vdib iiks mdju
esile kutsuda erinevate mdjude ahelreaktsioone voi teisi kaudseid mojusid. Naiteks vaib tundliku
teabe konfidentsiaalsuse kadumine viia klientide usalduse vihenemiseni vdi sootuks kadumiseni.

Riskisiindmus on ohu ja ithe voi mitme ndrkuse kooslus. Norkus on omadus, mis paljastab
mone turvapuuduse infosilisteemi vara vdi varade rithma juures. Oht on intsident, mille on
algatanud ohuallikas, kes kasutab riindemeetodit, et votta sihikule iiks v3i mitu infosiisteemi vara,
kasutades dra nende ndrkusi. Ohuallikas on ohuagent, kellel on vahendid, et tahtlikult kahjustada
infosiisteemi vara. Ohuagent tekitab ohu, seega on ta riski allikas. Ohuagenti iseloomustavad
teadmised, ressurside olemasolu ja motivatsioon. Riindemeetod kirjeldab standardseid vahendeid,
mida ohuallikas kasutab ohu tekitamiseks.

Turvariskide analiiiis holmab ka turvaohtude kaalumist. Kédesolevas t60s kasutame STRIDE
(Spoofing, Tampering, Repudiation, Information disclosure, Denial of Service, Eelevation of
Privilege) lahenemist [39], mis voimaldab tuvastatud ohtude kategoriseerimist iga mnemoonika
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osa alla. Ohtude taksonoomia médratleb turvaohtude tiiiibid esindatud elementide piires. STRIDE
on akroniiiim, mis lahti seletatuna tdhendab jargmist:

* voltsimine/teesklus/pettus (Spoofing) - kellegi voi millegi teisena esinemine,
* muukimine/rikkumine (7Tampering) - millegi muutmine, mida ei peaks saama muuta,

* salgamine (Repudiation) - vditmine, et sa ei teinud midagi sdltumata sellest, kas see vastab
toele voi mitte,

* teabe avalikustamine (Information disclosure) - teabe avaldamine osapooltele, kellel pole
luba seda vaadata,

* teenustokestus/ummistus (Denial of service) - riinded, mille eesmark on takistada siistee-
mil ette nihtud teenust osutada,

* oiguste vallutus (Elevation of privilege) - programm v0i kasutaja suurendab enda digusi
ja saab teha asju (tehnilisi), mida ta ei peaks saama teha.

Need on loodud selleks, et aidata tarkvara arendajatel tuvastada tarkvara riinnakuid. Igale eelni-
metatud ohule vastab turvandue, mida see oht rikub:

* voltsimine/teesklus/pettus (Spoofing) - autentimine,

* muukimine/rikkumine (Tampering) - terviklus,

* salgamine (Repudiation) - salgamatus,

¢ teabe avalikustamine (Information disclosure) - konfidentsiaalsus,
* teenustokestus/ummistus (Denial of service) - kdideldavus,

 oiguste vallutus (Elevation of privilege) - autoriseerimine.

Riskide kisitlemisega seotud kontseptsioonid kirjeldavad riskikésitluse kontseptsioone [11] [29].
Riski kisitlemise otsus on otsus, késitleda tuvastatud riski. Késitlus rahuldab turvavajaduse, mis
on viljendatud iildises ja funktsionaalses mottes ning tdpsustatud turvanduete suhtes. Riski saab
kisitleda neljal eri viisil:

* Riski viltimine on otsus viltida riski tekkimist, vottes kasutusele meetmed, mis kdrvalda-
vad riski allikad v6i vihendavad nende mdju. See tdhendab, et siisteemi funktsionaalsust
muudetakse voi sellest loobutakse, et viltida riski tekkimist voi moju.

* Riski vihendamine hélmab meetmeid, mille eesmirk on vihendada riski teostumise
toendosust, negatiivseid tagajargi voi molemat. Tavaliselt valitakse turvanduded just riskide
vihendamiseks.
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» Riski iilekandmine on strateegia, mille kdigus riski haldamise vastutus voi osa sellest
kantakse iile teisele osapoolele. See voib holmata lepinguliste tingimuste kehtestamist voi
kindlustuse sdlmimist, et leevendada voimaliku kahju m&ju, mida riski teostumine voib
kaasa tuua.

* Riski séilitamine kujutab endast otsust teadlikult aktsepteerida riski ja selle vdimalikke ta-
gajérgi, ilma et rakendataks tdiendavaid meetmeid riski maandamiseks voi vihendamiseks.
Riski sdilitamist voib pidada strateegiliseks valikuks, kui riski tekkimise tdendosus on
madal voi kui riski mdju on talutav ning kulud riski maandamiseks voi viltimiseks on
suuremad, kui riski endaga kaasnevad kulud.

Turvandue on tingimus keskkonna aspektidele, mille abil me soovime riskide taset vihendada
[11] [29]. Turvanduded tdpsustavad riskide maandamise otsuseid. Kuigi riskide maandamise
otsused vdivad viia turvandueteni, voib monikord olla vaja kohandada kolmandatele osapooltele
esitatavaid turvandudeid riskide tilekandmise otsuste kontekstis. Riski viltimine ja riski sdilitami-
ne ei vaja tdiendavaid turvandudeid. Iga turvandue aitab katta iihte voi mitut riskikédsitluse aspekti
analiitisitud siisteemis. Turva- voi vastumeede on vilja tootatud abindu turvalisuse suurenda-
miseks 14bi turvanduete rakendamise. Turvameetmed vd&ivad olla protsessid, poliitikad, seadmed,
tavad voi muud toimingud ja komponendid, mis aitavad vihendada riske.

ISSRM-protsess [11] [29] (Joonis 2) algab a) organisatsiooni konteksti uurimisega ja selle
varade kindlaks mairamisega. Selles etapis kirjeldatakse organisatsiooni, selle tegevuskesk-
konda ning siisteeme, mida organisatsioon kasutab. Seejdrel tuleb varadele vajaliku kaitsetaseme
alusel miirata b) turvaeesmirgid. Turvaeesmirgid on seotud drivara konfidentsiaalsuse, ter-
vikluse ja kdideldavusega. Jargmine samm on c) riskianaliiiis, mille kdigus tuvastatakse ja
hinnatakse véimalikke turvariske, mis vdivad kahjustada varasid ja ohustada turvaeesmirke.
Parast riskianaliiiisi tehakse otsused riskide d) kisitlemise kohta (riski viltimine, vihendamine,
ilekandmine voi siilitamine). Seejirel (e)) selgitatakse vilja tuvastatud riskide leevenda-
miseks vajalikud turvanéuded. Lopuks rakendatakse (f) turvanéuded turvameetmetena, mis
on siisteemispetsiifilised vastumeetmed.

Hindamine
mitterahuldav

Hindamine Riskikasitlus
rahuldav ebarahuldav
(b) )
(@) Konteksti Turvalisuse (c) Riskianaltitis (d) Riskide ® Kc?m.m”'
ja varade P AN . Turvanoueie valik ja
eesmaérkide ja -hindamine kéasitlemine .
méaaramine méramine méaaramine rakendamine

Riskikasitlus
rahuldav

Joonis 2. ISSRM protsess, kohandatud allikast [11] [29]

Kiesolevas analiitisis on kasutatud ISSRMi ldhenemisviisi, et defineerida automatiseeritud siis-
teemide ja tehnoloogiate kontekst, riskid, turvanduded ja vastumeetmed. Jargmises osas kisitleme
uurimiskiisimusi ja -meetodeid.
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2.2  Uurimiskiisimused

Automatiseeritud siisteemide ja tehnoloogiate analiiiisi suunamiseks piistitame kuus uurimiskiisi-
must:

1. Milline on automatiseeritud siisteemide ja tehnoloogiate kontekst?

2. Millised on automatiseeritud siisteemide ja tehnoloogiate viljakutsed?

3. Millised on automatiseeritud siisteemide ja tehnoloogiate alla kuuluvad kaitstavad varad?
4. Millised on automatiseeritud siisteemide ja tehnoloogiate turvariskid?

5. Millised turvanduded ja meetmed on kohaldatavad automatiseeritud siisteemide ja tehno-
loogiate riskide vihendamiseks?

6. Milliseid standardeid tuleks automatiseeritud siisteemide ja tehnoloogiate kasutamisel
jargida?

Nendele kiisimustele vastamiseks viisime 14bi intervjuud valitud ekspertidega Eesti tootmiset-
tevotetest. Seejdrel tegime siistemaatilise kirjanduse analiilisi. LOpuks viisime ldbi veebipdhise
kiisitluse ning kogusime andmeid Eesti tootmisettevotetelt. Kdigi kolme empiirilise uuringu
aluseks on ISSRM i protsessi ja domeeni mudeli rakendamine.

2.3 Intervjuud

Intervjuude eesmérk oli uurida automatiseeritud siisteemide ja tehnoloogiate konteksti Eestis ning
saada teavet infoturbe tavade praeguse olukorra kohta automatiseeritud tootmise valdkonnas. Selle
uuringu tulemusi kasutati kahe teise empiirilise uuringu (st kirjanduse analiiiis ja veebipShine
kiisitlus) sisendina.

Intervjuud viidi ldbi intervjueeritavate emakeeles, mis hdlbustas loomulikku ja osavotlikku
dialoogi ning vdimaldas neil tunda end mugavalt.

Intervjuude peamine eesmirk oli saada iilevaade hetkel kasutuses olevatest praktikatest.
Selleks koostati struktureeritud kiisimustik, et véltida vestluse korvalekaldumist uuritavast teemast.
Sihilikult valiti suulised intervjuud kirjalike vastuste asemel, et viltida intervjueeritavate vastuste
tilemé&drast silumist voi ilustamist. Selle lihenemise eesmirk oli tagada tulemuste autentsus ja
minimeerida vastuste kunstlikku kohandamist v6i moonutamist.

Ulevaatlike tulemuste saamiseks seati eesmiirgiks 14bi viia viihemalt kolm intervjuud. Kokku
viidi edukalt 14bi viis intervjuud. Intervjuude fookus oli suunatud viikestele ja keskmise suurusega
ettevotetele (VKEd) [12]. Et tagada arusaadavus eri keelte puhul, tdlgiti VKEde definitsioon eesti
keelde. Tolge oli oluline selleks, et tagada intervjueeritavate arusaamine intervjuu ulatusest ja
kontekstist.

Et tagada nende iihtsus, olid intervjuud poolstruktureeritud, kus arutelude juhtimiseks olid ette
antud teemad ja alakiisimused. Selline 1dhenemisviis ei taganud mitte ainult intervjuude struktuu-
rilist terviklikkust, vaid andis intervjueeritavatele ka vabaduse spontaanselt jagada oma kogemusi
ja vaatenurki. Osalejate ndusolekul salvestati iga intervjuu. Selline ldhenemine hdlbustas tidpsete
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andmete kogumist, viltides vajadust samal ajal mirkmeid teha, ja vOimaldas intervjueerijal
keskenduda tdielikult intervjueeritavale. Pdrast iga intervjuud transkribeeriti helisalvestised sdona-
sonalt ning kategoriseeriti vastavalt vilja tootatud temaatilisele raamistikule, valmistades nii
vastused ette analiilisiks. Vastuste analiilisimisel kasutati temaatilisi analiiiisi meetodeid, mis
vOimaldasid vastuste kategoriseerimist ning nendes korduvate mustrite tuvastamist.

Tabel 1 kirjeldab intervjueeritud ettevotteid.

Tabel 1. Intervjueeritud ettevotted

Tootajate arv 2022. | Intervjueeritava Osa  suuremast
aasta seisuga roll grupist
Intervjuunr.1 | 101 - 200 Tegevjuht ei
Intervjuunr. 2 | 101 - 200 IT-juht el
Intervjuunr. 3 | 201 - 400 IT-spetsialist jah
Intervjuu nr. 4 | 201 - 400 IT-juht jah
Intervjuunr.5 | 1-100 Tegevjuht ei

2.3.1 Intervjuude teemad ja kiisimused

* Automatiseeritud siisteemid ja seadmestiku kéitlemine.

— Milliseid automatiseeritud siisteeme teie tootmisprotsessides kasutatakse ning milli-
sed meetmed on vdetud, et kaitsta neid volitamatu juurdepédédsu voi manipuleerimise
eest?

— Kas saaksite kirjeldada seadmestiku kditlemise ja hooldamise protseduure, sealhulgas
tarkvara uuendamist, fiiiisilise turvalisuse tagamist ning vorgu isoleerimist?

— Kuidas on teie ettevottes korraldatud juurdepddsudigused, eriti seoses kaugjuurde-
padsuga voi kolmandate osapoolte tarnijatega, kes suhtlevad kriitiliste siisteemidega?
+ Uldine turvastrateegia.
— Kas saaksite anda iilevaate oma ettevotte kiiberturvalisuse strateegiast ja sellest,
kuidas see on kooskdlas teie drieesmirkidega?

— Kauidas te hindate ja prioritiseerite tootmissektorile omaseid kiiberriske ning milliseid
raamistikke te kasutate riskide juhtimiseks?

— Milliseid regulaarseid turvahindamisi voi -auditeid viiakse 1dbi teie ettevottes, et
tagada vastavus koige ajakohasemate standardite ja eeskirjadega?

* Ohuteadlikkus ja intsidentidele reageerimine.

— Kas teie ettevote on kogenud kiiberohte voi turvaintsidente? Kui jah, siis kuidas neid
kisitleti ja milliseid olid dppetunnid?
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— Kas saaksite kirjeldada oma ettevotte intsidentidele reageerimise plaani ja seda,
kuidas see on kohandatud teie tootmiskeskkonna eripiraste probleemide lahenda-
miseks?

— Kuidas on korraldatud koosto viliste osapooltega, nagu valitsus- voi todstusorgani-
satsioonid, et jagada ohuteavet ja parimaid tavasid?
* Andmevahetus ja terviklus.
— Milliseid andmeid vahetavad teie ettevote siisteemid omavahel ja kuidas on need
edastamise ajal kriipteeritud v6i muul viisil kaitstud?

— Kas on mingi vdimalus, et teie siisteemist saab andmeid varastada vdi nendega
manipuleerida ning millised meetmed on rakendatud selliste juhtumite avastamiseks
ja ennetamiseks?

— Kuidas tagate andmete tervikluse ja kdideldavuse, eriti siisteemi rikete voi sihitud
riinnakute korral?
» Tootajate koolitus ja véljadpe.
— Milliseid koolitus- ja teadlikkuse tdstmise programme kasutatakse tootajate koolita-
miseks ja informeerimiseks uusimatest kiiberohtudest ja turvameetmetest?
— Kuidas tagate, et turvateadlikkus on 16imitud ettevotte kultuuri, eriti mitte-tehniliste
tootajate seas, kes vdivad kokku puutuda automatiseeritud siisteemidega?
* Nouetele vastavus ja digusalane teadlikkus.
— Kas olete teadlikud Gigusaktidest, standarditest voi eeskirjadest, mis kehtivad teie
toostusharus seoses kiiberturvalisusega? Kuidas tagatakse nende nduetele vastavus?

— Millised protsessid on kehtestatud reguleerivate asutuste, diguskaitseorganite voi
digusndustajate kaasamiseks kiiberintsidentide korral ning kuidas on ettevdtte siseselt
médratletud vastutus?

— Kuidas tasakaalustate turvalisuse vajadust muude édriliste kaalutlustega, nagu to6
tohusus, innovatsioon ja klientide usaldus?
* Tehnoloogia ja innovatsioon.
— Kuidas peate sammu uute tehnoloogiate ja riskidega tootmissektoris ning kuidas
need mojutavad teie kiiberturvalisuse strateegiat?

— Kas saate jagada oma kogemusi uuenduslike ldhenemisviiside vdi tehnoloogiate
kohta, mida olete rakendanud oma tootmisprotsesside turvalisuse suurendamiseks,
nagu nditeks tehisintellekt, plokiahel vdi asjade internet?

— Millised on teie tulevikuplaanid kiiberturvalisuse investeeringute ja arenduste osas,
eriti arvestades todtleva toostuse arenguid automatiseerimise ja ithenduvuse vallas?
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2.4 Kirjanduse analiiiis

Viisime lédbi siistemaatilise kirjanduse analiiiisi, jirgides Kitchenham’i et al. [24] juhiseid. Ees-
mirk oli analiiiisida kirjandust, mis késitleb turvariske automatiseeritud siisteemides ja tehnoloo-
giates. Analiilisi kdigus uurisime automatiseeritud tootmissiisteemide konteksti, miiratlesime
nende olemuse ja komponendid. Samuti tegime kindlaks nende turvavajadused, turvariskid, ning
strateegiad ja meetmed (sealhulgas nduded ja kontrollid) nende riskide vihendamiseks.

Otsinguprotsess: Teaduskirjanduse leidmiseks kasutasime digitaalseid raamatukogusid SCO-
PUS! ja Web of Science?. Otsingutes kasutasime votmesdnu nagu "automatiseeritud tootmis-
siisteem", "kiiberturvalisus"ja "kiiberkaitse". Votmesonade ithendamiseks kasutasime Boole’i
loogikaoperaatoreid vastavalt iga otsingumootori nouetele. Tabelis 2 on vélja toodud otsingu
tulemused. Kokku leidsime 125 vastet (vt Tabel 2), millest valisime kaasamis- ja vilistamiskritee-
riumide alusel pdhjalikumaks analiiiisiks kiimme (vt Tabel 3).

Tabel 2. Kirjanduse analiiiisi valitud allikad ja vastavad tulemused

Allikad SCOPUS | Web of Science | Kokku
Tuvastatud 70 55 125
Filter 1 29 23 52
Filter 2 (loplik valik) 6 4 10

Artiklite valik: Viisime esialgsete tulemuste seas libi analiilisi, mis hdlmas pealkirja, méirksonu,
kokkuvdtet, tulemusi ja jareldusi. Sobilike toode leidmiseks rakendasime uurimiskiisimuste pdhjal
kahte filtrit:

1. Filter 1: Tabelis 3 on esitatud kaasamis- ja vilistamiskriteeriumid, mille rakendamise tule-
mused on nidha tabelis 2 . Kriteeriumite rakendamise tulemusel leiti 52 sobivat teadustood.

2. Filter 2: Esimese filtri 1dbinud t66de kvaliteeti hinnati vastavalt Kitchenhami kirjeldatud
kvaliteedisuunistele [24], toetudes jargmistele kiisimustele:

» Kas artikkel hdlmab kéesoleva analiiiisi teemat ja ulatust?
» Kas artiklis kirjeldatakse automatiseeritud tootmissiisteemide turvariske?

» Kas artiklis on esitatud vastumeetmed kirjeldatud turvariskide vihendamiseks?

Valitud tood: Esialgsest 125 artiklist jédeti kriteeriumide alusel vilja 115 artiklit. Jéarele
jaanud kiilmmet artiklit analiiiisiti pohjalikult, et neid kasutada uurimiskiisimustele vastamiseks.
Jargnevalt esitame iilevaate nendest valitud artiklitest, tuues esile nende vastavad kontekstid.
Seejdrel katalogiseerime igas artiklis viidatud standardid. Lopuks pakume vilja iihtse vaate igas
artiklis kisitletud varadele, viies need vastavusse automatiseeritud siisteemide ja tehnoloogiate
kontekstiga.

Thttps://www.scopus.com/home.uri
Zhttps://www-webofscience-com/wos/woscc/basic-search
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Tabel 3. Kaasamis-/viljaarvamiskriteeriumid valitud artiklite puhul

Kaasamiskriteeriumid Viilistamiskriteeriumid
Toostusautomaatika valdkonna artiklid. | Artiklid, mis keskenduvad automatisee-
ritud tootmissiisteemide turvalisuse mo-
nele kitsale valdkonnale.

Artiklid, mis konkreetselt keskenduvad | Artiklid, mis keskenduvad automatisee-
turvariskide hindamisele voi analiiiisile. | ritud tootmissiisteemide ohutusabindue-
tele - tahtmatu kahju tekitamine sidus-
rithmadele.

Artiklid, mis esitavad lahendusi turva- | Artiklid, mis ei ole inglise keeles.
riskidele.
Akadeemilised artiklid, mis on iilikooli | Artiklid, mis dubleerivad iiksteist.
kaudu tiistekstina kattesaadavad.

1. Khalid et al. "Understanding vulnerabilities in cyber physical production systems" [23]
Artikli eesmérk on siistemaatiliselt tuvastada riskiallikad ja esile tuua ohud kiiberfiiiisilistes
tootmissiisteemides, keskendudes ohutus- ja turvaaspektide integreerimisele. Eesmérk on
aidata kaasa inimeste ja robotite koostdo (Human-Robot Collaboration) arengule ning
integreerimisele tootmissiisteemidesse, eriti Toostus 4.0 kontekstis. Uurimust6d keskseks
kasutusjuhtumiks on autot6dstus, kus tdhtsateks toovahenditeks on suure kandevdimega
raskerobotid. Artikkel uurib kiiberfiiiisiliste tootmissiisteemide (Cyberphysical production
systems) mudelit antud kasutusjuhtumi pdhjal, kirjeldades iiksikasjalikult tehnoloogiandu-
deid ja kasutatavat raamistikku. Simulatsiooni eesmirk on tuvastada siisteemi norkused,
eriti kiiberriinnakute korral, mis vdivad pdhjustada ohutusprobleeme ja torkeid.

Artiklis tuvastatakse erinevad riskid ja ohud, mis on seotud kiiberfiiiisiliste tootmissiis-
teemidega, eriti need, mis puudutavad raskete esemete tdstmise robotite kasutamist toot-
miskeskkonnas. Tulemused toovad esile nende siisteemide ndrkuse kiiberriinnakute suhtes
ning nende vdimaliku moju ohutusele ja riketele. Simulatsiooniuuringute abil ndidatak-
se, kuidas kiiberriinnakud vdivad ohustada ja hiirida kiiberfiiiisiliste tootmissiisteemide
toimimist. Uuringu tulemused rohutavad, et ohutus ja turvalisus peavad olema siigavalt
integreeritud kiiberfiiiisilistesse tootmissiisteemidesse, et kaitsta neid kiiberohtude eest ja
tagada nende tdhus toimimine toostuskeskkonnas.

2. Urooj et al. "Risk Assessment of SCADA Cyber Attack Methods: A Technical Review on
Securing Automated Real-Time SCADA Systems" [41]
Artikkel votab eesmirgiks luua pohjalik iilevaade SCADA (Supervisory Control and Data
Acquisition) siisteemide ning tehnojuhtimissiisteemide kiiberturvalisuse riskihindamise
meetoditest. Eesmirk on tuvastada vdoimalikud edasised uurimissuunad ja olemasolevad
meetodid, mis keskenduvad automatiseeritud SCADA siisteemide riskide hindamise spet-
siifikatele. Artiklis analiiiisitakse mitmeid praegu kasutuses olevaid SCADA siisteemide
kiiberturvalisuse riskihindamise meetodeid ning vorreldakse erinevaid ldhenemisviise.
Esitatakse nende meetodite peamised omapirased jooned ning analiiiisitakse neid enamle-
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vinud riskihindamise protsesside, analiiiisimeetodite ja uurimisprobleemide seisukohast
lahtuvalt.

Artiklis esile toodud peamised SCADA siisteemide riskid hdlmavad endas arvutivorkude
turvalisuse norkusi, kriiptograafilisi puudujiike, SCADA siisteemide sitetest tulenevaid
ndrkusi ja vigu juurdepéddsu Giguste haldamisel. Autorid rohutavad, et nende riskide
vastu kaitsmiseks on oluline regulaarselt tugevdada turvameetmeid ja hoida siisteeme
ajakohasena. Soovitatakse hoolikalt kavandada SCADA siisteemide vorgu arhitektuuri, et
kaugkasutajatele oleks tagatud juurdepiis teabe seirele ja analiiiisile vastavalt ettevotte
vajadustele, samas hoides juhtimissiisteeme isoleerituna vilisest vorguliiklusest. Artiklis
joutakse jareldusele, et hetkel on kiill olemas palju erinevaid riskihindamise meetoodeid,
kuid jétkuvalt eksisteerib puudusi. Eriti valdkondades nagu kasutajakontode kriipteerimine,
riinnakute ning rikkumiste tuvastamine, inimfaktorid, hindamine ja kontroll ning t&oriistade
tugi. Autorid peavad vajalikuks luua koiki riskijuhtimisprotsessi etappe hdlmav terviklik
meetod.

. Thames et al. "Distributed, Collaborative and Automated Cybersecurity Infrastructures
for Cloud-Based Design and Manufacturing Systems" [27]

Artikli eesmirk on suurendada kiiberturvalisust CBDM (Cloud-based Design and Ma-
nufacturing) siisteemides. CBDM siisteemid on olulised kaasaegses tootearenduses ja
tootmises ning vajavad oma mitmekesisuse ja internetipdhise kiiberfiiiisilise olemuse tottu
tohusaid kiiberturvalisuse meetmeid. Autorid pakuvad vélja referentsarhitektuuri, mis
kasutab globaalseid kiiberteabe vahetamise raamistikke diinaamilise kiiberturvalisuse taga-
miseks CBDM siisteemides. Eriti tuuakse vilja tilemaailmseid kiiberturbe teabe vahetamise
platvorme, nagu néiteks TAXII (Trusted Automated eXchange of Indicator Information),
mis aitab erinevatel organisatsioonidel jagada omavahel teavet parast turvasiindmusi.

Artiklis tutvustatakse DFAR (Distributed Firewall and Active Response) arhitektuuri,
mis moodustab kiiberturvalisuse referentsraamistiku CBDM siisteemidele. DFAR toimib
TDA (Trusted Domain of Administration) raames, kus iga olem on nii kiiberturvalisuse
teabe tootja kui ka tarbija. Selle arhitektuuri eesmérk on diinaamiliselt kaitsta vorke,
kasutades dra TAXII abil jagatud teavet. Artikkel demonstreerib, kuidas DFAR vib
pakkuda praktilist, jagatud ja automatiseeritud kiiberturbe alast kaitset CBDM siisteemidele
labi globaalsete kiiberturbe teabe vahetamise platvormide.

. Clark et al. "Cybersecurity Issues in Robotics" 8]

Artiklis keskendutakse robotite projekteerimise ja tootmise kiiberturvalisuse seni tihe-
lepanuta jadnud aspektidele. Eesmérk on tuvastada praegused ja vdimalikud tulevased
kiiberturbe ohud robotitele eri kihtidel: riistvara, piisivara, operatsioonisiisteemid ja raken-
dused. Lisaks uuritakse robotite vastu suunatud kiiberriinnakute majanduslikku moju ja
inimeste ohutusega seotud probleeme. Artiklis vaadeldakse erinevaid robotite tiiiipe, nagu
vanurite hooldusrobotid, droonid, automatiseeritud sdidukid ja tootmisrobotid, et avastada
voimalikke norkusi.

Ohtude torjumiseks pakutakse vilja mitmesuguseid vastumeetmeid, mis on suunatud
robotsiisteemide eri kihtidele. Soovitatakse turvaprotseduure riistvara tootmise tarneahela
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riinnakute korral ning tarnijate valideerimiseks. Piisivara ja operatsioonisiisteemide osas
tehakse ettepanek leppida kokku standardeerimises ning luua konsortsium, mis teostaks
platvormide turvalisuse jirelvalvet. Rakenduste tasemel vilja pakutud vastumeetmete
hulka kuuluvad turvalise programmeerimise tavade jirgimine ja todriistade kasutamine,
mis aitaks avastada riindeid rakenduse kasutamise ajal.

. Kutzler et al. "Boosting Cyber-Physical System Security” [25]

Artiklis késitletakse ettevotete ja infrastruktuuri kasvava automatiseerimisega seotud prob-
leeme ja riske, eriti kiiberturvalisuse kontekstis. Mirgitakse, et praegused kiiberturvalisuse
meetmed elutédhtsates infrastruktuurides, nditeks vorgu- voi sissetungi tuvastuse siisteemid,
ei ole piisavad nende automatiseeritud siisteemide turvavajaduste rahuldamiseks. Samuti
tuuakse vilja, et puuduvad terviklikud vahendid ja lihenemisviisid, mis vdimaldaksid
hinnata vdimalikke ohte automatiseeritud lahenduste kavandamisel.

Eesmirgiga kdrvaldada kirjeldatud puudused, t66tasid artikli autorid AUTOSEC projekti
raames vélja tdiustatud kiiberturvalisuse riskijuhtimise protsessi mudeli. See mudel po-
hineb USA Riikliku Standardi- ja Tehnoloogiainstituudi (NIST) elutéhtsa infrastruktuuri
kiiberturvalisuse parandamise raamistikul (Framework for Improving Critical Infrastructu-
re Cybersecurity) ning hdlmab nii pdhi kui ka tugi haldusfunktsioone. Mudeli eesmérk on
olla kasutajasdbralik, iihilduv olemasolevate standarditega ning kohandatav erinevate t60s-
tusharude kasutusjuhtudeks. Lisaks vietakse mudelis arvesse turvalisuse seisukohalt olulisi
kiiberfiiiisiliste siisteemide ainulaadseid omadusi, nagu kontekstiteadlikkus, diinaamiline
topoloogia ja hajutatud organisatsiooniline struktuur.

. Quarta et al. "An Experimental Security Analysis of an Industrial Robot Controller” [35]
Artiklis keskendutakse todstusrobootika kontrollerite turvalisusele, mis on iilioluline auto-
matiseeritud tootmis- ja logistikaprotsesside jaoks. Arvestades nende siisteemide kasvavat
keerukust ja omavahelist seotust, on eesmirgiks siistemaatiliselt analiiiisida ja hinnata
nende siisteemide norkust kiiberriinnakute suhtes, mis on suhteliselt vidhe uuritud vald-
kond. Artikkel kidib vélja domeenispetsiifilise ohuagendi mudeli, et uurida, kuidas tarkvara
ndrkuste dra kasutamine voib viia fiiiisiliste tagajargedeni. Antud ldhenemine hdlmab t60s-
tusrobotite standardarhitektuuri uurimist ja véimalike riindevektorite tuvastamist. Hinna-
takse erinevate riinnakute moju robotite funktsionaalsusele, nagu niiteks ohutusmeetmete
odnestamine ja litkumise tdpsuse vihendamine.

Raéhutatakse toostuslike robotite suurenevat ohtu kiiberriinnakutele, mis tuleneb 16imitusest
laiematesse IKT okosiisteemidesse nende programmeerimiseks, hoolduseks ja integree-
rimiseks. Tuvastatakse mitmeid ndrkusi, mis vdivad pdhjustada olulisi hiiringuid t86s
ja ohutuses, sealhulgas ndrk kriipteerimine, ebapiisav tervikluse kontroll ja puudulik
juurdepiisukontrolli siisteem. Rohutatakse vajadust kaitsta robotivorke ja sidesiisteeme
manipuleerimise eest ning pakutakse vilja mitmeid vastumeetmeid nende riskide vihen-
damiseks. Joutakse jireldusele, et hoolimata olemasolevatest turvameetmetest on vaja
tdiendavaid uuringuid ja parandusi sellistes valdkondades nagu volituste kriipteerimine,
riinnakute ja rikkumiste tuvastamine ning inimfaktorid robotite programmeerimisel ja
juhtimisel.
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7. Jablonski et al. "A Case Study in the Formal Modeling of Safe and Secure Manufacturing
Automation" [21]
Artiklis tutvustatakse juhtumiuuringut, kus kasutatakse formaalseid meetodeid ohutuse
ja turvariskide hindamiseks automatiseeritud tootmissiisteemides. PGhirdhk on erinevate
metodoloogiate tdhususe uurimisel ja hindamisel automatiseeritud tootmissiisteemidega
seotud riskide tuvastamiseks, prioritiseerimiseks ja leevendamiseks. Rakendatakse for-
maalseid meetodeid, nagu iihtne modelleerimiskeel (UML), lineaarne temporaalne loogika,
arhitektuuri analiiiisi- ning projekteerimiskeel (Architecture Analysis & Design Language)
ning vea- ja riindepuud. Neid meetodeid kasutatakse automatiseeritud tootmissiisteemide
kiitumise ja omaduste modelleerimiseks ning analiitisimiseks, luues aluse tootmisseadmete
formaalseks kontrollimiseks kogu tootmisprotsessi elukaare ulatuses. Niitena kisitletakse
alumiiniumpurgi automatiseeritud tootmissiisteemi juhtumiuuringut, kus analiiiisitakse
selle tookiiku ja riskitegureid.

Artiklis antakse iiksikasjalik kirjeldus 12 omavahel iihendatud jaamast koosnevast automa-
tiseeritud tootmissiisteemist, mille eesmérgiks on materjalide to6tlemine ja alamkomponen-
tide tootmine. Rohutatakse jaamadevaheliste loogikavoogude korraldamise keerukust ning
sellega seotud ohutus- ja turvariske. Formaalsete meetodite kasutamisel tuvastati véimali-
kud ohutus- ja turvaprobleemid automatiseeritud tootmissiisteemis, peamiselt keskendudes
purkide kesti tootvatele komponentidele. Arhitektuuri analiilisi- ning projekteerimiskeele
kasutuselevott vdoimaldas autoritel luua olekupdhiseid kéitumisspetsifikatsioone, et defi-
neerida siisteemisiseseid andmevooge, leida vigu ning analiiiisida rikkeid ning voimalikke
riindeid. See 1dhenemine vdimaldas struktureeritult analiiiisida siisteemi ndrkusi, pakkudes
ilevaadet vigade ja riinnakute tdendosusest ning nende mojust kogu siisteemi iildisele
ohutusele ja turvalisusele.

8. Chundhoo et al. "Cybersecurity Risks in Meat Processing Plant and Impacts on Total
Productive Maintenance" [7]
Artikkel uurib Austraalia lihatoostuse kiiberturbe riske, eriti neid, mis mojutavad asjade
interneti pohiseid lihatootlemise siisteeme. Keskendutakse uurimisele, kuidas need ohud
mdjutavad iildist lihatoodete kvaliteeti ja ohutust ning tootmisprotsesside tdhusust. Artikkel
kasutab juhtumiuuringu ldhenemisviisi, keskendudes ohumudelite abil tuvastatud asjade
interneti pohise lihatootlussiisteemi ohtude erinevatele tasemetele. Uuritakse voimalike
kiiberriinnakute moju siisteemi kontrolleritele, eriti protsessidele, mis on toodete kvaliteedi
ja ohutuse tagamise seisukohast ddarmiselt olulised.

Kiiberriinnakud asjade interneti siisteemidele mojutavad negatiivselt seadmete iildist efek-
tiivsust (OEE), mis on oluliseks néitajaks seadmete tulemusliku hooldussiisteemi (TPM)
jaoks. Kiiberohtudest tulenevad kdikumised protsessi jéarjestustes voi parameetrites, na-
gu toote temperatuur, vdivad tekitada olulisi probleeme toote kvaliteedis. Nende riskide
vihendamiseks tehakse ettepanek integreerida kiiberturvalisus olemasolevasse TPM raa-
mistikku, et suurendada lihatdotlusettevotetes kasutusel olevate asjade interneti siisteemide
vastupidavust ja turvalisust kiiberohtude vastu. Uuritakse ka TPM-i juurutamise probleeme
ning lahendusi edukaks implementeerimiseks, rohutades ndrkuste ennustamise tdhtsust
asjade interneti siisteemides, kus teostatakse OEE seiret.
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9. Shah et al. "A survey on Classification of Cyber-attacks on IoT and 1loT devices" [38]
Artiklis keskendutakse asjade interneti seadmete ja toostuslike asjade interneti seadmete,
mis on muutunud lahutamatuks osaks tinapideva elust ja toOstusest, turvalisusega seotud
probleemidele. Nende seadmete integreerimine eri sektoritesse, eriti To0stus 4.0 raames
toimuvas automatiseeritud tootmises, muudab need potentsiaalseteks kiiberriinnakute
sihtmarkideks.

Artiklis antakse iilevaade toostuslike asjade interneti siisteemide kihilisest iilesehitusest,
kisitledes pohjalikult iga kihi komponente ja voimalikke riinnakuid. Selgitatakse, kuidas
infotehnoloogia ja operatsioonitehnoloogia integreerimine t60stuslikku asjade internetti
loob keerukaid turvaauke. Rohutatakse jouliste turvameetmete vajadust mitmesuguste
kiiberriinnakute, sealhulgas pahavara, autentimisriinnakute, andmepiiiigi, SQL-siistimise,
DNS-i voltsimise ja veebirakenduste riinnakute vastu.

Ohtude leevendamiseks soovitatakse rakendada tugevamaid paroole, regulaarselt tarkvara
uuendada, luua segmenteeritud vorke, kasutada tugevamat kriipteerimist, muuta vaikimisi
seadistusi, rakendada mitmefaktorilist autentimist, teha regulaarseid varukoopiaid ning ka-
sutada virtuaalseid privaatvorke. Lisaks rohutatakse vajadust jitkata standardite loomisega
ja teha edasisi teadusuuringuid andmeturbe valdkonnas, et thusamalt reageerida asjade
interneti ja sellega seotud kiiberohtude kiiresti muutuvale maastikule.

10. Pu et al. "Security of Industrial Robots: Vulnerabilities, Attacks and Mitigations" [34]
Artiklis uuritakse toostuslike robotite, mis on kriitilised komponendid intelligentsetes ja
automatiseeritud tootmissiisteemides, turvaauke. Eesmérk on analiilisida ja teha kokkuvdote
toostusrobotite norkustest, voimalikest kiiberriinnakutest ja olemasolevatest turvalahendus-
test, arvestades robotite turvalisuse suurendamisega seotud viljakutseid ja raskusi. Artikkel
sisaldab pdhjalikku analiiiisi tdostusrobotite piisivara ja juhtimismoodulite ndrkustest ning
nende turvalisuse vordlust traditsiooniliste infotehnoloogiliste siisteemidega. Hindamisel
kisitletakse mitmeid aspekte, sealhulgas iilesandeprogrammide ndrkusi, sidevorkude nor-
kusi ja juurdepéddsukontrolli siisteemide puudusi. Lisaks vaadeldakse robotite sidevorkude
ja juhtimissiisteemide praeguseid turvameetmeid ja kriipteerimismeetodeid.

Toostusrobotite ndrkuste hulgas tuvastatakse mitmeid probleeme, nditeks ndrk kriiptee-
rimine, ebapiisav tervikluse kontroll ning puudulikud juurdepéidsukontrolli siisteemid.
Need norkused loovad vdoimalused erinevateks kiiberriinnakuteks, sealhulgas pahatahtlik
programmeerimine, andmete manipuleerimine ja omavolilised toimingud. Artikkel toob
esile selliste riinnete vdoimalikud tagajirjed, nagu tundlike andmete kompromiteerimine ja
roboti t06 segamine, mis vdivad nende siisteemide kiiberfiiiisilise olemuse tdttu pdhjustada
reaalset kahju.

2.5 Kiisitlus

Kiisimustik: Kiisitluse eesmirk oli saada iilevaade automatiseeritud siisteemide ja tehnoloogiate
hetkeseisust ning nende turvalisuse tasemest Eestis. Selleks loodi veebipdhine kiisimustik, mis
koosnes 19 kiisimusest. Kiisimustiku sisu on toodud Lisas II.
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Kiisimustiku sisu holmas erinevaid teemasid, sealhulgas organisatsiooni suurust (kiisimused
1 ja 2), tootmisvaldkonda (kiisimus 3), vastaja rolli organisatsioonis (kiisimus 4) ja teavet organi-
satsiooni automatiseerituse taseme kohta (kiisimus 5). Kiisimustik keskendus automatiseeritud
tootmisele ja sellega seotud turvalisuse probleemidele.

Kiisimustikus késitletakse automatiseeritud tootmist seitsmes kiisimuses. Soovisime saada
iilevaadet organisatsiooni suhtumisest automatiseeritud tootmissiisteemide haldamisse (kiisimus
6), nende siisteemides viimase viie aasta jooksul toimunud arengutest (kiisimus 7), peamistest
probleemidest nende kasutamisel (kiisimus 8), hallatavast teabest (kiisimus 9), infotehnoloogia
kasutamise eesmarkidest automatiseeritud tootmisprotsessides (kiisimused 10 ja 11) ning kas
organisatsioon jargib mingit arhitektuuri raamistikku automatiseeritud siisteemide ja tehnoloogiate
puhul (kiisimus 12).

Turvalisuse probleeme kisitletakse viies kiisimuses. Kiisisime kuidas organisatsioonis késit-
letakse turvalisusega seotud teemasid (kiisimus 13), milliseid eeskirju ja standardeid jérgitakse
(kiisimus 14), kas organisatsioonis on esinenud turvariske voi -ohte (kiisimus 15), milliseid vastu-
meetmeid rakendatakse (kiisimus 16) ja milliseid koolitusi organisatsioonis turvalisuse teemadel
14bi viiakse (kiisimus 17).

Kaks viimast kiisimust olid avatud kiisimused, kus valikvastuseid ei olnud ette antud. Kiisimus
18 palus vastajatel jagada oma kogemusi automatiseeritud siisteemide turvalisusega teemadel,
mis jdid eelnevate kiisimustega katmata. Viimase kiisimusega kiisiti, kas vastaja on huvitatud
tulevikus voimalikust koostoost.

Kiisitlus: Kiisitlus viidi 14bi ajavahemikul 12. veebruarist kuni 31. mértsini 2024. aastal
Eestis. Kiisitluses osalema kutsuti Tartu Ulikooli arvutiteaduse instituudi uudiskirja ja sotsiaal-
meediaplatvormide kaudu, samuti libi AIRE? uudiskirja, sotsiaalmeediakanalite ja isiklike sot-
siaalmeediakontode. Kiisitluse sihtrithmaks olid digitaliseerimise teekonnal olevad viikesed ja
keskmise suurusega tootmisettevotted (VKEA).

Kiisitluses osales kokku 90 inimest, kellest 20 16petasid kiisitluse, vastates kdikidele kiisimus-
tele. Nende 20 vastaja hulgas oli kaks mikroettevotet, seitse viikest ettevotet, iiheksa keskmise
suurusega ettevotet ja kaks, mis kuulusid muudesse kategooriatesse (vt Joonis. 3). 20st osalenud
ettevottest 8 olid osa suuremast kontsernist voi konglomeraadist.

Kiisitluse tulemused ei ndidanud, et vastajad oleksid kuulunud iilekaalukalt iihte kindlasse
sektorisse. Nagu niitab Joonis 3, olid vastajaid erineva taustaga. Sarnast mitmekesisust méargati
ka vastajate rollides, nagu on ndidatud Joonisel 4.

2.6 Ohud valiidsusele

Alljargnevalt vaatleme vdimalikke probleeme, mis vdivad ohustada kdesoleva analiiiisi valiidsust.

Instrumendi valiidsus: On oht, et intervjuude, kirjanduse analiiiisi ning kiisitluse 14bi vii-
miseks kasutatud meetodid ja vahendid, nagu kiisimustikud ja andmete kogumise vormid, vdivad
olla ebatédpsed. See tekitab kiisimuse, kas saadud tulemused aitavad kaasa jarelduste tegemiseks
vajalike tdpsete andmete ja teabe saamisele. On oht, et vdimalikud piirangud nendes t&oriistades
voivad viia ebatdieliku voi kallutatud andmekogumiseni, mis omakorda voib mdjutada kéesoleva

3https://aire-edih.eu/en/
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Milline on teie organisatsiooni tootmiskategooria?

Muu

Mootorsdidukite, haagiste ja poolhaagiste tootmine
Mujal liigitamata masinate ja seadmete tootmine
Elektriseadmete tootmine

Arvutite, elektroonika- ja optikaseadmete tootmine
Metalltoodete tootmine, v.a masinad ja seadmed
Muude mittemetalsetest mineraalidest toodete tootmine

Trikindus ja salvestiste paljundus

Puidutd6tlemine ning puit- ja korktoodete tootmine, v.a médbel;
oOlest ja punumismaterjalist toodete tootmine

Joogitootmine

Toiduainete tootmine

Joonis 3. Organisatsioonide tootmiskategooria
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Milline on teie positsioon/roll organisatsioonis?
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Tehnoloogiajuht

Tegevjuht

Infotehnoloogia (IT) juht

Tarkvara/susteemiarhitekt
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Protsessi omanik/juht/analtitik
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Joonis 4. Vastajate rollid
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too tildiseid leide. Selle riski maandamiseks ldbisid uurimisrithmas vilja tootatud vahendid pohja-
liku analiiiisi ning koguti tagasisidet ka vilistelt osapooltelt. Lisaks viidi 1dbi viike pilootanaliiiis,
et hinnata kasutatud kiisimustikku.
Jérelduste valiidsus puudutab uurimisandmetest tulenevate jiarelduste usaldusvéirsust. See
hdlmab andmete analiiiisimisel kasutatud meetodite kontrollimist, eriti intervjuude vastuste
tolgendamisel ja kirjandusest saadud tulemuste siinteesimisel. Peamine risk seisneb kolmes



empiirilises etapis kogutud kvalitatiivsete andmete subjektiivses tdlgendamises ja tdpsuses. Riski
maandamiseks vaatasime lébi ja iihtlustasime andmed kodigis kolmes etapis, tagades nende
kooskdla erinevatest vaatenurkadest (intervjuud, kirjandus ja kiisitlused). Antud ldhenemine
vdimaldas valideerida tehtud jéreldusi, arvestades erinevaid perspektiive.

Sisemine valiidsus kisitleb uuringus kindlaks tehtud pohjuslikke seoseid. Siistemaatiline
kirjanduse analiiiis uurib seoseid erinevate uuringute tulemuste vahel. Intervjuude puhul kesken-
dutakse intervjuude andmete ja uurimiskiisimuste vahelistele seostele. Sisemine valiidsus voib
olla ohustatud, kui need seosed ei ole selgesonalised voi ei ole empiiriliselt pShjendatud. See
voib viia valede eeldusteni pohjus-tagajarg seoste kohta. Selle riski maandamiseks vaadeldi 1dbi
empiiriliste uurimismeetodite etapid ja nende seosed sihtuuringute meetoditega.

Viiline valiidsus on seotud uurimistulemuste iildistatavusega. See kiisimus kisitleb, kas
intervjuude, kirjanduse analiiiisi ja kiisitluse tulemusi saab kohaldada teiste kontekstide voi
elanikkonna rithmade suhtes. Peamine oht seisneb selles, et valitud kirjanduse spetsiifilisus ja
intervjueeritud ettevotete omapérad voivad piirata jirelduste laiemat rakendatavust voi kehtivust
erinevates organisatsioonilistes keskkondades. Siiski peame seda ohtu iisna piiratuks, kuna
andmete allikad on hoolikalt iile vaadatud ning saadud tulemused ja jiareldused on iildistatavad ka
teistele kontekstidele.
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3 Automatiseeritud siisteemide ja tehnoloogia kontekst

Selgitame kéesolevas jaotises automatiseeritud siisteemide ja tehnoloogiate mdistet, mis vdib
holmata erinevaid vaatenurki alates to0stusrobotitest kuni automatiseeritud tootmislahendusteni.
Lisaks tutvustame erinevaid automatiseerituse tasemeid ja tutvustame RAMI 4.0 mudelit — T66s-
tus 4.0 referentsarhitektuuri mudelit, et selgitada automatiseeritud siisteemide ja tehnoloogiate
konteksti. Samuti toome esile moningad viljakutsed, millega tootmisorganisatsioonid vdivad
potentsiaalselt kokku puutuda.

3.1 Automatiseeritud siisteemide ja tehnoloogiate definitsioon

Ajalooline iilevaade: Artiklis [1] on koostatud pdhjalik iilevaade automatiseeritud siisteemide ja
tehnoloogiate ajaloost ning arengust. Algsed automatiseerimise kontseptsioonid tekkisid juba
1947. aastal ning neid hakati esmalt rakendama Fordi autode koosteliinidel[1]. Eesmirgiks oli
tehnoloogia kasutamine tootmisefektiivsuse tdstmiseks. 1997. aastal késitleti automatiseerimist
kui tavapiraselt inimeste poolt 14bi viidud toimingute asendamist seadmetega, sealhulgas arvuti-
tega [1]. See muutus mdjutas oluliselt to6otingimusi ja inimese rolli téOstussektoris, kus otsestest
operaatoritest said projekteerijad, hoolduspersonal vdi juhendajad. Aastal 2016 kirjeldati auto-
maatikat kui siisteemi, mis tdidab konkreetseid iilesandeid vastavalt ette ndhtud programmile, ilma
voimeta autonoomselt votta vastu otsuseid voi muuta oma toimingut. Sellised siisteemid toimivad
vastavalt eelnevalt kindlaks méaaratud toimingutele, ilma et nad suudaksid neid toiminguid ko-
handada v6i muuta. Praegused tehnoloogilised pingutused tootmises keskenduvad tootmisliinide
arendamisele, mis on vdimelised kohanduma erinevate toodete ja erinevate tootmismahtudega
[1].

Definitsioon: Pirast ajaloolise tausta iilevaadet automatiseeritud siisteemide ja tehnoloogiate
kohta, toome Tabelis 4 vilja peamised mdisted, alates todstusrobotitest kuni automatiseeritud
tootmissiisteemideni. Kédesolevas analiiiisis jargime jargmist definitsiooni:

Automatiseeritud siisteemid ja tehnoloogiad tootmissektoris on omavahel iihendatud
toimimisseadmete (nagu toostusrobotid ja arvutiseadmed) vorgustik, mis hdlmab endas
projekteerimist, planeerimist, logistikat, tootmist, ladustamist ja miiiiki. Need siisteemid
voimaldavad automatiseerida funktsioone, mida tavaliselt tdidavad inimesed, suurendades
seelédbi tohusust ja tootlikkust tootmisprotsessi eri etappides.

Automatiseeritud siisteemid ja tehnoloogiad vdivad olla erinevatel automatiseerimise tasemetel,
nagu on defineeritud artiklis [15]. Automatiseerimise tasemed on jargmised:

Téielikult manuaalne - kisitsi t60, mis ei kasutata mingeid to6riistu, vaid ainult tootajate
lihasjoudu.

Staatiline kasitooriist - kisitsi to6tamine staatilise(te) tooriista(de) toel.

Paindlik késitooriist - kisitsi tootamine paindliku tooriista toel.

L]

Automaatne kisitooriist - kisitsi tootamine automatiseeritud tooriista toel.
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Tabel 4. Seotud definitsioonid

Termin

Kirjeldus

Allikas

Toostusrobotid

Toddstusroboteid kasutatakse intelligentsetes ja automati-
seeritud tootmiskeskkondades, tiites fiiiisilisi iilesandeid,
niditeks asjade tOstmist ja paigutamist. Nende iilesannete
tdaitmist juhivad tootmissiisteemides teised seadmed, toetu-
des tootmisvorgule.

[34]

Kiiber-fiiiisilised
siisteemid (CPS)

Need siisteemid hdlmavad erinevaid riist- ja tarkvarakom-
ponente, nagu mehaanilised tditurid, kontrollerid, andurid,
juhtimisloogika, piisivara ja operatsioonisiisteemid.

[35]

Manussiisteemid

Need siisteemid on integreeritud laiemasse struktuuri ja
loodud konkreetsete funktsioonide tiditmiseks. Iga siisteem
koosneb riist- ja tarkvarakomponentide ning mehaaniliste
elementide kombinatsioonist. Robotid koosnevad mehaa-
nilistest konstruktsioonidest, anduritest, ajamitest ja arvuti
tarkvarast, mis jilgib ja kontrollib neid komponente.

[8]

Kiiberinfrastruktuuri
elemendid (kiiber-
fliiisilistes siisteemi-
des)

Niiteks arvutuslikud protsessid, kontrollalgoritmid, otsus-
tussiisteemid ja andmebaasid, ka fiitisilised infrastruktuuri
komponendid (st fiiiisilised protsessid ja elemendid). Need
komponendid on omavahel ithendatud andurite ja tdituri-
te abil. Need siisteemid voivad intelligentses vorgustikus
ithendada fiiiisilisi ja virtuaalseid protsesse ning omavad
funktsionaalsust, et ise jdlgida nii enda kui ka teiste kiiber-
fiiisiliste stisteemide seisundit.

[25]

Automatiseeritud
tootmissiisteem

Need koosnevad omavahel seotud jaamadest, millest iga-
iiks on spetsiaalselt struktureeritud materjalide to6tlemiseks
ja alamkomponentide voi osaliselt valmis 10pptoote osade
tootmiseks. Nende komponentide edasine totlemine toi-
mub jirgmistes toopiirkondades. Selleks, et tagada sujuv
tootmisprotsess, on vaja hallata jaamadevahelisi loogika-
voogusid. Sellist kontrolli pakub juhtimismehhanism, mis
koordineerib tootmisahelas erinevate jaamade funktsioone
sidevorgu kaudu.

[21]

« Staatiline masin/tookoht - automaatne t66 seadmega, mis on ette ndhtud konkreetse
tilesande tditmiseks.

* Paindlik masin/tookoht - automaatne t66 seadmega, mida saab iimber seadistada erinevate
ilesannete jaoks.

¢ Taielikult automaatne - automaatne t60, kus seade lahendab ise koik tekkinud korvale-
kalded vai probleemid.
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3.2 Toostus 4.0 arhitektuuriline mudel

Toostus 4.0 arhitektuuriline domeenimudel (Reference Architectural Model Industrie 4.0, RAMI
4.0) on strateegiline raamistik, mis on vilja tootatud Toostus 4.0 algatuse raames [10]. RAMI
4.0 on tootmise ja toostussektori digitaalse transformatsiooni juhtarhitektuur, mis on neljanda
toostusrevolutsiooni ajastul keskse tdhtsusega.

Toostus 4.0, mis sai alguse Saksamaa valitsuse algatusest, esindab todstuses paradigma muu-
tust, mis rohutab digitaaltehnoloogia integreerimist tootmisprotsessidesse [33]. RAMI 4.0 tootasid
koostdos vilja Saksa Elektri- ja Elektroonikatootjate Liit (ZVEI), Saksa Standardiinstituut (DIN)
ning VDI/VDE mddtmiste ja automaatkontrollide selts. See arenes vilja vajadusest standardisee-
rida ja struktureerida T60stus 4.0 integreerimisprotsessi. RAMI 4.0 pShieesmark on luua iihtne
raamistik, mis hdlmab kdiki toostusliku viirtusahela aspekte, tagades jéarjepidevuse, koostalit-
lusvoime ja tdhusa teabevahetuse digitaliseeritud toostuskeskkondades. RAMI 4.0 on esitatud
kolmemdotmelise kaardina, kus teljed kujutavad tédstussiisteemi erinevaid kihte [22][42][31], ala-
tes fiitisilistest varadest ja nende integreerimisest vorkudesse kuni andmeanaliiiiside ja d&rimudelite
rakendamiseni.

RAMI 4.0 eesmirk on olla paindlik, kergesti laiendatav ja liidetav teiste tootmisarhitektuuri-
dega. Nagu kirjeldab artikkel [42], vdib iga tootmisettevote leida oma koha selles kolmetatasandi-
lises arhitektuuris. Olulised standardid RAMI 4.0 kontekstis on:

¢ JTEC 62890, mis kisitleb elutsiikli staatust,
* ISO/IEC 62264, mis kisitleb ettevotte juhtimissiisteemi integreerimist,

* TIEC 61512, mis kiésitleb partiide kontrollimist.

Muud seotud standardid on IEC 62541, IEC 61784, VDMA 24582, IEC 61987 ja ISO/IEC
20140 [42]. Varasemate tootmisarhitektuuride vordluste pdhjal peetakse RAMI 4.0 alusstandar-
diks [42], [31]. Autorid [22] on samuti médratlenud RAMI 4.0 kui standardiseeritud, kihipdhist
ettevotte arhitektuuri.

RAMI 4.0 Hierarhia tasandi telg on tuletatud Rahvusvahelise Elektrotehnilise Komisjoni
(IEC) tehase projekteerimise referentsarhitektuurist. See liigitab toostusprotsesside elemendid
seitsmele tasandile:

* Toode: Toode on tulemus, mis tuleneb tootmisprotsessist.

* Viilisseade: Need on riistvara komponendid, nagu andurid ja téiturid, mis koguvad kesk-
konna véirtusi.

* Juhtimisseade: Juhtimisseadmed, nagu programmeeritavad loogikakontrollerid (PLC-d)
ja juhtimisarvutid (DC-d), votavad vastu anduritest saadud andmed ja edastavad juhtimis-
kiske siisteemi juhtimiseks.

* Jaam: See on koht, kus haldusdigustega kasutaja jélgib toostustegevust ning haldab
protsesse ja siindmusi, nditeks SCADA siisteem.
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Arikiht _ _ _ _ ____

Joonis 5. RAMI 4.0 arhitektuuri mudel, kohandatud allikast [10]

* Tookeskus: Tagab andmete salvestamise, teabe ja analiiiisi, mis pShineb ajaloolistel
andmetel.

» Ettevote: Kogu teabe haldamiseks ja kasumlike &driotsuste tegemiseks jilgitakse ettevotte
tasandit, mis hdlmab toodangu ja tellimuste jdlgimist ning kulude ja tulude suhet, ning
juhib tootmise planeerimist.

+ Uhendatud maailm: Siisteem on iihendatud internetiga, tagamaks iihenduvus tarneahela
protsesside ja vilismaailmaga.

RAMI 4.0 elutsiikli vadrtusvoo modde kisitleb toote elutsiikli koiki etappe alates loomisest
kuni utiliseerimiseni, hdlmates "Tiilibi" ja "Instantsi" ideed igas etapis. See rOhutab toodete ja
varade jalgimise tdhtsust nende kasutusaja jooksul, sealhulgas arenduse, tootmise, kasutamise
ja utiliseerimise perioodidel. See aspekt aitab mdista toodete ja siisteemide muutuvaid ndudeid
kogu nende elutsiikli véltel.

Arhitektuurikihid RAMI 4.0 koosneb kuuest kihist, mis pakuvad terviklikku iilevaadet
toostussiisteemidest. Iga kiht tdidab konkreetset funktsiooni, alustades siisteemi fiiiisilistest
elementidest (nt varade kiht) kuni iildiste drieesmérkide ja -mudeliteni (drikiht). Selline kihiline
lahenemine toetab todstussiisteemide analiiiisi ja projekteerimist, tagades, et kdik aspektid, alates
riistvarast kuni andmeanaliiiisini, on integreeritud. RAMI 4.0 erinevad kihid on jargmised:
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« Arikiht: See kiht hdlmab ettevotte drimudeleid, diguslikku raamistikku ja toostuslikke
reaalajas jalgimisteenuseid, kasutades koondpaneele ja kasutajaliidese rakendusi.

* Funktsionaalne kiht: Funktsionaalne kiht saab andmeid varade kihist ja teeb otsuseid
andmeanaliiiisi pohjal.

» Teabekiht: See kiht teostab erinevate siindmuste teabe eeltdotlust, tagab madalamatelt
kihtidelt saadud andmete tervikluse ja kvaliteedi ning esitab seejdrel struktureeritud and-
med funktsionaalsetele ja drikihtidele.

* Kommunikatsioonikiht: See kiht vastutab standardeid ja protokolle jargides vorkude
omavahelise sidepidamise eest ning vdimaldab varade ja integratsiooni kihtidel suhelda
ilemiste kihtidega.

* Integratsioonikiht: See kiht edastab varadest genereeritud teavet iilemistele kihtidele,
vdimaldab varade juhtimist ja kontrollimist rakendus- ja funktsionaalkihtide kaudu ning
sisaldab infotehnoloogia elemente.

* Varade kiht: See on kdige madalam kiht, mis hélmab kdiki fiiiisilisi komponente, sealhul-
gas seadmeid ja lisaseadmeid.

RAMI 4.0 tasemed hdlbustavad traditsiooniliste to0stuslike operatsioonide kaardistamist
digitaliseeritud Toostus 4.0 paradigmasse, tagades, et iga komponendi roll on méératletud ja
integreeritud kogu siisteemi.

Kiesoleva analiiiisi kontekstis keskendume varade kihile. Me votame andmed valitud tea-
dustoodest (vt Jaotis 2.4) vastavalt varade arhitektuuri kihis esitatud hierarhia tasanditele. Pdrast
tootmisprotsessiga seotud fiiiisiliste varade vilja toomist saame luua konteksti teistele arhitektuuri
kihtidele seoses teabe viirtusega.

3.3 Viljakutsed

Et piisida turul konkurentsivdimelised, peavad organisatsioonid tegelema mitmete viljakutse-
tega. Niiteks, nagu artiklis [20] on mainitud, voib digitaalne transformatsioon, tehnoloogia
integreerimine dri- ja tootmisprotsessidesse, tekitada organisatsiooni rakenduste 1dppkasutajatele
vastuolulisi tundeid. Seega on IT-ndustajatele omaette véljakutseks digitaalsele transformatsioo-
nile siisteemse ldhenemisviisi leidmine, arvestades, kuidas iga tehnoloogia osa on integreeritud
kogu protsessi.

Pilvepohised lahendused v&ivad oluliselt kaasa aidata teabe turvalisusele ja juurdepdisu
haldamisele [20], kuid nende integreerimine protsessidega voib olla keeruline, kuna erinevad
pilvelahendused on loodud erinevalt. Vead rakendamisel vdivad potentsiaalselt viia andmeleketeni.
Lisaks soltub organisatsiooni suurusest, asukohast, toostusharu eripérast, drimudelist ja klientide
profiilist, millistele nGuetele peab organisatsioon vastama. Tehnoloogiaalaste miéruste tditmata
jatmine voib kaasa tuua trahve ja karistusi, mis voivad tdsiselt mgjutada tootmisprotsesse.

Integratsioonid ja uuendused on digitaalse transformatsiooni oluline osa [20]. Siisteemide
uuendamine ja uute tehnoloogiate integreerimine olemasolevasse infrastruktuuri voib olla keeruli-
ne, kuna rakenduste programmeerimisliidesed vdivad uute tarkvara siisteemidega olla ithitamatud
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v&i uuendusprotsess voib votta oodatust rohkem aega. Automatiseerimine on toostuses vajalik
protsesside kiirendamiseks, kulude vihendamiseks ja to6tajate ohutuse tagamiseks. Uued automa-
tiseerimislahendused mojutavad todtajate igapdevast todd, ndudes muuhulgas nende jaoks uute
tehnoloogiate kasutama dppimist. Tehisintellekt ja masinope (AI/ML) toetavad automatiseeri-
misvahendite funktsionaalsust, kuid sobivate t6ovotete leidmine konkreetsete iilesannete jaoks
vOib olla keeruline ja aegandudeyv.

Organisatsioonid vajavad andmete haldamise strateegiaid, et kaitsta oma andmeid voli-
tamata juurdepéisu ja manipuleerimise eest [20]. Andmelekke korral vdib organisatsioonidel
olla keeruline jidtkata oma tavapirast toimimist. Uute lahenduste ja tehnoloogiate kasutusele
vGtmine toob endaga kaasa infrastruktuuri muudatusi. Muutused vdivad pohjustada héireid
t60s, millede lahendamine omakorda v&ib nduda ajalisi ja rahalisi ressursse, kuna to6tajad pea-
vad muutustega kohanema. Infrastruktuuri muudatuste haldamine voib samuti olla kulukas ja
aegandudev protsess.

Organisatsioonidel vib olla puudus kogenud spetsialistidest [20], mistdttu nad kasutavad
kas sisseostetud teenuseid voi koolitavad tdotajaid, et tagada padevus automatiseerimisvahendite,
protsesside, rakenduste jne haldamisel. Automatiseerimise algatuste haldamine (st planeerimine,
organiseerimine ja implementeerimine) on keeruline protsess ning ebatdhus implementatsioon
vOib viia eelarve iiletamiseni ja ulatuslike viivitusteni.

Andmekaitsealased rikkumised kujutavad peamist ohtu andmeturbele [20], mis omakorda
mojutab organisatsiooni rahalist seisundit ja konkurentsivoimet. Ohuagendid loovad pidevalt
uusi strateegiaid, et organisatsioonides segadust tekitada. Kuna erinevatel organisatsioonidel
on erinevad infoturbe vajadused, on andmete ja infotehnoloogia turvalisuse tagamine endiselt
keeruline viljakutse.

3.4 Intervjuude tulemused

Selles jaotises antakse iilevaade intervjuude tulemustest. Intervjueeritavad radkisid véljakut-
setest, mida nende organisatsioonid kogevad seoses automatiseeritud siisteemide ja seadmete
haldamisega, iildise turvalisuse strateegiaga, ohuteadlikkusega, intsidentidele reageerimisega,
andmevahetusega, terviklusega, tootajate hariduse ja koolitustega, nduetele vastavusega, Oi-
gusteadlikkuse ning tehnoloogia ja innovatsiooniga. Jargnevalt teeme kokkuvétte intervjuude
tulemustest.

Automatiseeritud siisteemid ja seadmete kiitlemine: Ettevotete protsesside automatiseeri-
tuse tase ulatub tdielikult automatiseeritud protsessidest kuni tdielikult manuaalsete protsessideni.
Uuemad seadmed nduavad sageli torkeotsinguks tarnija-spetsiifilist kaugjuurdepiisu, samas
kui vanemad seadmed to6tavad sageli vananenud tarkvara voi piisivara peal, mida tunnistatakse
riskina ning pohjendatakse investeerimisotsustega.

Uldine infoturbe strateegia: Ettevdtte suurus ja selle turvaalane valmisolek on omavahel
seoses. Tavaliselt on suurematel ettevotetel kehtestatud infoturbe poliitikad ja strateegiad, samal
ajal kui vdiksematel voi alustavatel organisatsioonidel puuduvad sellised ametlikud protseduurid.
Infoturbe meetmed, sealhulgas tarkvara uuendamine, kasutajate juurdepiadsudigused ja andmete
varundamine, on kehtestatud ning neid hallatakse kas ettevotte siseselt vdi ostetakse vastav teenus
viljast sisse.
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Ohuteadlikkus ja intsidentidele reageerimine: Vastajad teadvustasid, et on esinenud turv-
aintsidente, mis on viinud turvameetmete ajakohastamiseni. Siiski tddeti, et tdhelepanu turvalisu-
sele on pérast vahejuhtumit aja jooksul vihenenud. Ettevotte suurus tundub mdjutavat turvatestide
labiviimise tdendosust ja sellele jargnevat reageerimist.

Andmevahetus ja terviklus: Ettevotted kasutavad nii sise- kui ka pilvepdhiseid andmesalves-
tuslahendusi, mis niitab varieeruvat usaldustaset viliste andmesalvestusteenuste pakkujate suhtes.
Juhtumid on nédidanud, et sisemiste ja pilvepdhiste salvestusmeetodite kombineerimine pakub
parimaid andmete taastamisvdimalusi. Viljakujunenud protsessid ja kditumismustrid takistavad
suurematel ettevotetel pilvepohiste lahenduste kasutuselevottu.

Tootajate haridus ja koolitus: Turvakoolituste ulatus ja regulaarsus varieeruvad ettevatteti.
Suurematel ettevotetel on sageli struktureeritud koolitusprogrammid, kuid kdik vastanud tdid
vilja puudusi turvakoolitustes, mis on suureks norkuseks.

Vastavus ja oigusteadlikkus: Teadlikkus GDPR-ist ja konkreetsetest turvanormidest on
olemas, kuid see on erineva tasemega ning on peamiselt probleemiks viiksemates ja alustavates
ettevotetes. See niitab vajadust selgitada, millised turvalisusega seotud digusaktid on olemas ja
kuidas neid jirgida.

Tehnoloogia ja innovatsioon: Tehnoloogiate kasutusele votmist mdjutavad majanduslikud
kaalutlused. Mirkimisviirselt eelistatakse tuntud Euroopa tarnijaid, eriti kohaliku v&i pool-
kohaliku tehnilise toe olemasolul. Libirddkimised tarnijatega parimate tavade iile, eriti seoses
kaugjuurdepédsuga, on tavalised, kajastades teadlikkust kiiberturvalisuse tdhtsusest uutes tehno-
loogiates.

Kuidas teie organisatsioon rakendab ja haldab oma automatiseeritud tootmissiisteeme,
arvestades, et need voivad koosneda erinevatest allsiisteemidest ja komponentidest, mis
parinevad erinevatelt tootjatelt?

Haldame eri tootjate integreeritud allstisteemide kombineeritud
keskkonda, kusjuures tugi ja uuendused toimuvad nii | |7
ettevottesiseste kui ka véliste ressursside kaudu

Meie ettevottesisene arendusmeeskond jalgib meie siisteemi koiki
aspekte, sealhulgas erinevate tootjate allsiisteemide | |6
integreerimist, pidevat tuge ja individuaalset arendamist

Meil on majasisene tugimeeskond siisteemile, mille té6tas valja
valine teenusepakkuja, meeskond tegeleb vaiksemate uuenduste
ja hooldusega

o

Teeme koost6od kolmandapoole teenusepakkujatega, kes
kohandavad ja ajakohastavad siisteemi vastavalt meie
vajadustele

)

Kasutame siisteemi haldamiseks kolmandapoole teenuseid ilma |:|2
vajaduspdhiste kohandamisteta

Me kasutame terviklikku lahendust, mida algne teenusepakkuja |
regulaarselt uuendab ja taiendab

Me kasutame Uhe teenusepakkuja lahendust ilma jooksva |

arenduse voi kohandamiseta |5

0 1 2 3 4 5 6 7 8

Joonis 6. Automatiseeritud tootmissiisteemide rakendamise variatsioonid
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3.5 Kiisitluse tulemused

Kiisitluse tulemused néditavad suundumust integreerida erinevaid tehnoloogilisi ldhenemisviise
tootmissektoris ning eelistust hankida lahendusi iithelt pakkujalt. Nagu on kujutatud Joonisel 6, on
levinud, et iiks ettevote pakub mitmeid erinevaid lahendusi. See suundumus mitte ainult ei tdsta
esile tootmise Okosiisteemi mitmekiilgsust ja segmenteeritust, vaid nditab ka litkumist ettevotete
tehnoloogiliste infrastruktuuride lihtsustamise ja tihtlustamise suunas. Selline 1ihenemine hdlbus-
tab sujuvamat toimimist, parandab erinevate tehnoloogiliste komponentide koostalitlusvdoimet
ning vihendab potentsiaalselt mitmete tarnijate haldamise keerukust ja kulusid.

Joonisel 7 kujutatakse, kuidas vastajad hindasid automatiseerituse taset oma ettevottes. Mér-
kimisvidrne on see, et koik vastused jdid vahemikku 3-6, millest voib jareldada, et automatiseeru-
mine toimub ulatuslikult kogu t66stuses. Enamus (7 vastust) mérkisid, et nad kasutavad staatilisi
seadmeid/tookohti, mis on spetsialiseerunud konkreetsetele iilesannetele (5. tase). 6 vastajat
teatasid, et nad kasutavad automatiseeritud tooriistu, mis toetavad kisitsi tehtavat to6d (4. tase),
ja 4 vastajat mirkisid, et nad kasutavad seadmeid, mida saab kohandada erinevate iilesannete
jaoks (6. tase). Samal ajal tunnistas enamus vastajaid, et viimase viie aasta jooksul on toimunud
méarkimisviidrsed muutused (vt Joonis 8).

Tootmisprotsessi optimeerimine mitme erineva allsiisteemi vahel on vilja toodud kdige
suurema véljakutsena (11 vastust) automatiseeritud siisteemide ja tehnoloogia integreerimise,
arendamise ja toetamise protsessis (vt Joonis 9). Sellele viljakutsele jirgneb vajadus saavutada
korge kvaliteediga siisteem, hallata turvalisust ja usaldusviérsust, tasakaalustada siisteemi tdhusus
ja privaatsuse kiisimused ning tagada andmete privaatsus ja turvalisus erinevate allsiisteemide ja
tootjate integreerimisel (kdigil 8 vastust).

Milline on tootmise automatiseerituse tase teie organisatsioonis?

Tase 7 - Taielikult automatiseeritud 0

Tase 6 - Paindlik masin/td6koht: Automaatne t66 masinaga, mida 4
saab Umber konfigureerida erinevate Ulesannete jaoks

Tase 5 - Staatiline masin/tékoht: Automaatne t66 masinaga, mis |7
on ette nahtud konkreetse lilesande taitmiseks

Tase 4 - Automaatne kasitooriist: Kasitsi toétamine | 6
automatiseeritud todvahendite abil

Tase 3 - Kasitsi td6tamine paindlike tdévahendite abil 3

Tase 2 - Kasitsi tdotamine staatiliste vahendite abil 0

Tase 1 - Taielikult manuaalne 0
0 1 2 3 4 5 6 7 8

Joonis 7. Automatiseerimise tasemed

32



Mil maaral on teie automatiseeritud tootmissiisteem viimase 5 aasta jooksul
muutunud?

Muu :‘1

Pohifunktsioonide olulised muudatused (slisteemi asendamine) l 4

Olulised muudatused allsiisteemides v6i komponentides, l
pohifunktsionaalsus on jadnud samaks

Vaikesed muudatused allsiisteemides v6i komponentides, l
pohifunktsioonid on jadnud samaks

Muudatusi ei ole toimunud :2

Joonis 8. Automatiseeritud tootmissiisteemide muudatused viimase 5 aasta jooksul

3.6 Arutelu

Tulemused néitavad, et tootmisorganisatsioonid soovivad muuta oma tédmeetodeid automatisee-
ritumaks. Umberkujundamise tulemusena toimuvad arengud ja rakendatakse tiiustatud lahendusi,
mis néitab digitaliseerimise suurenevat tdhtsust selles sektoris. See muutus pole ainult vastus
efektiivsuse ja tootlikkuse suurendamise ndudmistele, vaid ka ennetav lihenemine tootmise
tulevikule, kus on niiha teataval tasemel automatiseerumist, andmete integreerimist ja nutikad
tootmisviise.

Uute lahenduste integreerimine toob kaasa viljakutseid ja probleeme seoses erinevate teh-
noloogiliste siisteemide iihtsesse raamistikku tihendamisega. Need probleemid holmavad sageli
thilduvust, andmesilosid ja manussiisteemide haldamise keerukust. Sellise tehnoloogilise integ-
ratsiooni eelised — alates suuremast tdhususest ja paremast andmeanaliiiisist kuni kvaliteetsemate
toodete viljatootamiseni — kaaluvad iiles esialgsed takistused ning raskused. Selline positiivne vil-
javaade rohutab tootmise digitaalse timberkujundamise viértust, kinnitades toostuse valmisolekut
pikaajalise innovatsiooni ja konkurentsivdime saavutamiseks.
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Millised on teie organisatsiooni peamised valjakutsed automatiseeritud
tootmissiisteemi, sealhulgas erinevate tootjate allsiisteemide integreerimisel,
kasutamisel, arendamisel ja toetamisel?

Mu 772

Susteemi kvaliteediomadustele, nagu skaleeritavus, tdhusus ja
kohandatavus erinevatele platvormidele ja [ |8
operatsioonisiisteemidele, esitatavate kdrgete ootuste taitmin

Erinevate vorkude ja sideprotokollidega seotud probleemide
lahendamine

)

Ressursipiirangute haldamine seadmetes ja tootmisliini
allsiisteemides

|5

Aruka tootmise Uhtse riikliku v6i kogu tédstusharu hdimava :l 4
strateegia puudumine

Koostalitlusvéime tagamine erinevate allslisteemide vahel ja/voi
valiste slisteemide voi teenusepakkujatega

~

Susteemi turvalisuse ja téokindluse haldamine enne
kasutuselevottu ja kasutamise kaigus

Tootmise protsesside optimeerimine mitmete erinevate
allstisteemide puhul

|11

Toostuse eeskirjade ja standardite puudulikkuse voi
ebajarjekindluse jalgimine erinevates allsiisteemides

3

Susteemi tohususe ja privaatsuse tasakaalustamine keerulises
tootmiskeskkonnas

Andmekaitse ja turvalisuse tagamine erinevate allsiisteemide ja
toodete integreerimise kaigus

Joonis 9. Automatiseeritud tootmissiisteemide rakendamise viljakutsed
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4 Standardid

Jargnevalt uurime analiiiisitud artiklites viidatud standardeid, ndidates nende keerukust ja sobivust
erinevate automatiseerimise kasutusjuhtumite puhul. Uuring hdlmab mitmesuguseid standardeid,
alates toostusrobootika ohutusprotokollidest kuni pilvepdhiste tootmissiisteemide kiiberturvalisu-
se raamistikeni. Igal standardil on oluline roll kaasaegsete automatiseeritud siisteemide tookindlu-
se ja usaldusvédrsuse tagamisel. Kéesoleval jaotisel on kaks eesmirki: anda pohjalik iilevaade ja
pakkuda suuniseid tulevaste praktiliste rakenduste ning teadusuuringute jaoks toostusautomaatika
valdkonnas. Konkreetsemalt vaatleme, milliseid standardeid peaks automatiseeritud siisteemide
ja tehnoloogia kasutamisel jargima.

4.1 Toostusrobootika ja -automaatika ohutus- ja turvastandardid

Paljud standardid ja raamistikud on olulised todstusautomaatika ja ohutuse valdkonnas, kujun-
dades automatiseeritud siisteemide projekteerimist, rakendamist ja toimimist. Alates t60stusro-
bootika ohutusprotokollidest kuni pilvepdhiste tootmissiisteemide kiiberturvalisuse meetmeteni,
mingivad need standardid votmerolli siisteemide tookindluse ja usaldusviirsuse tagamisel. Nad
pakuvad struktureeritud suuniseid ja metoodikaid, mis toetavad t66 tdhusust, ohutust ja turvalisust
erinevates automatiseerimisstsenaariumites.

4.1.1 Toostusrobootika ja -automaatika standardid

Teadusartiklid, mis on seotud tddstusrobootika ja -automaatika ohutusstandarditega [35, 23,
21, 41, 7], hdlmavad mitmesuguseid automatiseerimise stsenaariume, alates toostusrobotitest
kuni kiiberfiiiisiliste tootmissiisteemideni. Need artiklid kisitlevad erinevate standardite ja raa-
mistike kasutamist antud stsenaariumites. Selline mitmekesisus peegeldab automatiseerimise
mitmekiilgsust eri toostusharudes ning réhutab vajadust mdista neid juhtpdhimdtteid terviklikult.

Quarta et. al. [35] ja Khalid et.al.[23] késitlevad toostusrobootika ja -automaatika ohutus-
ja turvastandardeid. ISO TS 15066 keskendub spetsiaalselt robotite koostdostisteemidele, ISO
12100 tegeleb iildiste ohutuspdhimdtetega ning ISO 10218 osad 1 ja 2 keskenduvad konk-
reetselt toostusrobotite ohutusnduetele. Need standardid pakuvad juhiseid toostuslike robotite
ohutuks projekteerimiseks, implementeerimiseks ja kasutamiseks. Lisaks defineerib ISO 8373
toostusroboti mdiste, rohutades selle programmeeritavust, mitmeotstarbelisust ja rakendatavust
toostusautomaatikas.

Jablonski et al. [21] soovitavad siisteemiarhitektuuri ja ohutusstandardeid keerukatele siis-
teemidele. AADL (SAE AS5506C) pakub raamistikku keerukate siisteemide modelleerimiseks ja
analiiiisimiseks, keskendudes peamiselt aspektidele nagu ajastus ja ohutus. Lisaks pakuvad AADL
Behavior Model Annex (SAE AS5506/2) ja AADL Error Model Annex v2 (SAE AS5506/1A)
tdiendavaid vahendeid siisteemi kditumise ja veahaldusmehhanismide kirjeldamiseks, mis on olu-
lised automaatsete siisteemide tookindluse ja ohutuse tagamiseks. Urooj et al. [41] ja Chundhoo et
al. [7] osutavad iildistele riskijuhtimise standarditele, nagu (ISO 31000), mis pakub pShimdtteid,
suuniseid ja protsesse riskide tohusaks juhtimiseks.

Kuigi seni kisitletud standardid loovad kindla aluse todstusautomaatika ohutuse ja siisteemi
arhitektuuri jaoks, esineb nendes raamistikes puudusi kiiberturvalisuse osas. Need puudused
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muutuvad iiha olulisemaks seoses kiiberohtude kiire arengu ja automaatikasiisteemide siigavama
integreerumisega info- ja kommunikatsioonitehnoloogiatega. Hoolimata raamistike rdhuasetusest
fiiisilisele ohutusele ja operatiivsele efektiivsusele, on praegused standardid piiratud, kuna need
ei vdoimalda piisavalt kdsitleda automatiseeritud tootmissiisteemide kiiberturvalisuse ohtudest
tulenevaid mitmetahulisi probleeme.

Antud asjaolu rohutab vajadust tdiendada meie arusaama kiiberturvalisusest, tuginedes in-
fotehnoloogia siisteemidest saadud teadmistele ja tavadele. Jargneva peatiiki eesmérk on aidata
sellele kaasa, tutvustades infotehnoloogia sektori standardeid ja eeskirju, mida saab tGhusalt ra-
kendada automatiseeritud tootmissiisteemide kiiberturvalisuse suurendamiseks. Nende teadmiste
tutvustamisega piitiame pakkuda terviklikumat 1dhenemisviisi automatiseeritud siisteemide kaits-
misele kiiberriskide eest, tagades nende kriitiliste siisteemide vastupidavuse ja usaldusvéérsuse
arenevate ohtude ees.

4.1.2 Kiiberturbe koondpunkt: infotehnoloogia infrastruktuurist toostusautomaa-
tikani

Automatiseeritud tootmissiisteemide kiiberturvalisuse kisitlemisel on hddavajalik tunnistada
aluspdhimotet, et turvalisust ei saa 1oplikult tagada, vaid pigem tuleb keskenduda ndrkuste tuvas-
tamisele ja turvameetmete rakendamisele. See paneb aluse turvameetmete kriitilisele rollile, mis
hdlmab mitmesuguseid juhtimis-, tegevus- ja tehnilisi strateegiaid, ning mis on mdeldud siisteemi
konfidentsiaalsuse, tervikluse ja kdideldavuse kaitsmiseks. Vdimalike riskide vihendamiseks
rakendatakse neid meetmeid eeskirjade, protseduuride ja tehniliste vahendite (nii kisitsi kui ka
automatiseeritud) kombinatsiooni abil.

Kiiberturvalisuse raamistiku keskmes on standardid, mille eesmérk on tagada koostalit-
lusvdime, vastavus riiklike ja rahvusvaheliste eeskirjadega ning kehtestada miinimumnduded
siisteemide turvalisuse tagamiseks, sh kdideldavuse, konfidentsiaalsuse ja tervikluse osas. Lisaks
pakuvad kiiberturvalisuse pohialused (de facto standardid), mis tuginevad parimatele tavadele, or-
ganisatsioonidele suuniseid turvameetmete rakendamiseks ja riskianaliiiisi labiviimiseks. Niiteks
nagu:

ISO/IEC 27000 perekond - infoturve, kiiberturvalisus ja privaatsuse kaitse [19],

NIST kiiberturvalisuse raamistik [32],

CIS kriitilised turvameetmed [6],

E-ITS, Eesti Infoturbestandard [37] mille iiks kiimnest moodulist, IND moodul, kisitleb
eraldi toOstusautomaatikat,

Microsofti infoturbe pohialused[30], mille pohirdhk on Microsofti toodetel ja teenustel.

Raamistikud loovad tihise keele ja praktikad kiiberturbe riskide tGhusaks haldamiseks. Standar-
dite ja médruste jirgimine nduab mitmetahulist 1ihenemist, sealhulgas auditeid, sertifitseerimisi
ja enesehindamisi.

Kutzler et al. [25] soovitab lisaks kasutada ka raamistikku elutéihtsate infrastruktuuride
kiiberturvalisuse parandamiseks, mis on koostatud NIST-i poolt. See raamistik juhendab ja
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suunab tugevate kiiberturvalisuse strateegiate viljatéotamist, mis on eriti olulised elutihtsate
infrastruktuuride, sealhulgas tootmissiisteemide, kaitsmiseks.

Kuid ka standardid ja raamistikud TAXII (usaldusvéirne automatiseeritud indikaatorite teabe-
vahetus), STIX (struktureeritud ohuteabe avaldamine) ja CyBEX (kiiberturvalisuse infovahetuse
raamistik), millele viitab Schaefer ef al. [27] on kiiberturbe alase teabe jagamiseks ja koostdoks
héddavajalikud, aidates organisatsioonidel end paremini kaitsta ja paremini reageerida erinevatele
kiiberohtudele.

Toostusautomaatikasiisteemide kiiberturvalisuse tugevdamise seisukohalt on oluline ISA/IEC
62443 [18] standardite seeria. Selle seeria standardeid eristab toostuslike juhtimissiisteemide
turvalisusele keskendumine ning need on vilja to6tatud selliste sektorite nagu energeetika, toot-
mine ja transport eripirade lahendamiseks. IEC 62443 pakub raamistikku todstusautomaatika
ja juhtimissiisteemide kaitsmiseks. Standard kirjeldab struktureeritud 1ihenemist kiiberturvali-
susele, hdlmates aspekte alates riskianaliiiisist ja siisteemi kavandamisest kuni rakendamise ja
hooldamiseni, tagades seelédbi nende siisteemide vastupidavuse kiiberohtude ees.

Lisaks olulistele tehnilistele ja tegevusstandarditele méangivad kiiberturvalisuse tavade kujun-
damisel olulist rolli ka diguslikud raamistikud. Uks neist on Isikuandmete Kaitse Uldméirus
(GDPR) [13], Euroopa Liidu digusraamistik, mis rohutab isikuandmete kaitse tdhtsust. GDPR
kehtestab nduded andmetootlustoimingutele, tagades isikuandmete privaatsuse ja turvalisuse
erinevates sektorites, sealhulgas tootmises.

Isikuandmeid koguvate, tootlevate voi sdilitavate automatiseeritud tootmissiisteemide puhul
ei ole GDPRIi jargimine mitte ainult juriidiline kohustus, vaid ka kiiberturvalisuse hiigieeni iiks
osa. Selles rohutatakse vajadust rakendada andmekaitse meetmeid, nditeks andmete minimeeri-
mist, kriipteerimist ja digeaegselt leketest teatamist, mis on kooskdlas kiiberturvalisuse laiemate
eesmirkidega, et kaitsta siisteemi terviklust ja konfidentsiaalsust. GDPRIi ristumine to6stuslike
kiiberturvalisuse standarditega, nagu niiteks IEC 62443, niitab kaasaegsete automatiseeritud
siisteemide turvalisuse mitmekiilgset olemust, kus andmete privaatsuse tagamine on muutunud
ildise kiiberturvalisuse raamistiku lahutamatuks osaks.

4.2 Kiisitluse tulemused

Joonisel 10 on esitatud iilevaade sellest, millised turvalisust, privaatsust v6i ohutust kisitlevad
oigusaktid, eeskirjad ja/voi standardid mdjutavad vastajate organisatsioonides kasutatavaid auto-
matiseeritud tootmissiisteeme. Kdige sagedamini on mérgitud Euroopa tasemel heaks kiidetud
isikuandmete kaitse iildmédrust, GDPR (9 vastust) ja Eesti Isikuandmete kaitse seadust, IKS (10
vastust). Kiiberturvalisuse seadus (Kii'TS) ja Eesti Infoturbestandard (E-ITS) jagavad kolmandat
kohta, mdlemad 4 vastusega.

4.3 Arutelu

Turvalisuse, privaatsuse ja ohutusega seotud digusaktid, masrused ja standardid pakuvad organi-
satsioonidele suuniseid automatiseeritud siisteemide ja tehnoloogiate parimate tavade kohta nende
projekteerimisel, haldamisel ja hooldamisel. Need standardid aitavad defineerida turvapoliitikat,
riskijuhtimise strateegiaid ja riskide maandamise meetmeid. Siiski nditavad kiisitluse tulemused,
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Millised turvalisuse, privaatsuse voi ohutusega seotud digusaktid, maarused
jalvoi standardid mojutavad teie automatiseeritud tootmissiisteemi?

Kiberturvalisuse seadus(KuTS) 14

Isikuandmete kaitse seadus(IKS) 110

ISO 27701 )1
ISO 2700x family 2
ISO 12100 ]1

Eesti Infoturbestandard (E-ITS) |4

UNECE regulation No 155 Cyber security and cyber security —
management system (from 2020)

NIST Special Publications (e.g. NIST SP 800-39, NIST SP 800-37) 11

Consumer Protection Directives 2019/770 and 2019/771 3

General Data Protection Regulation (EU GDPR) E]

0 1 2 3 4 5 6 7 8 9 10 M

Joonis 10. Turvalisuse, eraelu puutumatuse voi ohutusega seotud digusaktid, midrused
ja/vdi standardid, mis puudutavad automatiseeritud tootmissiisteeme

et vastajad keskenduvad peamiselt isikuandmete kaitse normidele, nagu Euroopas kehtiv Isiku-
andmete Kaitse Uldmairus (GDPR) ja Eesti Isikuandmete Kaitse Seadus (IKS). Selline piiratud
odigusteadlikkus rohutab teadmiste ja kogemuste puudumist laiemate diguslike raamistikega, mis
reguleerivad digitaalset ja kiiberturbe maastikku.

See jéreldus on eriti murettekitav ajal, mil digitaalsed toimingud on seotud erinevate regula-
tiivsete nduetega, mis ei piirdu ainult isikuandmete kaitsega. Need eeskirjad hdlmavad mitmesu-
guseid toostusspetsiifilisi vastavusstandardeid ja rahvusvahelisi kiiberturvalisuse protokolle, mis
on ddrmiselt olulised ettevotete ja nende sidusrithmade huvide kaitsmisel.
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5 Automatiseeritud siisteemide ja tehnoloogiate varad

Selles peatiikis esitleme intervjuude, kirjanduse analiiiisi ja kiisitluse tulemusi automatiseeritud
siisteemide ja tehnoloogiate varade kohta. Meenutame, et varad vdivad olla drivarad (nagu andmed,
teave ja teenused) voi siisteemi varad (nagu siisteemi komponendid v6i nende kombinatsioonid,
mis toetavad drivara). Turvaeesmirk médratletakse drivara piirangutena kasutades turvakritee-
riume (nagu konfidentsiaalsus, terviklus ja kéideldavus). Selles peatiikis uurime, millised on
kaitstud varad automatiseeritud siisteemides ja tehnoloogiates.

5.1 Intervjuude tulemused

Kiesolevas peatiikis esitame intervjueeritavate seisukohad selle kohta, kuidas nende ettevotetes
kasutusel olevaid automatiseeritud siisteeme ja tehnoloogiaid saab selgitada 1dbi RAMI 4.0 raamis-
tiku. Tulemused on kokkuvotlikult esitatud Tabelis 5, kus varad on vastavusse viidud RAMI 4.0
varade arhitektuuri kihiga. Tasub mainida, et intervjuud viidi 14bi enne struktureeritud kirjanduse
analiiiisi ning seetdttu pole need véga detailsed, kuid annavad siiski iilevaate tootmisprotsessi
varadest intervjueeritavate ettevotetes.

Tuleb mirkida, et viies intervjueeritav esindab alustavat ettevotet, millel on allhanke pdhine
tootmisvdimekus. Ettevotte ja tihendatud maailma taseme varad on selle ettevotte jaoks esma-
tahtsad, kuna need on nende igapéevase toimingu lahutamatuks osaks. Teiste intervjueeritavate
puhul poorati sarnast rohku ettevotte ja thendatud maailma kihtidele, kuid tidhelepanu poorati ka
madalama kihi varadele. Kdigil juhtudel haldasid seadmete tootjad tavaliselt kaitset vilisseadmete
ja juhtimisseadmete kihil, kuna neil oli kindel juurdepiis voi nduded seadmete tdrkeotsinguks
kohapeal.

Tabel 5. Intervjuude tulemuste seostamine RAMI 4.0 varade kihiga; "+ viitab varade
mainimisele

Vilis-  Juhtimis- To60- - Uhendatud
Toode Jaam Ettevote .
seade seade keskus maailm
Intervjuu nr. 1 - + + + + + +
Intervjuu nr. 2 - + + + + + +
Intervjuu nr. 3 - + + + + + +
Intervjuu nr. 4 - + + + + + +
Intervjuu nr. 5 - - - - - + +

5.2 Kirjanduse analiiiisi tulemused

Selles jaotises votame kokku drivarade ja siisteemi varade kohta 14bi viidud kirjanduse analiiiisi
tulemused. Alustuseks esitame Tabelis 6 kirjanduses tuvastatud siisteemi varade vastavused
RAMI 4.0 raamistikus esitatud varade modtmega.
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Tabel 6. Siisteemi varade kaardistamine kirjandusest RAMI 4.0 varade kihiga; ”+* viitab
varade mainimisele

Artikkel Toode NALS TS Jaam T66- Ettevote Uhenc_iatud
seade seade keskus maailm

Khalid er al. (2021) - + + + - - -

[23]

Urooj et al. (2022) - + + + + - +

[41]

Thames et al. - + - - + + -

(2014) [27]

Clark et al. (2017) - + - + - - -

(8]

Kutzler et al. (2021) - + - + + - -

[25]

Quarta et al. (2017) - + + + - + +

[35]

Jablonski et al. - + - + - - R

(2021) [21]

Chundhoo ef al. - + - - - + _

(2021) [7]

Shah et al. (2020) - + + + + + -

[38]

Pu et al. (2023) [34] - + + + - - _

Toode holmab tootmisprotsesside 16pptulemust, nditeks tarbekaupu voi toostustooteid, mis
on ettevotte tulude ja turupositsiooni seisukohalt keskse tdhtsusega. Need tooted méératlevad
brindi identiteedi ja on votmetdhtsusega klientide rahulolu tagamisel.

Vilisseade holmab olulisi vahendeid, nagu robotid, andurid ja ajamid, mis on tootmisoperat-
sioonide tdpsuse ja tdhususe seisukohalt liliolulised. Need seadmed mdjutavad toote kvaliteeti,
tootmiskiirust ja kohandumisvdimet tootmisiilesannetega.

Juhtimisseade, niiteks programmeeritavad loogikakontrollerid (PLC), kaugjuhtimispuldid
(RTU) ja hajutatud juhtimissiisteemid (DCS), on hiddavajalikud tootmisprotsesside automatiseeri-
misel, jirjepidevuse tagamisel ja reaalajas andmete haldamisel, vdimaldades operatiivsete otsuste
tegemist.

Jaam jilgib ja kontrollib konkreetseid tootmisprotsesse, kasutades tookohti ja operaatorilii-
deseid, mis voimaldavad tootmistegevuse teostamist ja jalgimist.

Tookeskus hdlmab organisatsiooni tehnoloogilist selgroogu, sealhulgas arvuteid, servereid ja
koostdotarkvara, mis toetavad toiminguid nagu projekteerimine, planeerimine ja haldusiilesanded.

Ettevotte: (nt ERP-siisteemid, pilvepdhised andmetdotluslahendused ja drianaliitisi vahendid)
toetavad strateegilist otsustamist ja ressursside jaotamist.

Uhendatud maailm hdlmab arvutivorkude infrastruktuuri, sealhulgas sise- ja vilissidevorke,
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mis vOimaldavad integreerida erinevaid driprotsesse.

Siisteemi varade kaardistamine drivaradele tihendab RAMI 4.0 kontekstis, et tuleb mdista
nende varade olemuslikku viirtust, mida nad organisatsioonile loovad. Kuigi vaatlusalustes
artiklites ei rohutata selgesonaliselt turvavajadust (drivarade konfidentsiaalsuse, tervikluse voi
kiideldavuse osas), eeldatakse, et kdik kolm kriteeriumit on olulised ja sdltuvad konkreetsetest
turvariskidest (késitleme mitmeid niiteid Peatiikkides 8 ja 9). Tabel 7 votab kokku automatiseeri-
tud siisteemide ja tehnoloogiate varad (siisteemi- ja édrivarad), liigitab need varad ning illustreerib
iga kihi pohilised funktsionaalsed valdkonnad.

Tabel 7. RAMI 4.0 Vara kihtide varad

Hierarhia Siisteemi varad Arivarad

tasemed

Toode - -

Vilisseade Robotid, tditurid, andurid, moo- | Tootmisandmed, t66tingimuste andmed,
torid, saatjad, sisseehitatud sead- | keskkonnategurite andmed, kvaliteedi-
med, fiiiisilised tootmisseadmed, | kontrolli andmed, tegevusandmed, vi-
kaamerad, 3D-printerid. suaalsed andmed.

Juhtimis- Programmeeritav loogiline kont- | Tootmisandmed, to6tingimuste andmed,

seade roller, kaugjuhtimispult, hajuta- | kvaliteedi kontrolli andmed, automati-
tud juhtimissiisteem, viravad. seeritud otsustusprotsess.

Jaam Toojaam (digitaalne juhtseade), | Operatiivandmed, operatsiooniprotses-
SCADA, operaatorid, operaatori- | sid, operatsiooniteenused.
punktid.

Tookeskus Koostootarkvara, IT hostid, ar- | Taotluse andmed, taotlusprotsess, raken-
vutid, serverid, andmekeskused, | dusteenused.
posti- ja veebiteenused.

Ettevote Ettevotte ressursside planeeri- | Ariprotsess, tegevusressursside planee-
mise siisteemid (ERP), tootlikud | rimine, tarneahela protsess, drirakendus-
hooldussiisteemid, miiiijad, part- | te andmed.
nerid, drirakendused, andmeana-
liiiis, pilvandmet6otlus.

Uhendatud Sisevork, robotvork, toostuslik | Arirakenduste andmed, tegevusandmed,

maailm demilitariseeritud tsoon, avalik | teenused ja protsessid.
internet.

5.3 Kiisitluse tulemused

Kiisitluse tulemused rohutavad iileminekut andmepohisele otsuste tegemisele tootmisprotses-
sides. Joonis 11 kajastab vastuste spektrit, mis néitab, et enamik ettevotteid kogub niilid oma
tootmistegevuses aktiivselt erinevaid andmeid. Lisaks sellele toob Joonis 12 esile infotehnoloogia
siisteemide peamised rakendused tootmises, millest kdige levinumaks kasutusalaks peetakse and-
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mete sdilitamist (17 vastust). Sellele jdrgnevad miiligiprotsessi juhtimine (11 vastust) ja ettevotte
ressursside planeerimine (ERP) (12 vastust).

Millist teavet kasutatakse teie automatiseeritud tootmissiisteemis?

Muu 1

©

Alarmid/susteemi veateated

©

Hooldusalane info

]10

Laovarude seis

Tarkvara uuendused 110

©

Informatsioon tootmise ajakava kohta

Informatsioon tootmise kohta 111

Kvaliteediinfo 110

Keskkonnaalane informatsioon

@

~

Operatiivne informatsioon

Protsessi informatsioon 111

Andurite informatsioon 111

0o 1 2 3 4 5 6 7 8 9 10 11 12

Joonis 11. Automatiseeritud tootmissiisteemides kasutatavad andmed

5.4 Arutelu

Andmepdhiste strateegiate kasutusele votmine annab eelised protsesside optimeerimisel ja tege-
vuskulude vihendamisel. Andmete hoiustamise tdhtsustamine rohutab andmete kui pohilise
vara rolli tootmise digitaalses iimberkujundamises. Erinevad andmete hoiustamise lahendused
voimaldavad organisatsioonidel tohutul hulgal andmeid turvaliselt salvestada, hallata ja parida,
olles muude andmepdhiste toimingute selgrooks. Miiligiprotsessi juhtimise roll kajastab klien-
diandmete ja suhtluse tootmisstrateegiasse integreerimise tihtsust, tagades, et tootmine on
kooskdlas turundudluse ja klientide ootustega. ERP-siisteemide kasutamine tdhendab kompleks-
set lahenemist pohiliste driprotsesside integreerimisele, holbustades reaalajas andmevahetust
eri osakondade vahel, suurendades toimingute nihtavust ja parandades otsuste tegemise tdhusust.

Andmepdhiste strateegiate eeliste hulka kuuluvad toodete parem kvaliteet ja ennetav hooldus,
mis minimeerib seisakuid, ennetades seadmete rikkeid enne nende tekkimist. See aitab kaasa tar-
neahela juhtimisele ldbi prognoosimise ja varude kontrolli, ning klientide rahulolule, kohandades
tooteid vastavalt konkreetsetele vajadustele ja eelistustele. Andmete kasutamine rohutab tootmise
strateegilist ileminekut intelligentsele, tdhusale ja kliendikesksele toimingutele.

Vara analiiiisi tulemused niitavad tootmise arenevat maastikku, kus andmetel pohinevad
otsused ja infotehnoloogiline integratsioon on muutumas tegevusstrateegiate keskseks osaks.
Andmete kasutamine véimaldab tootjatel mitte ainult oma vahetuid protsesse optimeerida, vaid
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Millistel eesmarkidel kasutab teie organisatsioon infotehnoloogia (IT)
siisteeme oma automatiseeritud tootmisprotsessides?

Muu

Teadus- ja arendustegevuseks, sealhulgas tootekujunduseks ja
simulatsiooniks

Inimressursside haldamiseks

Tootmisseadmete reaalajas jalgimiseks ja kontrollimiseks
Ennetavaks hoolduseks ja varade haldamiseks
Kvaliteedikontrolliks ja nduetele vastavuse jarelevalveks
Tameahela juhtimiseks, sealhulgas logistika ja varude kontrolliks
Tootmise planeerimiseks ja ajakava koostamiseks

Andmete vahetamiseks valiste I T-stisteemide voi partneritega
Digitaalsete teenuste voi toodete pakkumine otse I6ppkasutajatele
Ettevotte ressursside planeerimise (ERP) jaoks

Kliendisuhete ja mltigiprotsesside haldamiseks

Digitaalsete andmete salvestamiseks ja haldamiseks

Me ei kasuta oma tootmisprotsessides IT-slisteeme

T
|8
]10
]9
|8
]10
]9
19
]10
O e
]12
111
117
2

01 23 456 7 8 910111213 14 1516 17 18

Joonis 12. IT-siisteemi kasutamise eesmérgid automatiseeritud tootmissiisteemides

ka saavutada piisivat innovatsiooni, konkurentsivdimet ja kasvu digitaalses ja kliendikeskses

turukeskkonnas.
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6 Automatiseeritud siisteemide ja tehnoloogiate turva-
riskid

Kéesolevas peatiikis kirjeldame kirjanduse analiiiisi ja kiisitluse kdigus tuvastatud turvariske ja
-ohte. Turvarisk on ithe vdi mitme ndrkuse drakasutamise ohu kombinatsioon, mis vdib kaasa
tuua negatiivse mdju siisteemile ja organisatsiooni varadele. Selles peatiikis analiiiisime eelkdige
turvariske, millega automatiseeritud siisteemid ja tehnoloogiad kokku puutuvad.

6.1 Olukord Eesti kiiberruumis

Geopoliitilised pinged avaldasid olulist mdju Eesti kiiberruumile kogu 2023. aasta viltel, nagu on
miirgitud iga-aastases kiiberturvalisuse aastaraamatus [36]. Uks mirkimisviirsemaid siindmusi,
mis mojutas ka automatiseeritud tootmise siisteemide kasutajaid, leidis aset novembris, kui lisraeli
ja Hamasi vaheline konflikt laienes Eestisse.

2023. aasta novembri 16pus toimunud kiiberriinnak hairis tihe kaugkiitteettevotte t66d, mo-
jutades kaheksat keskkiittekatla juhtimissiisteemi. Kuigi vastavad liksused liilitati késitsi tdole,
et sdilitada soojuse tootmine ja jaotamine, oli seadmetele tekitatud kahju piisavalt suur ning
seadmed tuli vélja vahetada. Sarnased kiiberriinnakud olid suunatud veel vihemalt kahe Eesti
ettevotte vastu, kellest liks tegutseb veevarustuse tagamisega ja teine ehitussektoris. Riinnakud
ei olnud suunatud mitte konkreetselt Eesti ettevotete ja asutuste vastu, vaid lisraelis toodetud
programmeeritavate loogikakontrollerite (PLC) vastu, sOltumata nende geograafilisest asukohast.
Sarnast mustrit tiheldati ka Ameerika Uhendriikides, peamiselt veevarustusettevotete puhul.
Riindajad, kes viitsid ennast olevat Iraani taustaga, viitsid, et tegemist on kittemaksuga lisraeli
ja Hamasi konflikti eest. See siindmuste seeria toob esile, kuidas iilemaailmsed geopoliitilised
pinged ja sdjalised konfliktid voivad esile kutsuda kiiberriinnakuid ka kaugel asuvates riikides,
nagu Eesti.

Kiibermaastikul oli Eestis suurenenud aktiivsus seoses Ukrainas toimuva konfliktiga, kus
teenusetdkestusriinnakud (DDoS) neljakordistusid. See kiiberriinnakute jirsk kasv iiletas 2023.
aastal juba 2022. aastal tdheldatud korge aktiivsuse taseme, piistitades uue rekordi: 2023. aastal
registreeriti 484 teenusetdkestusriinnakut - 60% rohkem kui 2022. aastal. Vaid iihe kuuga iiletas
DDoS-riinnakute sagedus aastase koguhulga, mida tidheldati enne Ukraina sdjategevuse eskaleeru-
mist. Neist 139 riinnakut, mis moodustasid vihem kui kolmandiku, peeti mdjusaks, pohjustades
tavaliselt lithiajalisi seisakuid voi vihendades veebisaitide ja teenuste reageerimisvoimet.

Kiiberriinnakud muutusid 2023. aasta jooksul iiha keerukamaks ja sihitumaks, kus riindajad
kulutasid rohkem aega ettevalmistustele ja keskendusid konkreetsetele sihtmérkidele, et tagada
mirgatavad hiired siisteemide t60s. Sageli koosnesid riinnakud kahest etapist: esmalt lithike
riinnak, mille eesmirk oli hinnata sihtmaérgi kaitset, ning seejirel pikem ja intensiivsem riin-
nak, kui esimene riinnak oli edukas. Need DDoS-riinnakud olid sageli seotud Eesti toetusega
Ukrainale vdi uute sanktsioonide véljakuulutamisega Venemaa vastu, mis viitab poliitilisele mo-
tiivile kiiberriinnakute taga. Taoline poliitiliselt motiveeritud riinnakute suundumus on jatkuvalt
murettekitav.
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6.2 Kirjanduse analiiiisi tulemused

Kirjanduse analiiiisi tulemusel kaardistati kokku 43 turvariski. Tulemused on esitatud Tabelites 8
ja 9 ja kokku vdetud Joonisel 13. Enamik neist (19) olid méaaratletud kui muukimise/rikkumise
ohud (Tampering), 15 olid diguste vallutamise ohud (Elevation of privilege), 4 olid seotud teabe
avalikustamisega (Information disclosure), 4 olid teenustdokestus/ummistus ohud (Denial of
service) ning 1 oli seotud voltsimise/teeskluse/pettusega (Spoofing). Vaadeldud kirjanduses ei
tuvastatud iihtegi salgamisohtu (Repudiation).

| TURVAOHUD |
[ I
Muukimine (Tampering) | Teesklus/Pettus (Spoofing) Oiguste vallutus (Elevation of
» Koodiga manipuleerimine + IP Aadresside vdltsimine privilege)
* Pahavara * IT-infrastruktuuri fudsiline hévitamine
* Vdrgu ussviirus - — * Mikrovigade sisestamine
* Viirus _l Salgamine (Repudiation) | . Ohutusg'atete valjalulitamine voi
» Elutstkli jooksul paigaldatavad muutmine
tagauksed Teabe avalikustamine (Information *  Autoriseerimata juurdepaas
+ Pealtkuulamine disclosure) susteemidele ja andmetele
* Riistvaraline tagauks « V8rgu nuhkimine * Kaugvorgu haavatavuste
+ Veasdstimine 1. Pealtkuulamine drakasutamine
* Riistvara omavoliline muutmine «  Vahendusriinne « Siseringkonna poolt véimaldatav
* Puhvri Uletaitumine «  Kilgkanali riinne vorguriinnak (kohalik juurdepaas)
+ Fuusiline manipuleerimine » Juurdepaéasulubade vargus ja
anduritega kloonimine
+ Omavoliline konfiguratsiooni - - N » Késkude sistimine
muutmine Ummlstus (Denlalﬂof service) - Unepuudus
«  Omavoliline juurdepass lidestele +  Ummistus (Teenusetdkestus) Tarkvara véi riistvara
+ Fuusiline ja digitaalne [ |+ SYN-ulve poordprojekteerimine

manipuleerimine « Barrage runne (mitme riindevektori JBuriinne

+ Andmetega manipulireerimine kombinatsioon) +  Taasesitusriinne
SQL Siist * Lunavara + Ongitsus

* DNS Pete « Parooliriinne

* Operatiivne manipuleerimine

Joonis 13. Kirjanduse analiilisis tuvastatud turvaohud

Iga turvaohtu késitletakse turvariski kaudu (vt. Lisa III), seega sisaldab Lisa riinnakumeeto-
deid, ohtusid, norkusi ja nende mdjusid. Nagu on maératletud artiklis [11] [29], nende kompo-
nentide kombinatsioon méiératleb siisteemi ja organisatsiooni varade turvariski. Jirgnevalt toome
moned niited turvastsenaariumidest.

Voltsimine/teesklus/pettus (Spoofing): IP-aadressi teesklus [38]: Selle stsenaariumi korral
on oht véime maskeerida pahatahtlikku liiklust seaduslikuks, muutes andmepakettide 1dhte-1P-
aadressi. Sellega voib mddda minna turvameetmetest, mis tuginevad autentimisel [P-aadressidele,
voi kdivitada riinnakuid teiste sihtmérkide vastu, tekitades mulje, et liiklus périneb usaldus-
viirsest allikast. Peamine ndrkus seisneb selles, et arvutivork ei suuda autentida ega kinnitada
paketi tegelikku péritolu. IP-aadressi voltsimise mdju vdib olla mérkimisvdirne, ulatudes loata
juurdepddsust vorgule ja andmete rikkumisest kuni arvutivorgu kaasamiseni kolmandate isikute
vastu suunatud riinnakutesse. Selle ohu vihendamiseks tuleks rakendada tugevaid arvutivorgu
turvameetmeid, nagu pakettide filtreerimine ja sissetungi tuvastussiisteemid, kasutada voltsimis-
vastaseid meetodeid vorgu piirides ning jilgida pidevalt arvutivorgu liiklust kahtlase toimingute
suhtes.
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Tabel 8. STRIDE taksonoomia kohane turvaohtude klassifikatsioon (1)

Artikkel Voltsimine | Muukimine/rikkumine (7Tampering) | Salgamine
(Spoofing) (Repudiation)

Khalid et al | - Koodiga manipuleerimine, pahavara, | —

(2021) [23] vOrgu ussviirus, viirus, elutsiikli jook-

sul paigaldatavad tagauksed, pealtkuu-
lamine, riistvaraline tagauks.

Clark et al | - Koodiga manipuleerimine, pahavara, | —
(2017) [8] viirus, elutsiikli jooksul paigaldatavad
tagauksed, pealtkuulamine, riistvara-
line tagauks, vea siistimine, riistvara
omavoliline muutmine, puhvri iiletéi-

tumine.
Kutzler et al | — Koodiga manipuleerimine. -
(2021) [25]
Quarta et al | — Vea siistimine. -
(2017) [35]
Jablonski et al. | — Fiitisiline manipuleerimine anduritega, | —
(2021) [21] omavoliline seadete muutmine, oma-

voliline juurdepéais liidestele.
Chundhoo et al. | — Fiitisiline ja digitaalne manipuleerimi- | —
(2021) [7] ne.
Shah et al | IP Aadressi- | Pahavara, pealtkuulamine, andmete- | —
(2020) [38] de vOltsimi- | ga manipulireerimine, SQL siistimine,

ne. DNS pete.

Pu et al. (2023) | — Pahavara, andmetega manipulireerimi- | —
[34] ne, operatiivne manipuleerimine.

Muukimine/rikkumine (7Tampering): Tarkvara koodiga manipuleerimine [23][8][38]: Selle
stsenaariumi korral piitiab ohuagent manipuleerida tarkvara koodi, et luua tagauks edaspidiseks
juurdepidisuks, takistada kriitiliste siisteemide funktsionaalsust vdi varastada tundlikke andmeid.
Tugevate turvameetmete puudumine tarkvara arenduse elutsiiklis, néiteks pdhjalik koodi kontroll
ja automatiseeritud turvatestimine, loovad ndrkuse, mida ohuagent saab #ra kasutada. Sellise
riinnaku mdju vdib olla kaugele ulatuv, mdjutades mitte ainult tarkvara terviklust, vaid vdib tuua
ka mérkimisvéirset kahju organisatsiooni tegevusele ja mainele.

Teabe avalikustamine (Information disclosure): Arvutivorgu nuhkimine [38]): Selle stsenaa-
riumi korral hélmab oht arvutivorgu liikluse loata hdivamist ja analiiiisimist. See on eriti tdhus
selliste vorkude puhul, mis edastavad andmeid kriipteerimata kujul vdi millel on ndrgad turvasea-
ded. Peamine norkus seisneb selles, et andmed ei ole kaitstud edastamise ajal ning arvutivorgu
jarelevalvemehhanismid on ebapiisavad. Arvutivorgu nuhkimise mdju vdib olla mirkimisvédrne,
kuna see voib viia tundliku teabe ohustamiseni, mida saab kasutada edasiseks pahatahtlikuks
tegevuseks.
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Tabel 9. STRIDE taksonoomia kohane turvaohtude klassifikatsioon (2)

(2020) [38]

pealtkuulamine,
vahendusriinne.

tokestus).

Artikkel Teabe avalikus- | Teenustokestus Oiguste vallutus (Elevation
tamine (Informa- | (Denial of service) | of privilege)
tion disclosure)

Khalid et al | Pealtkuulamine. Ummistus (teenus- | IT-infrastruktuuri fiiiisiline

(2021) [23] tokestus). hévitamine.

Clark et al | Pealtkuulamine. - -

(2017) [8]

Quarta et al | — - IT-infrastruktuuri fiiiisiline

(2017) [35] hévitamine, mikrovigade si-
sestamine, ohutussitete vilja
lilitamine vO0i muutmine,
autoriseerimata juurdepiis
siisteemidele ja andmetele,
kaugvorgu norkuste drakasu-
tamine, siseringkonna poolt
vdoimaldatav vorgu riinnak
(kohalik juurdepais).

Jablonski et al. | — - IT-infrastruktuuri fiitisiline

(2021) [21] hédvitamine, juurdepididsulu-
bade vargus ja kloonimine,
kiskude siistimine.

Chundhoo et al. | Vahendusriinne. SYN iileujutus, | Unepuudus.

(2021) [7] mitme riindevektori

kombinatsioon.
Shah et al. | Vorgu nuhkimine, | Ummistus (teenus- | Tarkvara voi riistvara poord-

projekteerimine, jouriinne,
taasesitusriinne, ongitsus,
parooliriinne.

Pu et al. (2023)
[34]

Ummistus (teenus-

tokestus), lunavara.

Teenustokestus/ummistus (Denial of service): Teenustdkestus/ummistus [23][38] [34]: Sel-
le stsenaariumi korral on riinnaku eesmirk kahjustada kiiberturvalisuse kdideldavuse aspekti.
Erinevalt teistest riinnakutest, mis varastavad voi rikuvad andmeid, on riinnakute eesmérk eelkdi-
ge siisteemi ressursside iile koormamine, pohjustamaks héireid teenustes. Selles kontekstis on
ndrkused sageli seotud ebapiisava valmisolekuga ootamatuteks arvutivorgu liikluse piikideks.
Niiteks ei ole olemas skaleeritavat infrastruktuuri voi tdiustatud ohu tuvastamise ja torjumise
vahendeid. Mju on mérkimisvédrne, eriti organisatsioonide jaoks, kes soltuvad veebipdhisest
kohalolekust ja veebipohistest teenustest, kuna see mdjutab vahetult nende voimet tegutseda ja
sdilitada klientide usaldust. Nende riskidega tegelemiseks on vaja strateegilist kombinatsiooni,
mis koosneb tugevast arvutivorgu arhitektuurist, reaalajas jalgimisvahenditest ja hddaolukorra
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planeerimisest liikluse tilekoormuse stsenaariumide korral.

Oiguste vallutus (Elevation of privilege): Infotehnoloogia infrastruktuuri fiiiisiline havitami-
ne [23][35][21]): Selle stsenaariumi puhul iseloomustab riinnakut fiilisiline tegevus, mis kahjustab
vOi hévitab infotehnoloogilist vara. Seda tiiiipi oht jaetakse kiiberturvalisuse planeerimisel sageli
tdhelepanuta, kuna keskendutakse pigem digitaalsetele ohtudele. Fiiiisiline turvalisus on aga
iildise infotehnoloogia turvalisuse kriitiline aspekt. Norkused tulenevad tavaliselt ebapiisava-
test kaitsemeetmetest, nditeks ebapiisavatest fiiiisilistest toketest, jarelvalvest voi juurdepéidsu
piirangutest tundlikele aladele. Sellise rilnnaku mdju voib olla tdsine ja kohene, mdjutades mitte
ainult riistvara, vaid ka andmeid ja teenuseid, mis soltuvad sellest riistvarast. Selle riski tdhus
haldamine holmab tugevaid fiiiisilisi turvameetmeid ning pdhjalikku hiddaolukorra taastamise ja
talitluspidevuse planeerimist, et vihendada mdju ja tagada kiire taastumine selliste intsidentide
korral.

6.3 Kiisitluse tulemused

Kiisitluse kdigus uurisime, kas ettevdtted on kogenud mingeid turvariske. Teatati 32 juhtumist (vt
Joonis 14), kus kdige sagedamini esinesid andmepiiiigi rilnnakud, millele jargnesid viirused ja
muud ohud.

Kas teie organisatsioon on kogenud kiiberturbega seotud vahejuhtumeid?

Meil ei ole esinenud ihtegi turvaintsidenti 15

Teenuste tokestus 1

Ongitsemine ]12

Viirus 16

Pettus — ]2
Paroolirinne 13
Pahavara |3
Pahatahtlik imbersuunamine ]2
Konto tlevotmine 11
Volitamata juurdepéas siisteemidele ja andmetele 11

Andmete leke 1

0o 1 2 3 4 5 6 7 8 9 10 11 12 13

Joonis 14. Vastajate osutatud turvalisuse ohud

6.4 Arutelu

Turvaohte vaib tiheldada automatiseeritud siisteemide ja tehnoloogiate erinevates komponentides.
Uks tdhus vahend sellise analiiiisi libiviimiseks on referents- vai arhitektuuriraamistik, nagu
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niditeks RAMI 4.0, mis pakub juhiseid siisteemi vdimalike varakomponentide ja funktsionaalsete
tiksuste kohta. Teine ldhenemine vdib olla keskendumine teabetdotluse funktsioonidele, mis
holmavad teabe kogumist, edastamist, salvestamist, parimist, tddtlemist ja kuvamist. Need funkt-
sioonid moodustavad andmete ja teabe to6tlemise perimeetri, kus drivara, nagu andmed ja teave,
vOib muuta oma vormi ja seisundit, olles seelibi haavatav ning seda on vdimalik dra kasutada.

Oluline on mitte ainult tuvastada turvaohtude siimptomeid, vaid ka uurida, miks oht oli
voimalik (millised on siisteemi norkused), kuidas oht realiseerus (millised olid riinnaku meetodi
sammud) ja kuidas see mojutab siisteemi (kuidas see kahjustab siisteemi ja drivara ning eirab
turvakriteeriume).

Analiiiisis rohutatakse erinevate kiiberintsidentidega kokku puutuvate ettevotete seas kasva-
vat trendi, kus enamik vastanutest nimetas dngitsusriinnakuid levinumaiks probleemiks. Sellele
jargnevad tihedalt viiruste vdi pahavaraga nakatumised. Kuna organisatsioonid tuginevad info-
tehnoloogia siisteemidele ja tootmisprotsessid on omavahel seotud, suureneb tdendosus, et nad
seisavad silmitsi turvaintsidentidega.

Tuginemine digitaaltehnoloogiale ja sidestatud toimingutele tekitab ndrkusi, mida kiiberriin-
dajad #ra kasutavad, rohutades kriitilist vajadust turvaalaste vastumeetmete jirele. Ongitsusriinna-
kute levik rohutab tootajate pideva koolituse ja teadlikkuse tdstmise vajadust ning tihtsust, kuna
need ohud on suunatud iiksikisikutele libi eksitavate e-kirjade voi sdnumite®.

4Uuri lisa https://cyberphish.eu/learn
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7 Tuarvalisuse vastumeetmed automatiseeritud siisteemi-
des ja tehnoloogiates

Kéesolevas peatiikis tutvustame analiiiisitud kirjanduses leitud turvameetmeid. Tuletame meel-
de, et turvariskide kisitlemise otsused hdlmavad riski sdilitamist (st otsust mitte sekkuda voi
aktsepteerida risk), riski iilekandmist (st otsust jagada riskiga seotud kahjude koormust), riski
viltimist (st otsust mitte sekkuda voi loobuda riskist, muutes siisteemi vdi loobudes sellest) ja
riski vdhendamist (st meetmeid riskiga seotud tdendosuse, negatiivsete tagajirgede voi molema
vihendamiseks). Riski vihendamise otsuse tulemuseks on turvanduete viljaselgitamine ja turva-
kontrollide implementeerimine tuvastatud riskide vihendamiseks. Kédesolevas peatiikis esitatakse
turvanduded ja kontrollmeetmed, et vihendada automatiseeritud siisteemide ja tehnoloogiate
turvariske.

7.1 Kirjanduse analiiiisi tulemused

Tuginedes STRIDE raamistikule, mis on loodud ohu tuvastamiseks ja klassifitseerimiseks, kasu-
tame STRIDE’i sihipdraste vastumeetmete viljatootamiseks. Need vastumeetmed on mdeldud
tuvastatud ohtude korvaldamiseks ja neutraliseerimiseks, tagades konkreetsetele turvanduete-
le kohandatud kaitsemehhanismid. Riskide vihendamise strateegiad vdivad erineda sdltuvalt
automatiseeritud siisteemide ja tehnoloogiate tiiiibist, spetsiifikast, keerukusest ja valdkonnast.

Ohupohiste nduete viljaselgitamise ldhenemisviis toetab turvanduete liigitamist kolme riihma
- ennetav (E), avastav (A) ja korrigeeriv (K). Me tdhistame tuvastatud turvandudeid atribuutidega
E, A ja K. "Siisteem"mbdiste turvanduetes viitab automatiseeritud siisteemidele ja tehnoloogiatele
ning nende komponentidele.

Tabelis 10 on esitatud ndue ja kontroll vOltsimisriinnaku leevendamiseks. Kuigi me kesken-
dume iihele kontrollile, tunnistame, et muud vastumeetmed (nagu biomeetriline autentimine,
volituste haldamise pShimdtted jne) vdivad olla alternatiiviks mitmefaktorilise autentimise jaoks.
Joonisel 18 on kujutatud soltuvust teabe todtlemise funktsioonide (nagu teabe edastamine),
IP-aadressi voltsimise ning selle vastumeetmete vahel.

Tabel 10. Turvanduded [3] [4] ja kontrollid vOltsimisriskide vihendamiseks

Turvanouded Turvakontrollid

SS1.R1: Siisteem peaks autentima kasutaja (E) Mitmefaktoriline autentimine [34]

Tabelis 11 on esitatud turvalisuse vastumeetmed voltsimisohu vihendamiseks. Enamik tur-
vanduetest viitab ennetavatele turvastrateegiatele (vélja arvatud ndue ST3.R1, mis nduab korri-
geerivat turvastrateegiat). Miiratud turvakontrolli meetmed hdlmavad teabevahetuse kriipteeri-
misprotokolle, riistvara iilevaatust, kdskude valget nimekirja (lubatakse ainult eelnevalt kindlaks
méidratud kédsud), privaatvorkude kasutamist ning turvaliste programmeerimistavade rakendamist.

Vastumeetmed teabe avalikustamise riskide vihendamiseks on esitatud Tabelis 12. Enamik
strateegiaid (vélja arvatud ndue SID3.R.2) keskendub avastamisstrateegiatele. Kirjanduses soovi-
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Tabel 11. Turvanduded [3] [4] ja kontrollid vOltsimisohu vihendamiseks

on kaitstud kriipteerimisprotokolliga (E)

Turvanouded Turvakontrollid
ST1.R1: Stisteem peaks kasutama volituste andmiseks turvalisi proto- | Sidepidamise kriiptee-
kolle (E) rimisprotokollid  [8],
ST1.R2: Siisteem peaks suhtlema andmehoidlaga kanali kaudu, mis | [34]

ST2.R1: Siisteemi komponendid peaksid jargima kvaliteedipoliitikat

Riistvara iilevaatus [8]

(E)
ST2.R2: Organisatsioon peaks kontrollima fiiiisilist juurdepéasu iile-
kandekanalitele organisatsiooni rajatistes (E)

ST3.R1: Siisteem peaks teostama sisendandmete valideerimist (K)
ST3.R2: Siisteem peaks midratlema piirangud kasutaja poolt sisesta-
tud andmetele (E)

ST3.R3: Siisteemi liidesed peaksid varjama tundlikke andmeid vilise
teabevahetuse ajal (E)

ST3.R4: Siisteem peaks vdimaldama sisendite edastamist ainult luba-
tud allikatest (E)

Késkude valgesse ni-
mekirja kandmine [41]

ST4.R1: Enne iihenduse loomist peaks siisteem 14bi viima seadme | Virtuaalsete privaat-
autentimise (E) vorkude kasutamine
ST4.R2: Siisteem peaks tagama edastatud teabe konfidentsiaalsuse | [34]

(E)

ST4.R3: Siisteem peaks jirgima traadita side vdimaluste eeskirju (E)

STS5.R1: Organisatsiooni infoturbe tootajad peaksid enne siisteemi
kédivitamist 14bi viima staatilisi koodianaliiiise (E)

STS5.R2: Organisatsiooni infoturbe td6tajad peaksid kiivitatava siis-
teemi jaoks 1dbi viima diinaamilise programmi analiiiisi (E)

Turvalise programmee-
rimise tavad [8]

tatakse rakendada lahendusi kasuliku koormuse tuvastamiseks, anomaaliate avastamiste hiireid
ja protokolli seisundi jdlgimist.

Teenustdkestusriski vidhendamiseks vdib rakendada ennetavaid, avastavaid ja korrigeerivaid
turvastrateegiaid, mida illustreerivad Tabelis 13 esitatud turvanduded. Sellest tulenevalt soovitatak-
se kirjanduses kasutada sissetungi tuvastussiisteeme, andmepakettide lithiajalist nummerdamist,
regulaarseid uuendusi ja parandusi, algatatud ja loodud TCP-iihenduste vordlemist, andmeliikluse
juhtimist ja piiranguid ning regulaarseid varukoopiaid.

Tabelis 14 on loetletud vastumeetmed diguste vallutamise riskide vihendamiseks. Kirjan-
duses soovitatakse kahte turvakontrolli: kasutajate sdelumist ja kasutajate juurdepédédsu haldamist.
Need turvakontrollid saavutatakse turvanduete rakendamisega, mis enamasti hdlmavad ennetavaid
turvastrateegiaid, vélja arvatud nduded SEP1.R2 (korrigeeriv strateegia) ja SEP2.R4 (avastamisst-
rateegia).

Tuvastatud turvameetmed muutuvad pirast nende rakendamist autonoomsete siisteemide
ja tehnoloogiate osaks. See tihendab, et neist saavad siisteemi varad, mis toetavad vastavaid
drivarasid. Organisatsioon peaks pidevalt jdlgima nende turvalisuse taset ning seega potentsiaalselt
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Tabel 12. Turvanduded [3] [4] ja kontrollimeetmed teabe avalikustamise riskide vihenda-
miseks

Turvanouded Turvakontrollid
SID1.R1: Infoturbe to6tajad peaksid analiiiisima siisteemi logisid | Vorgus edastatavate
vastavalt logihalduspoliitikale (A) andmete tuvastamise

lahendused [8]

SID2.R1: Siisteem peaks tuvastama volitamata {ihendused vorku (A) | Anomaalia tuvastamise

hiire [41]
SID3.R1: Siisteem peaks kontrollima edastatud andmete terviklust | Protokolli seisundi jél-
(A) gimine [41]

SID3.R2: Siisteem peaks kaitsma kogu kasutaja sessiooni (E)

tuvastama ja hindama lisatud vastumeetmete turvariske.

7.2 Kiisitluse tulemused

Turvaohtude vastumeetmete kohta tehtud kiisitluses tuuakse esile erinevaid strateegiaid, mida
ettevotted kasutavad oma varade kaitsmiseks. Nagu on néidatud Joonisel 15, kasutavad ettevot-
ted automatiseeritud turvalahendusi (10 vastust) ja kiiberturvalisuse eest vastutab IT-osakond
(10 vastust). Tootajad osalevad koolitustel ja teadlikkuse tdstmise programmides (12 vastust).
Viimast kinnitab ka Joonis 16, kus kasutatakse veebipdhiseid koolitusi ja vahendeid (8 vastust),
korraldatakse korrapiraseid kiiberturvalisuse koolitusi tdotajatele (7 vastust) ning korraldatakse
spetsiaalseid koolitusi I'T- ja infoturbe tootajatele (6 vastust). Samas néitavad tulemused ka seda,
et mones ettevottes ei korraldata ametlikke kiiberturvalisuse koolitusi (8 vastust).

Turvaintsidentide leevendamiseks on kdige populaarsemad meetmed regulaarsed tarkva-
ra uuendused ja paranduste haldamine (15 vastust), tulemiiiirid ja sissetungi tuvastus- ja -
torjesiisteemid (14 vastust), kasutajate diguste piiramine ja juurdepédidsukontrollid (13 vastust)
ning viirusetorje- ja pahavara vastased lahendused (13 vastust).

7.3 Arutelu

Turvariskide késitlemise meetmed toetavad turvariskide ennetamise, avastamise ja korrigeeri-
mise strateegiaid, viahendades turvariskide moju. Organisatsiooni esimene samm peaks olema
turvariskide kasitlemise otsus, mis holmab riski siilitamist, riski tilekandmist, riski valtimist
voi riski vihendamist. Seejérel aitab jargnev otsus kaasa turvastrateegiate tdpsustamisele vas-
tavalt turvanduetele ja turvariskidele. Selles peatiikis oleme esile toonud turvanduded ja nende
rakendamiseks vajalikud turvakontrollid. Joonistel 18-22 illustreerime infotd6tlusfunktsiooni,
turvariskide ja -ohtude ning turvalisuse vastumeetmete vahelist seost. Neid néiteid voib pidada
kontrollnimekirjaks turvariskide vihendamise strateegiate méddratlemisel.

Kiisitluse tulemused turvaohtude vastumeetmete kohta naitavad, et organisatsioonid rakenda-
vad erinevaid strateegiaid oma vara kaitsmiseks. Organisatsioonide tavapoliitikasse on integreeri-
tud mitmesugused turvameetmed, mis rdhutab mitmekiilgse lahenemisviisi tdhtsust kiiberriskide
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Tabel 13. Turvanduded [3] [4] ja kontrollmehhanismid teenustdkestuse riskide maanda-

miseks

Turvanouded

Turvakontrollid

SDS1.R1: Siisteem peaks tuvastama siisteemi piirangute kahjustamise
(A)

Sissetungi tuvastamise
siisteem [38]

SDS2.R1: Siisteem peaks jirgima andmehalduspoliitikat (K)

Andmepakettide arv lii-
hikese aja jooksul [38]

SDS3.R1: Siisteem peaks jargima viélissiisteemide kvaliteedipoliitikat

(E)

SDS3.R2: Siisteem peaks pirast tarkvara uuendusi jadma terviklikuks

(E)
SDS3.R3: Siisteem peaks kdivitama ainult lubatud programme (E)

Regulaarsed uuendus-
ed/parandused  [41],
[38], [34]

SDS4.R1: Siisteemil peaks olema sidepidamise varukanal (K)

Vorrelda algatatud ja
kestvaid TCP-ithendusi
[38]

SDSS.R1: Siisteem peaks kasutama kaugjuhtimiseks kriipteerimispro-
tokolliga kaitstud kanalit (E)

SDS5.R2: Siisteem peaks tasakaalustama sissetulevat arvutivorgu
liikklust (K)

Liikluse korraldamine
ja piirangud [41], [38]

SDS6.R1: Siisteem peaks kasutama varukoopiaid organisatsioonilise
teabe taastamiseks (E)

SDS6.R2: Organisatsioon peaks tagama andmete varundamise kaitse
(E)

SDS6.R3: Siisteemil peaks olema tsentraalne logide halduse kontroll
(A)

SDS6.R4: Siisteem peaks teostama toimingute logimist siisteemi
komponentide kohta (A)

SDS6.RS: Siisteem peaks sdilitama siisteemi komponentide logide
ajatemplite jirjepidevuse (E)

Regulaarne varunduste
genereerimine [34]

vastu voitlemisel. Néiteks infotehnoloogiliste siisteemide regulaarne uuendamine viimastele
versioonidele ja kasutajate juurdepiisu kontrollimine on peamised meetmed, mida peetakse
kohustuslikeks kdigis sektorites. Need meetmed on olulised organisatsiooni turvalisuse taseme

tostmisel ja norkuste vihendamisel.

Lisaks tehnilistele kaitsemeetmetele rohutavad uuringu tulemused to6tajate pideva kiiberturva-
lisuse koolituse olulisust. Arvestades digitaalse maastiku diinaamilist olemust, kus tehnoloogilised
edusammud ja ohud arenevad kiiresti, on tdotajate teavitamise ja valvsuse sdilitamise tihtsus hin-
damatu. Regulaarsed koolitused loovad teadlikkuse kultuuri, mis varustab to6tajaid teadmistega,
et nad suudaksid tuvastada vdimalikke turvaintsidente ja neile tdhusalt reageerida. Selline enne-
tav ldhenemine kiiberturvalisuse koolitustele on hddavajalik, et vastu seista itha keerukamatele

sihtriinnakutele, mis sageli kasutavad &dra inimfaktoreid.
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Tabel 14. Turvanduded [3] [4] ja kontrollid diguste vallutamise riskide maandamiseks

Turvanouded Turvakontrollid
SEP1.R1: Organisatsioon peaks jargima kasutajate haldamise poliiti- | Kasutajate kontroll ja
kat (E) isoleerimine [38]

SEP1.R2: Siisteem peaks eraldama eri kasutajate rollid (K)
SEP1.R3: Siisteem peaks autentima andmelao kasutajaid (E)
SEP1.R4: Siisteem peaks kaitsma mobiilsetes seadmes kuvatavaid
tundlikke andmeid (E)

SEP1.RS5: Siisteem peaks juhendama kasutajaid, kuidas méirata konk-
reetseid seadistusi slisteemiga suhtlemiseks kasutatavates mobiilsetes
seadmetes (E)

SEP2.R1: Siisteem peaks rakendama juurdepiésu kontrollimise meh-
hanismi (E)

SEP2.R2: Siisteem peaks autoriseerima juurdepéddsu andmelao kasu-
tajatele (E)

SEP2.R3: Siisteem peaks siilitama kasutajate kasutajatunnuseid tur-
valiselt (E)

SEP2.R4: Siisteem peaks registreerima juurdepédisu katsed oma lii-
destele (A)

Kasutajatete juurdepié-
su haldamine [38]
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Kuidas teie organisatsioonis kasitletakse kiiberturbega seotud teemasid?

Muu

Vastavus toostusharu eeskirjadele ja standarditele. Meie

kiberturvalisuse tavad juhinduvad tédstusharu eeskirjade ja

standardite jargimisest, tagades, et me tédidame konkreetseid
turvakriteeriume

Tootajate koolitus ja teadlikkuse tdstmise programmid. Me seame

prioriteediks to6tajate koolituse ja teadlikkuse tostmise meetmed,

et tagada kogu personali teadlikkus kiiberturvalisuse riskidest ja
parimatest tavadest

Ad hoc kiberturbe praktikad. Kiiberturvalisuse meetmeid
rakendatakse ad hoc, ilma spetsiaalse meeskonna voi jarjepideva
strateegiata, sageli reageerides konkreetsetele riskidele

Sisseostetud kiiberturbe haldamine. Kiiberturvalisuse haldamine
on taielikult allhangitud spetsialiseerunud organisatsioonist, kes
tegeleb meie turvalisuse kdigi aspektidega, alates poliitika
véljatéétamisest kuni intsidentidele reageerimiseni

Automatiseeritud turvalahenduste kasutamine. Me tugineme
automaatsetele turvalahendustele (nt tulemiidirid,
sissetungituvastussiisteemid) pideva jérelevalve ja ohtude
tuvastamise eesmargil, mida IT-personal regulaarselt haldab

Kiberturvalisus kui osa IT-osakonnast. Kiiberturbelilesanded on
integreeritud meie IT-osakonna rollidesse, hoimates koike alates
rutiinsetest turvauuendustest kuni téétajate koolitamiseni

Koostd6 valiste kiiberturbeorganisatsioonidega. Me teeme
koostddd valiste kiiberturbeorganisatsioonidega auditite,
riskianallilsi ja intsidentidele reageerimise osas, et tdiendada
meie enda vdimekust
Kuberturvet hallatakse taielikult ettevottesiseselt. Meie
spetsialiseerunud ettevottesisene kiberturbe meeskond tootab
vélja ja rakendab turvapoliitikaid, viib regulaarselt 1abi
turvahinnanguid ja reageerib intsidentidele

I

I—

5 6 7 8 9 10 11 12 13

Joonis 15. Ettevotetes turvalisusega seotud teemade késitlus
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Kuidas toimub teie organisatsioonis téotajate kiiberturbealane koolitamine?

Kuberturbekoolitusi ametlikult ei pakuta | 8

Kohapealsed kiiberturbe harjutused ja 6ppused |:|1

Veebipohised koolituskursused ja -ressursid

IT- ja turvatootajate erikoolitus

o

Regulaarsed kohustuslikud kiiberturbe alased koolitused
tootajatele

~

Joonis 16. Turvalisuse alane koolitus ettevotetes
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Milliseid vastumeetmeid rakendab teie organisatsioon kiiberturbe intsidentide
vahendamiseks?

Meil ei ole mingeid turvakontrollimeetmeid 2

Programmeerimise turbetavade kasutamine 3

Korrapéraste tarkvarauuenduste ja paranduste haldus 115

Regulaarsed turvaauditid ja haavatavuse hindamine 11

Regulaarsed kiiberturvalisuse alased koolitused ja teadlikkuse oD
tostmise programmid tootajatele

Fuusilise turbe meetmed riistvara ja infrastruktuuri kaitsmiseks 19

Vorgu segmenteerimine vdimalike riinnete leviku piiramiseks 16

Mitmikautentimine (MFA) siisteemidele juurdepaasuks 111

Kasutajadiguste piiramine ja juurdepaasukontroll 113

Intsidentidele reageerimise kava ja meeskond 15

Tulemiirid ja sissetungi tuvastamise/ennetamise siisteemid 114
(IDS/IPS)

Valised turvahinnangud ja labistustestid 15

Andmete kripteerimine hoitavate ja edastatavate andmete puhul 110

Koostdo valiste kiiberturbeorganisatsioonidega ohtude analuiusi
eesmérgil [E—

Varukoopiatest ja hadaolukorrast taasteplaanid andmete
terviklikkuse tagamiseks

|10

Viirustorje- ja pahavaravastased lahendused 113

Tundlike andmete anonliimimine ja pseudontimimine 3
Turvateabe ja -siindmuste halduse siisteemid (nt SIEM, SOC) 2

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Joonis 17. Vastumeetmed turvasiindmuste leevendamiseks

Funktsioon Turvarisk Riski maandamine

IP Aadressi

Teabe edastamine e Mitmikautentimine
voltsimine

Joonis 18. Infotdotlus funktsiooni (siisteemi varade), pettuse ohtude ja turvameetmete
vastastikune soltuvus
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Funktsioon Turvarisk Riski maandamine

e ™

Vorgu ussviirus \
\

8

( [ Sissetungi
Pahavara ———  tuvastamise
) slisteem
Teabe Viirus
salvestamine
Regulaarsed

Elutsikli tagauksed e

J

' Kripteeritud
sideprotokollid

Riistvaraline tagauks Riistvara llevaatus
N J -
Vea slstimine , OOTMUSE

- 7 tuvastamise
Vg ™
Riistvara omavoliline _lahendused
muutmine
< /
( ( Kaskude
Puhvri Gletaitumine valgeloendisse

L ) lisamine
DNS Pete
Teabe Andurite fudsiline Anomaalia
jaadvustamine mani-puleerimine tuvastamise haire
J N J
Fulds. ja digi.
manipuleeri mine
< /
Konfigrut-siooni
muutmine

- J

Teabe edastamine

e
8

Pealtkuulamine /

Teabe parimine

I

Andmete manipuleeri-

mine
Teabe manipuleeri- Koodiga manipuleeri-
mine mine T

) Juurdepaasu
p haldus
Operatiivne —

manipuleeri-mine

N
J

Juurdepaas
kasutajalii-destele

( ) ~ Turvalised
SQL Sist Hprogrammeeri—mise
. J _ tavad

Teabe kuvamine

Joonis 19. Infotdotlus funktsiooni (siisteemi varade), rikkumise ohtude ja turvameetmete
vastastikune sodltuvus
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Funktsioon Turvarisk Riski maandamine

Vérgu nuhkimine

— S
Teabe edastamine | Pealtkuulamine —— K dpteeritud
sideprotokollid

J
Vahendus-riinne

Teabe Sissetungi
. Kulgkanali riinne tuvastamise
salvestamine .
susteem

Joonis 20. Infotootlus funktsiooni (siisteemi varade), teabe avalikustamise ohtude ja
turvameetmete vastastikune sdltuvus

Funktsioon Turvarisk Riski maandamine
Ummistus (DoS) —
I Andme-pakettide
—— e monitooring
S —
Teabe edastamine SYN-tulve /
[ S — ——————————————————
( “\ Vorgulikiuse )
Teabe parimine Barrage riinne korraldamine ja
\ ) monitooring
Teabe Regulaarsete
. Lunavara varunduste
salvestamine L
| S — ——— __genereerimine

Joonis 21. Infotdotlus funktsiooni (siisteemi varade), ummistus ohtude ja turvameetmete
vastastikune soltuvus
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Funktsioon Turvarisk Riski maandamine

Teabe kuvamine

( ) Kaskude
Késkude sustimine valgeloendisse
lisamine

(~Autoriseerimata
ligipaas T Sissetungi
\__sUsteemidele ) tuvastamise

-
| _sisteem

Jourlinne

- Y,
Kaugvorgu )
haavatavuste
arakasutamine

T

Algatatud
_ uhenduste vordlus

Kripteeritud
sideprotokollid

Taas-esitusriinne
NS ),

Siseringkkonna

voimaldatud —_—
vorguriinnak ,\ Kasutajate

tlevaatus
IT-infra fldsiline /—

havitamine

Juurdepaasu- )
lubade vargus ja Mitmik-autentimine
kloonimine \

e

salvestamine

Unepuudus — - anomaalia
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8 Siseringi turvariskid tootmistellimuste tootlemisel

Selles peatiikis voetakse uuesti luubi alla juhtumiuuring [28] keskmise suurusega tootmisette-
vottest, kus todtab umbes 80 inimest. Ettevote on spetsialiseerunud elektri- ja mootoriseadmete
keerukate metallkomponentide tédpsele CNC-tootlusele (st korgelt automatiseeritud mehaaniline
tooriist, mis kasutab CAD vdi CAM vahenditega genereeritud programme). Selles peatiikis
illustreerime, kuidas saab rakendada peatiikis 2.1 esitatud ISSRM-i ldhenemist antud juhtumi
puhul, keskendudes protsessidele, mis on seotud siseringi ohtudega. Analiiiisi toetamiseks on
juhtumi stsenaariumid esitatud ériprotsessi mudeli ja notatsiooni (BPMN)?> abil.

8.1 Konteksti analiiiis

Stsenaarium toob esile tellimuste vastu votmise ja tditmisega seotud protsessid, podrates eri-
list tihelepanu turvameetmete tGhustamisele. CNC-to6tlemistellimuse tditmise pohiprotsess on
ndidatud Joonisel 23, ja tootmise teostamise alamprotsessid on esitatud Joonisel 24. Ettevote
kasutab tellimuste elutsiikli haldamiseks ettevotte ressursside planeerimise siisteemi (ERP), mis
haldab sisse tulevaid, kdimasolevaid ja 16petatud tellimusi. Erinevatel tasanditel toé6tavad t66-
tajad, nditeks juhtivtootajad ja tehase tootajad, sisestavad siisteemi andmeid. Tootmisprotsessi
andmeid hoitakse kohalikes serverites, kuid andmete salvestamise siisteemil puudub jarelvalve
seni teadmata pohjustel.

Ettevote on juurutanud kiibipdhise siisteemi, mis jilgib tootajate kohalolekut, eesmérgiga
tugevdada juhtimisalast jarelvalvet. See siisteem pakub juhtkonnale iilevaadet tootajate kohaloleku
harjumustest. Lisaks jélgib ettevote sissetulevat toostusmaterjali. Siiski ei jilgita raisku ldinud
toostusmaterjali ja vigaseid tooteid.

8.2 Toostusspionaaz

Tabel 15 illustreerib varade analiiiisi, toOstusspionaaZi riski ja voimalikku riski vdhendamise
lahendust.

Varade identifitseerimine: Selles stsenaariumis hoitakse tellimuste to6tlemisega seotud
andmeid, niiteks toote kujundusi ja mudeleid, serveris, mis on jaotatud kaheks peamiseks vald-
konnaks:

» Haldus hoiab andmeid jooksvate tellimuste, varukoopiate ja arhiivide kohta. Sellele alale
ja selle kaustadele on juurdepiis ainult ettevotte juhtkonnal.

* Tootmine haldab teavet kdimasolevate tootmistellimuste kohta, sealhulgas toote tunnuseid,
tehnilisi jooniseid, mudeleid ja koguseid. See osa on avatud kdigile ettevotte tootajatele.

Riskianaliiiis: Tundlik teave on kiittesaadav kdigile ettevotte tootajatele voi viljastpoolt
tulnud isikutele, kes esinevad ettevotte tootajana. Nagu ndidatud Joonisel 25, tostajad (st sise-
ringi tootajad) voivad tihendada oma seadme ettevotte vorku voi kasutada juba olemasolevat

Shttp://www.omg.org/spec/BPMN/2.0/
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Joonis 23. Tellimus
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Joonis 24. Tootmise teostamise stsenaarium, kohandatud allikast [28]

Tabel 15. Toostusspionaazi riskijuhtimine, kohandatud allikast [28]

Arivara Toodete skeemid
Siisteemi vara | Tootmise kdvaketas
Risk Siseringi tootaja, kellel on juurdepiis ettevotte kdvakettale, avastab sal-

vestatud toodete skeemid ja kopeerib need isiklikule salvestusseadmele,
kasutades &dra olukorda, kus juurdepéiis ettevotte kovakettale ei ole pii-
savalt jilgitav ega analiiiisitav. See toob kaasa andmete lekke, nende
konfidentsiaalsuse kaotuse ning ettevotte kovaketta tookindluse ohu.

MGoju Andmete konfidentsiaalsuse kadu, varastatud andmed, andmete salves-
tussiisteemi (serveri) tookindluse kadu.

Norkus Juurdepiisu ettevotte andmete salvestussiisteemidele ei jilgita ega ana-
litiisita nduete kohaselt.

Ohu agent Ettevotte tootmise kdvakettale ligipddsuga siseringi tootaja.

Riindemeetod | Siseringi tootaja leiab ettevotte kdvakettalt veel avaldamata toodete skee-
mid ja kopeerib need isiklikule salvestusseadmele.

Turvanoue Turvasiisteem reageerib todstusspionaazi kahtlustele.

Kontroll Nouete kohane andmete siilitamise jéalgimise seadistamine, to0tajate
toimingute logimine ja protsesside kaeve genereeritud andmete kohta.

arvutit, néiteks tootmisiiksuse kontrollimise arvutit. Sealt véivad nad ligi padseda vdhemalt
tootmisserveritele ning otsida ja endale kopeerida viirtuslikke andmeid, mis neil leida dnnestub.

Riski viihendamine: To0stusspionaaZi leevendamiseks on oluline jdlgida andmete hoiusta-
mist, eriti haldus- ja tootmispiirkondades. Siisteem peaks jalgima, kes failidele juurde péaiseb,
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neid loeb voi muudab. Analiitisides failide kasutamist ajas, saame aru tootajate tavapérasest kditu-
misest ja sellest, kes neid salvestusruume kasutavad. See teave vdimaldab meil luua kasutajate
kditumise mudelid. Seejédrel saame rakendada tehnikaid, mis kontrollivad, kas praegune toiming
vastab nendele mustritele. Selline kontrollsiisteem peaks olema ettevdtte serverites ja jilgima
pidevalt koiki toiminguid ja tuvastama toimingud, mis ei vasta normile. Kui leitakse midagi ebata-
valist, vOib kontrollsiisteem automaatselt otsustada, kuidas kdige paremini reageerida, arvestades
toimingu riskantsust ja potentsiaalset kahju ettevottele.
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Joonis 25. ToostusspionaaZi riski mudel, kohandatud allikast [28]

8.3 Petturlik t66

Tabel 16 kujutab endast petturlike tdddega seotud riskide juhtimist.

Varade identifitseerimine: Tipptasemel tootmine loob tavaliselt méarkimisviirset lisandvéar-
tust, kuid sellega kaasnevad suured kulud, sealhulgas vajadus kvalifitseeritud t66j0u ja spetsiifiliste
seadmete jdrele. Tootajad, kes on teadlikud ettevotte ressurssidest, vdivad votta riske, tuues sisse
viliseid materjale ja kasutada ettevotte aega ning seadmeid isiklikeks projektideks voi toodeks
konkurentidele, tihti ilma téoandja voi reguleerivate asutuste teadmata. Selline tegevus kahjustab
ettevotte huve ning voib olla ebaseaduslik.

Riskianaliiiis: Loata téode tegemiseks, nagu ndidatud Joonisel 26, peab keegi, kes soovib
ettevotte ressursse dra kasutada, tooma tootmispiirkonda viliseid materjale. Seejirel peab ta
leidma meetodi, kuidas oma andmeid ettevotte siisteemi sisestada, et neid saaks kasutada tootmise
juhtimise arvutis. Kui saavutatakse kontroll vastava arvuti iile, on vdimalik sisestada oma tootmise
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Tabel 16. Petturlike toodega seotud riskijuhtimine, kohandatud allikast [28]

Arivara Tootmise protsess.
Siisteemi vara | CNC-pingi, CNC-pingi méilu, tootmise juhtimise arvuti.
Risk Siseringi to6taja, kes vastutab CNC-tootmise eest, laeb kohandatud toot-

misandmed CNC-masina méllu. Seejérel kasutab ta viljastpoolt toodud
materjali ja loob toote, mis ei ole seotud ettevotte drihuvidega. Seda
lahenemisviisi kasutades kasutab siseringi tootaja dra asjaolu, et tootmise
juhtimise arvuti ei saa asjakohast teavet aktiivsete tellimuste ja CNC-
masinasse iiles laetud andmete tervikluse kohta. Selle tulemusena vdib
toote tootmise iildine kittesaadavus, kvaliteet ja terviklus kannatada.

MGoju Uldine ligipidsetavus ja toote valmistamise terviklus viiheneb.

Norkus Tootmise juhtimise arvuti ei saa piisavalt teavet aktiivsete tellimuste ja
CNC-masinasse iiles laetud andmete kehtivuse kohta.

Ohu agent CNC tootmise eest vastutav siseringi tootaja.

Riinde meetod | Siseringi tootaja laeb kohandatud tootmise andmed CNC-masina méllu,
seejdrel kasutab ta viljastpoolt toodud materjali ja 16puks loob toote, mis
ei ole seotud ettevotte dritegevusega.

Turvanoue Turvasiisteem tuvastab ettevotte seadmete loata kasutamise.

Kontroll Tootajate toimingute logimine, ettevotte seadmetesse tehtavate and-
meedastuste jilgimine, CNC-masinate kohalike logide analiiiisimine ja
protsessi kaeve kasutamine kogutud andmete pohjal.

juhised seadmesse, tavaliselt CNC-pinkidesse, nditeks kohandatud arvuti pohise tootmise (CAM-
failid). Peale seadistamist kasutatakse seadet nagu tavaliselt, kuid oma andmete ja materjalidega,
tootes esemeid, mis ei ole seotud ettevotte ametlike toodetega.

Riski vihendamine: Andmete muutmise jilgimine ja aktiivsete tellimuste teabe registreeri-
mine on siivaanaliiiisi jaoks ddrmiselt oluline. Nende andmete iihendamine ettevotte seadmete
logidega vdimaldab tuvastada juhtumeid, kus t66tajad vdivad osaleda vdi piitiavad osaleda pro-
jektides, mis ei vasta lihelegi kdimasolevale tellimusele. See meetod pole aga alati tookindel, sest
toiminguandmete kogumine koikidest seadmetest vdib olla keeruline. Uldiseks probleemiks on
kisitsi kasutatavad seadmed, mis salvestavad toiminguandmeid ainult lokaalselt.

Nende puuduste korvaldamiseks soovitame kasutada teavet kohaloleku- ja ERP-siisteemidest
(ettevotte ressursside planeerimine). See holmab iiksikasju toodete to6tlemise kohta, td6ope-
ratsioonide jdrjestust ja tootajate poolt teatatud aega, mida nemad ja tootmisspetsialistid igale
etapile kulutavad. Kuigi need andmed vdivad olla puudulikud, tingituna nende kogumise viisist,
on siiski voimalik kasutada protsesside avastamise meetodeid, et luua iildine pilt tiitipilisest
tootmise toovoost, sealhulgas iga etapi keskmine kestus. Vastavuskontrolli abil saame tuvastada
koik olulised korvalekalded standardmudelist, hoiatades juhte potentsiaalselt kahtlaste toimingute
eest, mis vOivad vajada ldhemat uurimist.
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Joonis 26. Petturliku t66 riski mudel, kohandatud allikast [28]

8.4 Tahtlik sabotaaz

Tabel 17 kujutab endast varade analiiiisi, tahtliku sabotaaZzi riski ning vdimalikku riski vdhenda-
mise lahendust.

Varade identifitseerimine: Kuna tootmine muutub iitha enam automatiseerituks, suureneb
ka tootmisprotsesside tidpsus. Suurenenud tidpsusega kaasneb aga ka protsesside keerukuse ja
filigraansuse suurenemine. Kui turvameetmed ei ole piisavalt tugevad, vdivad tootmiskeskkonna
erinevad komponendid muutuda sabotaazi sihtmérgiks. Selline sabotaaz vaib olla tingitud ettevotte
rahulolematu to6taja, konkurendi voi kittemaksu otsiva endise todtaja tegevusest.

Riskianaliiiis: Selliste tegevuste tagajérjeks voib olla kriitiliste andmete, nagu CNC-pinkide
voi CAM-programmide, aktiivsete tellimuste iiksikasjade voi olulise tootmistarkvara, rikkumine
voi kustutamine. See voib pohjustada ka kallite seadmete fiitisilist kahjustamist voi mérkimisvaar-
se hulga materjalide raiskamist. Need juhtumid toovad kaasa otsest kahju ning voivad pohjustada
viivitusi tellimuste tditmisel, mis omakorda viahendab klientide usaldust. See vdib 16ppkokkuvot-
tes kaasa tuua olulise tulude kaotuse.

SabotaaZ kasutab &ra ettevotte infotehnoloogilise infrastruktuuri ndrkusi, mis sarnanevad
toOstusspionaaZzi stsenaariumides esile toodud ndrkustele. SabotaaZi katsed voivad aga olla
laiaulatuslikumad, vottes sihikule laiema hulga ettevdtte siisteeme. Kui ohuagent péédseb juurde
mis tahes osale ettevotte infotehnoloogilisest arvutivorgust, voib ta alustada sabotaaZiga.

Niiteks, nagu on kujutatud Joonisel 27, vdivad nad laadida ettevotte andmehoidlast tootmisele
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Tabel 17. Tahtliku sabotaaZi riskijuhtimine, kohandatud allikast [28]

Arivara Ettevalmistatud CAM-failid.
Siisteemi vara | Tootmise arvuti kovaketas.
Risk Rahulolematu to6taja avastab ettevalmistatud CAM-failid ja kahjustab

neid, kasutades ira olukorda, kus tootmises kasutatavat arvuti kovaketast
ei jdlgita ega analiilisita nduetekohaselt. Selle tulemusena on ettevalmis-
tatud CAM-failide terviklus kahjustatud.

Moju Ettevalmistatud CAM-failide terviklust on rikutud.

Norkus Tootmises kasutatavat arvuti kdvaketast ei jédlgita ega analiiiisita nduete
kohaselt.

Ohu agent Rahulolematu to6taja.

Riinde meetod | Ettevotte tootaja leiab ette valmistatud CAM-failid ja kahjustab neid.

Turvanoue Turvasiisteem peab takistama ette valmistatud CAM-failide omavolilist
kahjustamist.

Kontroll Andmete korrektse siilitamise jalgimise seadistamine, totajate toimingu-

te logimine ning protsesside kaevandamine genereeritud andmete kohta.

moeldud CAM-failid alla mdnda arvutisse, neid muuta vdi kahjustada ning seejirel laadida need
tagasi, asendades originaalfailid andmehoidlas.

Riski vihendamine: Nagu td0stusspionaaZi stsenaariumi puhul, on viga oluline jilgida,
kuidas andmeid tootmis- ja haldusosakondades kisitletakse, seekord keskendudes lisamistele,
muudatustele ja kustutamistele. See samm aitab luua voi genereerida mudeleid selle kohta, kuidas
tootajad nende andmetega toimetavad, kasutades protsesside kaevandamist. Seejérel saaksime
kohaldada vastavuskontrolle, et jilgida kdiki uusi andmetega tehtavaid toiminguid. Lisaks saame
analiiiisi tdiustada, vorreldes andmesalvestuse toiminguprotokolle muu tootmisprotsessist parit
teabega, nditeks ERP-tarkvara tiksikasjadega, kohaloleku andmete voi tootmisseadmete logide-
ga. See aitaks kahtlase toimingu tuvastada mitte ainult protsesside kaevandamise kaudu, vaid
voimaldaks ka mérgata voimalikke kahtlasi toiminguid selliste mérkide kaudu nagu:

* ebatavalised mustrid tdo6tajate kontrollimisel seoses aja ja asukohaga,

* seadme omavoliline vdi ebavajalik kasutamine,

selliste toodete tootmise alustamine, mis ei ole ERP-siisteemi jooksvates tellimustes
loetletud,

ebatavaliselt suur tootmisvigade méér, mida ei ole vdimalik parandada ja

liiga palju raisku ldinud materjali.

Erinevate andmeallikate integreerimine ja analiiiisimine vdoimaldab tdhusamalt tuvastada véima-
likke turvariske ning nendele reageerida.
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Joonis 27. Tahtliku sabotaaZi riski mudel, kohandatud allikast [28]

8.5 Tahtmatu kahju

Varade identifitseerimine: Kuigi to6taja tahtmatu kahju tagajérjed vdivad olla sarnased t60s-
tusspionaaZzi voi tahtliku sabotaazi tagajargedega, on sellistele juhtumitele reageerimine sageli
erinev, arvestades suurt ndudlust oskustdoliste jirele tootmises, kus todtaja vallandamist peetakse
ildiselt viimaseks abinduks. Viga oluline on vilja selgitada, kas kahju oli tahtlik vdi tulenes
sellest, et tootaja langes sotsiaalse manipuleerimise, hooletuse voi teatud seadmete voi tarkvara
vihese tundmise ohvriks.

Riskianaliiiis: Tahtmatu kahju tekkimise oht vaib ilmneda mitmel viisil, kuid iithiseks teguriks
peetakse heade kavatsustega tootajat, kellel on seaduslik juurdepiis ettevotte siisteemidele ja kes:

» Teeb ettevotte siisteemide kasutamisel juhusliku vea, néiteks kiirustades seadmete vilja
lillitamisega, mis jitab need ettearvamatusse seisundisse. See omakorda vdib pohjustada
kahju andmetele, tarkvarale vdi seadmetele endile.

» Laseb end eksitada ettevotte vilise osapoole poolt, aidates neid tahtmatult, nditeks jargides
telefoni teel antud juhiseid, mis vdivad viia kaugjuurdepiisuni ettevotte siisteemidele, voi
vastates andmepiitigi e-kirjale, mille tagajérjel antakse riindajale iile tundlikku teavet.

Riski vihendamine: Arvestades tahtlike ja tahtmatute kahjude erinevaid tulemusi, on protsessi
analiiiisile keskendumine loomulik 1dhenemisviis selle kiisimuse kisitlemiseks. Tahtmatuid dnne-
tusi kujutavad mudelid on iildjuhul keerulisemad ja ebakorraparasemad kui tahtlikku sabotaazi
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kujutavad mudelid, millel on tavaliselt algusest peale selged ja médratletud eesmirgid. Kuna
tahtmatuid kahjustusi esineb tootmises suhteliselt harva, vdib piisavate andmete kogumine, et
konstrueerida mudel, mis suudaks neid kahte tiilipi juhtumeid eristada, votta aega kuid vdi isegi
aastaid.

Alternatiivse strateegiana soovitame koguda siisteemi keskkonnast vdoimalikult palju andmeid
ja sdilitada neid eelnevalt kindlaks miiratud aja jooksul. Kui tahtliku sabotaazi avastamiseks
loodud siisteem margib mis tahes toimingu kahtlaseks, voiks see kasutada protsessi avastamist, et
luua iihekordne "rikastatud" mudel, kasutades koiki olemasolevaid andmeid. Seda mudelit saaks
seejarel esitada juhtkonnale, et otsustada, kas kditumine oli tahtlik. Aja jooksul, kui siisteem
kogub andmeid varasematest juhtumitest, saab hakata miirama usaldusnivood selle kohta, kas
toiming on tdendoliselt tahtlik sabotaaz vodi mitte, tdiustades vdimet teha vahet nende kahe vahel.

8.6 Saadud 6ppetunnid

Selles peatiikis niitasime, kuidas turvariskide juhtimise 1dhenemisviisi saab rakendada turvariski-
de viljaselgitamiseks tootmisvaldkonnas. Konkreetselt oli selles niites fookuses iiks konkreetne
turvariski litk, nimelt siseringi riskid. R6hutame, et organisatsioon peab hindama erinevaid
turvariinnakute stsenaariume, sealhulgas organisatsiooni tédtajate poolt tekitatud turvaohtusid.

Kiesolevas ndites kisitleme nelja turvariski - toostusspionaazi, petturlikku t66d, tahtlikku sa-
botaaZi ja tahtmatut kahju. Potentsiaalselt vdime neid riinnakuid vahetult siduda eelmises peatiikis
kisitletud kaitstavate varade, turvariskide ja riskide vastumeetmetega. Niiteks, kui arutame ERP-
sisteemi kohaldamist, mis mingib olulist rolli RAMI 4.0 hierarhia tasandi telje ettevotte tasandil,
on todstusspionaazi risk suunatud tootmissalvestusseadmele, mida vodiks potentsiaalselt kaitsta
kasutajate jalgimise ja/vdi kasutajate juurdepddsu haldamise kontrollide nduete rakendamisega
(vaata Tabel 14).

Esitatud juhtum illustreerib ka seda, et tootmisprotsessides vdivad eksisteerida erinevad
drivarad ja neil vdivad olla erinevad turvavajadused. Nditeks tuleks kaitsta teabe konfidentsiaal-
sust (nt toodete skeemide konfidentsiaalsust) toostusspionaaZi ohu eest; protsessi terviklust (nt
tootmisprotsessi terviklust) tuleks kaitsta pettuse ohu eest; ja tootmisvahendi terviklust (nt CAM-i
terviklust) tuleks kaitsta tahtliku sabotaazi ohu eest. See niide illustreerib, et ohu tegurid voivad
potentsiaalselt olla suunatud erinevatele varadele automatiseeritud siisteemi ja tehnoloogiate
arhitektuuri hierarhias.
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9 STRIDE turvaohtude analiiiisimine tootmisettevottes

Alljargnevalt viljatoodud viis juhtumit on périt kirjanduse analiiiisist, kus on tuvastatud erinevaid
turvariske.

Analiiiisi [26] nditel, on ettevdte X Eestis asuv puidutdostusettevote, mis on Euroopa turul
tegutsenud 20 aastat. Ettevotte tootevalik laieneb igal aastal uute toodetega ning nad teenindavad
peamiselt suuri jaemiiiigi ettevotteid, kes kuuluvad mooblitdoostuses érilt-drile (B2B) sektorisse.
Lisaks olemasolevale tootevalikule pakub ettevote X ka projekteerimis- ja arendusteenuseid, mis
tdiendavad nende tootmisvdimsust. Tellimused on nende tootmise aluseks - nad ei tooda ette
varusid ning heaks kiidetud tellimused kéivitavad tootmise planeerimise. Kidesolevas peatiikis
jargime STRIDE taksonoomiat (vaata Peatiikke 2 ja 6) ja analiiiisime ettevdtte X protsesse,
varasid, riske ning nende kisitlemise meetmeid.

9.1 Ettevotte Kirjeldus

Ettevote X jilgib iga tarneahela liksuse tegevust, keskendudes peamiselt ettevotte siseprotsesside
juhtimisele. Siiski kasutab ettevote perioodiliselt tootmise allhankeid, et tulla toime ndudluse
kdikumisega. Peamised trendid, mis mdjutavad ettevotet X, on jirgmised:

¢ Euroopa Liidu keskkonnahoidliku majanduskasvu eesméirgid: Need eesmirgid rShuta-
vad keskkonnasaistlikkust, ressursside tdhusat kasutamist ning vastavust keskkonnasaéstli-
ku majanduse pShimdtetele.

* Geopoliitilised viljakutsed: Soja kriis on sundinud Eesti ettevotteid otsima alternatiivseid
tarnijaid, mis omakorda mdjutab puidu importi ja suurendab kulusid.

¢ Tehnoloogilised arengud ja automatiseerimine: Konkurentsivoime siilitamiseks kasutab
puidutdostus, sealhulgas ettevote X, automatiseerimist ja robotiseerimist, eesmirgiga
suurendada tootmise tdhusust.

» Digitaalne transformatsioon: Digitaalsete vahendite, sealhulgas tehisintellekti, masi-
ndppe ja kiiberfiiiisiliste siisteemide integreerimine toob kaasa murrangulisi muutusi nii
andmetootluses kui ka ettevotte iildises juhtimises.

* T66jou puudus: Seda pidevat probleemi lahendavad osaliselt automatiseerimine ja digita-
liseerimine, kuid ndudlus kvalifitseeritud spetsialistide jirele piisib. To6stuse tihtsuse ja
puidu 6koloogilise kasulikkuse rohutamist peetakse strateegiliseks sammuks, et meelitada
ligi uusi talente.

Ettevotte X &drieesmirkideks on pakkuda konkurentsivéimelist hinda, tagades samal ajal, et
toodete kvaliteet vastab kehtestatud standarditele, ning kindlustada toodete digeaegne tarnimine,
sdilitades lithikesed tarneajad ja soodustades uute toodete kiiret arendamist.
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9.2 Siisteemi kontekst

Ettevote X kasutab jdrgmisi tarkvaralahendusi:

* ERP siisteem ressursside planeerimiseks,
* SolidWorks projekteerimisiilesannete tditmiseks,
* sisemine tarkvara toodete planeerimiseks ja

* MS Office tarkvara mitmesuguste tooiilesannete tditmiseks.

Viirtusahelat kujutatakse pohiprotsesside kaudu, nagu on ndidatud Joonisel 28, kus iga protsessi
jélgib méadratud protsessi omanik, kes vastutab selle juhtimise ja kontrolli eest. Nende protsesside
omavahelist seotust soodustab sisendite ja viljundite vastastikune vahetamine, mis tagab teabe
sujuva litkumise jargmistesse etappidesse. Nende peamiste protsesside toetamiseks kasutatakse
infosiisteeme, néditeks ERP ja tootmise planeerimise tarkvara. Lisaks toetavad neid toiminguid
sellised abivahendid nagu Excel ja SolidWorks; Excel toimib andmesalvestus- ja téotlemisvahen-
dina ning SolidWorks’i kasutatakse peamiselt tootemudelite, koostejooniste, juhendite ja pakendi
skeemide koostamiseks.

Madk ja toote Tootedisain Hange Tootmine
kavandamine

Joonis 28. Ettevotte X peamised protsessid, kohandatud allikast [26]

Miiiik ja toote kavand: Miiiigiosakonnal on mitu funktsiooni (vt Joonis 29): tootearenduse
juhtimine, kliendibaasi haldamine, ildplaneerimine (pikaajaline) ja tellimuste haldamine. Kui
ettevote saab kliendilt taotluse, alustab miitigijuht projekti 1ibi vaatamisega, et otsustada, kas
seda saab tdita olemasoleva tootesarja abil voi tuleb vilja tootada uued tootmiselemendid. Parast
esialgset hindamist peab miiligijuht kliendiga 14birddkimisi hindade iile ja koostab tootmisplaani.
Tootmist alustatakse alles siis, kui klient on teinud ettemaksu, mida kinnitab ettemaksu arve
tasumine.

Toote disain: Toote disainiprotsess, mis on kujutatud Joonisel 30, algab miiiigimeeskonna
taotluste analiiiisist. Kui on kinnitust leidnud, et taotlus on teostatav, vdib alustada vajalike
alamkataloogide ja projektfailide eraldamist. Selle protsessi kdigus on mdistlik taaskasutada
voimalikult palju juba konstrueeritud detaile, vihendades seelédbi arenduskulusid ja keerukust.
Siiski voivad esineda olukorrad, kus tuleb vilja tootada uusi detaile. Sellistel juhtudel esitatakse
tootearendusmeeskonnale alampiring, kes koostab koik vajalikud skeemid, kasutusjuhendid ja
tootekirjeldused. Kui vajalik teave on kogutud, arvutatakse tootmise baashinnad ja saadetakse
vastav info tagasi miiiigimeeskonnale. Monel juhul voidakse uue toote viljatootamisel valmistada
ndidistoode, kuid kuna see on pigem erandlik, ei ole seda juhtumit eraldi protsessina vilja toodud.
Tootmine: Tootmisprotsessi voib jagada kolmeks alamkategooriaks:
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* uue toote tootmisprotsessi loomine,
* iiksikasjalik planeerimine ja
* tootmise teostamine.

Siinkohal keskendume tootmise teostamise protsessile (vt Joonis 31).

Tootmise alustamise eelduseks on toote metaandmete olemasolu. Valmistamine koosneb
erinevatest puidutootlustoimingutest ja algab toote profiili valimisega. Kdik tooted ldbivad saagi-
mise, masintdotluse, CNC-pingildikamise, viimistlustodd ja pakendamise. Moned tooted vajavad
lisaks ka kokkupanekut. Protsess 10peb tarneks valmisolekuga.

9.3 Turvariskide juhtimine

9.3.1 Voltsimine/teesklus/pettus (Spoofing)

Nagu on méiiratletud osas 2, tdhendab teesklus paistmist millegi voi kellegi teisena. Naiteks IP-
aadressi voltsimine on olukord, kus riindaja maskeerib end usaldusvéirseks seadmeks, voltsides
IP-aadressi pakette. Seda tehnikat kasutatakse sageli [P-aadressil pdhinevate turvameetmete valti-
miseks, holbustades volitamata juurdepiisu vorkudele voi kiivitades teenustdokestusriinnakuid
(DDoS), mis sageli koormavad sihtmérki mitmest voltsitud allikast périt liiklusega.

Ettevotte vorgus voib IP-aadresside voltsimise oht tuleneda ebapiisavast vorgu piirdekaitsest
vOi ebapiisavatest sisemistest turvameetmetest, niiteks pakettide filtreerimise vdi valideerimise
mehhanismide kasutamata jatmisest. Riindajad voivad neid ndrkusi dra kasutada, et jdljendada
siseseadmeid, saades seeldbi vdoimaluse vorguliikluse pealtkuulamiseks, muutmiseks v6i pahataht-
like andmete sisestamiseks. See voib viia andmete rikkumiseni, andmete omavolilise muutmise
ja teenuste katkestamiseni, mis mdjutab tdsiselt organisatsiooni toimivust ja usaldusvédrsust.

Tabel 18. IP aadressi voltsimisega seotud riskijuhtimine

Arivara Andmete saatmine sidevorgu kaudu.
Siisteemi vara | Arvutivorgu infrastruktuur.
Risk Riindaja maskeerib end seaduslikuks kasutajaks voi seadmeks, voltsides

IP-aadressi teavet oma vorgupakettides, eesméirgiga mooda minna IP-
pohistest turvameetmetest.

Moju Autoriseerimata juurdepiis arvutivorgu ressurssidele.

Norkus Arvutivorgu autentimise protokollide puudumine.

Ohu agent Sobivate vahendite ning motivatsiooniga riindaja.

Riinde meetod | Riindaja moodub arvutivorgu turvareeglitest.

Turvanoue Siisteem peab tuvastama volitamata kaugiihendused.

Kontroll Tegeleb ebapiisavate kaugithenduse reeglitega, jilgides ja analiilisides

TCP-iihendusi, et tuvastada lahknevusi algatatud ja kestvate iihenduste
vahel, aidates avastada volitamata juurdepiisu katseid.
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Riski maandamine: Meetmed [P-aadresside voltsimise vastu peavad olema mitmekiilgsed. Ruu-
terites ja jaoturites sisenemis- ja viljumisfiltrite implementeerimine voib oluliselt vihendada
vOltsitud pakettide riski, mis sisenevad voi véljuvad arvutivorgust. Samuti aitab vorgu sissetungi
tuvastamise siisteemide ja sissetungi tokestamise siisteemide kasutuselevott tuvastada ja blokee-
rida voOltsimisega seotud kahtlasi liitklusmustreid. Lisaks sellele voib kriipteerimisprotokollide
kasutuselevott tundlike andmete edastamiseks ning turvaliste autentimismehhanismide kasutuse-
levotmine viahendada pealtkuulamise moju, tagades, et isegi kui andmed on tabatud, jddvad need
volitamata osapooltele mdistetamatuks.

Lisaks sellele on véga oluline harida too6tajaid riskidest, mis on seotud andmepiiiigi e-kirjadega
vOi pahatahtlike veebisaitidega, mis vdivad olla osa voltsimisriinnakust, mille eesmérk on paigal-
dada siseseadmetesse pahavara. Selle ohu eest kaitsmiseks on oluline regulaarselt uuendada ja
parandada arvutivorgu seadmeid ja tarkvara.

Kokkuvétlikult voib delda, et [P-aadresside voltsimine kujutab endast olulist ohtu arvuti-
vorgu turvalisusele. Selleks, et seda ohtu tdhusalt maandada, on vajalik strateegia, mis holmab
tehnilisi kaitsemeetmeid, tootajate teadlikkust ja turvapoliitikat. Ainult nende meetmete kombi-
neeritud implementeerimine voimaldab avastada, ennetada ja adekvaatselt reageerida sellistele
turvariskidele.

9.3.2 Muukimine/rikkumine (Tampering)

Muukimine voi rikkumine tdhendab millegi muutmist kettal, vorgus, mélus voi mis tahes seadmes.
Peatiikis 6 oleme tuvastanud 18 muukimise/rikkumise ohtu. Ettevotte X puhul voib kaaluda mitut
ohtu. Kuna ettevote tugineb suurel miiral eelnevalt loodud toodete skeemidele, muutub andmete
manipuleerimise oht kdige mdjukamaks ohuks ja seda tuleks votta tdsiselt. Joonisel 32 esitatud
stsenaarium toob esile ohu, mida kujutab endast andmete manipuleerimine, alates véikestest
parandustest kuni toote kujunduse tédieliku voltsimiseni.

Riindaja vOib kasutada Ongitsusriinnet, et saada juurdepidisu ettevotte siisteemidele. See
voimaldab tal manipuleerida andmeid, mis on kinnitatud tootmiseks ja mida ei kontrollita uuesti.
Selline tegevus kahjustab vahetult tootmisprotsessi, kuna esimene mérk probleemist ilmneb alles
tootmise kdigus voi isegi pérast seda, kui koik tooted on juba valminud.
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Rundaja

‘ Juurde ads A Skeemlde a
Susteemi sisse P Kmnnatud skeem\de a )
vorgu metaandmete
logimine tellimuste otsing metaandmete
andmetele tlekirjutamine
muutmine

- - O
e

Sisteemist
vélja logimine

Kinnitatud
tellimused on
kahjustatud

Ettevétte sisevork

Ettevotte X
andmebaas

Skeemid
metaandmed

Joonis 32. Andmete rikkumise stsenaarium

Sellised omavolilised muudatused vdivad kaasa tuua mitmeid probleeme, sealhulgas toot-
misvigade tekkimist, rahalist kahju ja klientide usalduse kaotust. Praegune ldhenemine, mis
vdimaldab koigil tootajatel juurdepéddsu nendele skeemidele, suurendab andmete juhusliku ja
tahtliku manipuleerimise riski. Nii sise- kui ka vilisriindajad, olgu nad siis kahjulike kavatsustega
ettevotte tootajad voi turvandrkuste kaudu juurdepiisu saanud vilised isikud, voivad neid kavan-
deid muuta. Nende motiivid vdivad ulatuda ettevotte toimimise hdirimisest kuni konkurentidele
eeliste andmiseni voi isegi intellektuaalomandi varguseni.

Tabel 19. Andmete manipuleerimise riskijuhtimine

Arivara

Andmebaasi salvestatud andmed.

Siisteemi vara

Andmebaas.

Risk

Riindaja muudab siisteemis voi iilekandes olevaid kriitilisi andmeid, et
rikkuda teavet, kahjustada otsustusprotsesse voi saada rahalist kasu.

MGoju Andmete terviklus on rikutud.

Norkus Puudulik juurdepidsukontroll.

Ohu agent Sobivate vahendite ning motivatsiooniga riindaja.

Riinde meetod | Riindaja saab juurdepéisu toote skeemidele ja muudab neid.

Turvanéue Kasutajatele juurdepéidsu pohimdtete kehtestamine ja jdustamine, mis
reguleerivad nende Gigusi.

Kontroll Kdrvaldada tarkvara, siisteemide ja andmete puudulikud juurdepiisu

kontrollid, rakendades poliitikaid ja siisteeme, mis haldavad ning jilgivad
kasutajate digusi, tagades, et juurdepéds on ainult volitatud tootajatel.

Riski maandamine: Selliste ohtude leevendamiseks on vaja rakendada kaitsestrateegiat. Juur-
depéisu kontroll ja diguste méidramine rollide alusel vGib riske mérkimisvéérselt vihendada,
tagades, et muudatusi saavad teha ainult need to6tajad, kes vajavad vastavat juurdepéédsu seoses
oma tooga. Lisaks voib jiarelvalvetehnoloogiate kasutuselevott aidata tuvastada volitamata voi
ebatavalisi toiminguid andmetega. Need siisteemid jilgivad, kuidas andmetele ligi padsetakse ja
kuidas neid muudetakse ning hoiatavad ebatavaliste mustrite esinemise korral.
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Lisaks sellele voib digitaalsete markeeringute kasutamine toote skeemide puhul aidata faile
jélgida ja autentida, muutes manipulatsioonide tuvastamise lihtsamaks. Andmetele juurdepiésu ja
muudatuste korrapirane kontrollimine koos koolitusprogrammidega, mille eesmérk on teavitada
tootajaid andmete turvalisuse tdhtsusest ja manipuleerimisega seotud riskidest, tugevdab ettevotte
kaitset nende ohtude vastu.

9.3.3 Teabe avalikustamine (Information Disclosure)

Teabe avalikustamine tdhendab teabe jagamist kellegagi, kellel ei ole sellele juurdepddsu Gigust.

Arvestades ettevotte X digitaliseerimist, on vahendusriinnakute oht iisna suur. Selliste riin-
nakute puhul sekkub kurjategija ja vdib muuta kahe osapoole vahelist sidet. See ohustab ettevotet
X, eriti andmeedastuse ajal tarneahelas ja suhetes peamiste jaemiiligi partneritega. Katkematu
infovoog on viga oluline alates kliendi paringute analiiiisist kuni 16plike tarnete ldhetamiseni.
Vahendusriinne voib segada suhtlust, néiteks miiligijuhtide ja klientide vaheliste ldbirddkimiste
ajal, kus voidakse sisestada muudetud tingimusi voi voltsitud maksejuhiseid, nagu on kujutatud
Joonisel 33. Samuti on oht, et projekteerimise etappide ajal toimuvasse teabevahetusse miiiigi-,
tootearendusmeeskondade ja viliste partnerite vahel sekkub viline pahatahtlik osapool, mis
voib kaasa tuua spetsifikatsioonide muutmise voi varastatud patenteeritud disainilahenduse, mis
omakorda vdib pdhjustada rahalist kahju vdi tootmise sabotaaZi.

Klient

O
hd A A A A
T T T T T
| |
o [ [
K | Sénumi Sénumi Sénumi Sénumi |
s pealtkuulamine pealtkuulamine pealtkuulamine muutmine
© | |
Makseinfo
| A 7y muudetud [
| | | |
|
| | | h| ]
| Ettemakse
O f3) O tasutud? O
v &

Labiraakimised Tootmise Ettemaksu arve

Kinnita tellimus Meeldetuletus

kliendiga planeerimine véljastamine
Uus taotlus O O O

~ - D 4

=] " . -

2 y N Kuni ettemaksu
Kokkuleppe Kuni tootmine

f " : " tasumiseni

saavutamiseni on planeeritud Kliendi tellimus:

kogus,
spetsifikatsioon, Tootmise

tootmisplaan, algatamine
maksetingimused
leping.

Joonis 33. Vahendusriinde stsenaarium

Ettemaksu arvete viljastamise ja maksmise protsess on veel iiks haavatav valdkond. Kurjate-
gijad voivad arveid vahelt piiiides neid muuta ja suunates makseid voltsitud kontodele. Ettevotte
X B2B kontekstis vdib selline pettus tdsiselt mdjutada ettevotte finantsolukorda ja drisuhteid.

Riskide maandamiseks saab kasutada andmete kriipteerimist edastamisel, kasutajate au-
tentimist ning arvutivorgu ebatavalise aktiivsuse pidevat jilgimist. Lisaks on oluline to6tajaid
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regulaarselt koolitada, et tdsta nende teadlikkust kiiberturvalisusest ning tagada sidekanalite turva-
lisus. Need meetmed aitavad kaitsta ettevotte X digitaalset suhtlust, tagades selle usaldusvédrsuse
ja tookindluse.

Tabel 20. Vahendusriinnaku riskijuhtimine

Arivara Kommunikeeritavad andmed.

Siisteemi vara | Arvutiside vork.

Risk Riindaja kuulab pealt ja potentsiaalselt muudab kahe osapoole vahelist
suhtlust ilma nende teadmata.

Maéju Andmete konfidentsiaalsus ja terviklus on rikutud.

Norkus Ebaturvalised ja/voi kriipteerimata sidekanalid.

Ohu agent Sobivate vahendite ning motivatsiooniga riindaja.

Riinde meetod | Riindaja kuulab pealt sidekanaleid.

Turvanoue Koik digitaalsed andmeedastused peavad olema kriipteeritud.

Kontroll Tagage, et igasugune kasutatav andmeside on turvaline ja kriipteeritud, et
viltida volitamata juurdepdisu ja andmete rikkumist.

9.3.4 Teenustokestus/ummistus (Denial of Service)

Teenustokestus voi ummistus on teenuse osutamiseks vajalike ressursside ammendumine. Niiteks
teenustokestuse riinnak seab ohtu igapédevase operatiivtegevuse, ujutades iile ettevotte vorgu
vOi siisteemid liigse liiklusega, mis takistab diguspéraste taotluste tootlemist. Sellised haired
voivad segada ettevotte X tarneahelat, viivitada tootmist ning hédirida sidet jaemiiiigi partneritega,
kahjustades seelibi ettevotte dritegevust.

Ettevotte X soltuvus digitaalsest raamistikust oma B2B tegevuses, alates tellimuste vastuvot-
misest kuni tootmise planeerimiseni ja tarnimiseni, muudab selle haavatavaks. Olulised siisteemid,
nagu ERP ressursside planeerimiseks ja SolidWorks toodete projekteerimiseks, on igapidevase
toimimise jaoks hidavajalikud. Riinnak nende siisteemide vastu vdib pdhjustada olulisi viivitusi,
mis mojutavad koike alates tellimuste to6tlemisest kuni valmistoodete viljasaatmiseni. Kuna
ettevotte X tootmisprotsess pohineb kinnitatud tellimustel, vdivad viivitused tootmises kaasa tuua
lepingu rikkumisi, rahalisi trahve vdi dritegevuse vihenemist.

Oht ei piirdu ainult vilise ohuga, vaid see vdib tuleneda ka kahjustatud sisemistest siisteemi-
dest voi ettevotte vorgus olevatest asjade interneti seadmetest. Niiteks kui tootmisliini seade
satub eduka riinnaku ohvriks, v3ib see oluliselt mdjutada tootmistegevuse tdhusust.

Riski maandamine: Selliste riskide vastu vditlemiseks peab ettevote X kasutusele votma
sissetungi tuvastamise siisteemid, et reguleerida sisse tulevat liiklust. Liikluse analiiiisi vahendite
kasutamine ja kiiruse piiramise implementeerimine vdib aidata varakult avastada ja lahendada
ebanormaalseid liiklusmustreid. Samuti voib varusiisteemide ja vorguteede loomine aidata hoida
ettevotet riinnaku ajal téokorras.
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Tabel 21. Teenustokestuse riinnaku riskijuhtimine

Arivara Operatiivteenuste kdideldavus.

Siisteemi vara | Vorgu infrastruktuur.

Risk Riindaja koormab organisatsiooni arvutivorgu ressursse voi teenu-
seid liigse liiklusega.

Moju Teenuse kidideldavuse kadu.

Norkus Ebapiisav vorgu ldbilaske vdime, filtreerimismehhanismide puudu-
mine.

Ohu agent Sobivate vahendite ning motivatsiooniga riindaja.

Riinde meetod | Riindaja koormab organisatsiooni ressursse liigse liiklusega.

Turvanoue Siisteem peab rakendama reaalajas sissetungi tuvastamise mehha-
nisme andmevoo jalgimiseks.

Kontroll Andmepakettide voo jidlgimine, mis vdoimaldab tuvastada ja rea-
geerida vdoimalikele teenustokestuse riinnakutele voi muudele pa-
hatahtlikele tegevustele.

9.3.5 Oiguste vallutus (Elevation of Privilege)

Oiguste vallutus tihendab, et kellelgi lubatakse teha midagi, milleks tal digust ei ole. Peatiikis 6
tuvastasime 14 antud kategooria ohtu. Arvestades ettevotte suurust on mikrovigade sisestamise
risk arvestatava mdjuga tootmise kvaliteedile. See oht hdlmab pisikeste vigade tahtlikku sisse
viimist toote disaini voi tootmisprotsessidesse. Selline voltsimine vdib drastiliselt kahjustada val-
mistoodete terviklust ja pikaealisust, mis omakorda toob kaasa mainekahju, rahalised tagasiloogid
ja ohutusprobleemid.

Ettevotte X edu tugineb integreeritud tarneahelale ja digitaalsetele lahendustele, nagu ERP
ressursside planeerimiseks ja SolidWorks toodete projekteerimiseks. Ettevotte tava alustada
tootmist ainult kinnitatud tellimuste alusel rohutab vajadust tipsuse ja usaldusvéarsuse jirele iga
toodetud iiksuse puhul. Selles kontekstis voib mikroviga tekkida ettevotte andmeserveris olevate
vOltsitud digitaalsete failide voi konstruktsiooni skeemide pahatahtlike muudatuste kaudu. Disaini
ja arenduse digitaalne iseloom muudab sellised muudatused eriti peeneks ning ohtlikuks, kuna
nad vdivad olla sisestatud ja levida tootmistsiikli jooksul ilma, et neid kohe avastataks.

Mikrovigade sisestamise voimalikud punktid on jargmised:

* Projekteerimisfaas: SolidWorks’i failide manipuleerimise kaudu toote konstruktsiooni-
desse vigade sisestamine.

* Tootmise planeerimine: Tootmise parameetrite vdi materjali spetsifikatsioonide muutmine
ERP andmete kaudu.

* Tootmise teostamine: Originaalsetest konstruktsioonidest kdrvalekaldumine, muutes
CNC-pingi seadeid.
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Joonis 34. Mikrovigade sisestamise stsenaarium

CNC-pdhine mehaaniline to6tlemine on tootmisviis, kus eelprogrammeeritud arvuti tarkvara
juhib tehase seadmete ja tooriistade liikkumist. See voimaldab kasutada mitmesuguseid keerulisi
seadmeid, nagu lihvimismasinad, treipingid, freesid ja CNC-freesid, tdites kolmemd&odtmelisi
Idikamisiilesandeid iihe kidskude jada abil. Seadete muudatused vdivad olla vdga peensusteni
viidud, kuid vdivad pdhjustada pikaajalisi kvaliteedi probleeme, mis ilmnevad alles pérast kvali-
teedi kontrolli voi teatud kasutusea moodumist. Niiteks voib riindaja, nagu kujutatud joonisel 34,
kaugiihenduse kaudu seadistada CNC-masinaid, muutes kvaliteedinditajaid voi isegi ohutussét-
teid. Artiklis [5] on vididetud "Kasutajale voi protsessile antakse sageli tdielik ligipdds mis tahes
siisteemi ressurssidele, sealhulgas failisiisteemile voi mdlupositsioonidele. Nditeks rakendusel,
mis on kirjutatud THINC-API peal, v6ib olla tdielik ligipddsudigus mis tahes siisteemi ressurssi-
dele, sealhulgas sisekontrollerite seadetele. Sarnaselt voib Ethernet Q puhul kaugkasutajal olla
voimalus kirjutada salvestuspunktidesse, mis on kaardistatud viljaspool kdimasolevat protsessi."

Riskide maandamine: See hdlmab digitaalse turvalisuse meetmete rakendamist, et viltida
volitamata juurdepédédsu ja manipuleerimist projekteerimis- ja tootmisandmetega. Selle hulka
kuuluvad juurdepéisu kontrollimehhanismid, digitaalsete failide auditikontroll, andmete kriiptee-
rimine ja toodetud toodete kvaliteedi kontroll. Lisaks véimaldavad kvaliteedi tagamise meetmed
varakult avastada ja parandada korvalekaldeid toote standarditest. Projekteerimis- ja tootmisprot-
sesside iiksikasjalik Iibivaatamine ja analiilisimeetodid vdivad tuvastada mikrovigadele viitavaid
korvalekaldeid.

Teadlikkuse ja avatuse kultuuri edendamine julgustab too6tajaid olema tdhelepanelikud voi-
malike turvaprobleemide voi kahtlase kditumise suhtes. Pidev kiiberturvalisuse alane haridus
rohutab igaiihe rolli ettevotte toimimise ja maine terviklikkuse sdilitamisel.
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Tabel 22. Mikrovigade sisestamise riskijuhtimine

Arivara

Toodetavad tooted.

Siisteemi vara

Tootmisseadmed.

Risk

Riindaja lisab komponentidesse viikeseid defekte tootmise vdi hoolduse
kiigus.

MGoju Toodetava komponendi tervikluse kadu.

Norkus Komponentide kontrolli- ja testimisprotokollide puudumine.

Ohu agent Sobivate vahendite ning motivatsiooniga riindaja.

Riinde meetod | Riindaja sisestab CNC toopinkide abil mikrovigu.

Turvanoue Organisatsioon peab rakendama kvaliteedikontrolli protokolle ja testimis-
protseduure.

Kontroll Komponentide kontrollimine kvaliteedirikkumiste suhtes, mis voivad

ohustada toote terviklust.

9.4 Saadud Ooppetunnid

Selles peatiikis tutvustasime tootmisettevotet, keskendudes selle miiiigi, tootearenduse ja toot-
mistegevuse protsessidele. Esiteks tdime vilja, et ettevote seisab silmitsi sarnaste viljakutsetega,

mida késitleti Peatiikis 3, holmates geopoliitilisi, tehnoloogilisi ja digitaalseid muutusi ning

toojoupuudust. Teiseks illustreerisime STRIDE taksonoomia kasutegureid turvariskide juhtimisel.
Kuigi niites illustreerisime viit turvariski, voib STRIDE klassifikatsioon suunata analiiiitikute

tdhelepanu erinevatele turvariskidele organisatsioonis.
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10 Kokkuvotvad markused

Tootmise valdkonnas on automatiseeritud siisteemid ja tehnoloogiad arenenud keerukateks vald-
kondlikeks siisteemideks, mis hdlmavad omavahel seotud To6stuse 4.0 raamistikke. See areng
rohutab vajadust kaasaegsete turvameetmete jirele, et tagada turvalised ja usaldusviirsed toovood.

Kéesolevas analiilisis kasutatakse infosiisteemide turvariskide juhtimise (ISSRM) ldhene-
misviisi, et selgitada konteksti, varasid, turvariske ja nende vastumeetmeid automatiseeritud
siisteemides ja tehnoloogiates. ISSRMi valdkonna mudel pShineb toetavate ja kaitstavate va-
rade ning turvavajaduste siistemaatilisel kindlaksmédramisel. Samuti méératleb see turvariski
kui ohu allika, riinnaku meetodi, ndrkuse ja mdju kombinatsiooni. Valdkonna mudelit rakenda-
takse intervjuudes, siistemaatilises kirjanduse analiiiisis ja Eesti organisatsioonides 1dbi viidud
kiisitluses.

Kogutud andmeid kasutatakse automatiseeritud siisteeme ja tehnoloogiaid kasutavate toot-
misorganisatsioonide probleemide kindlaks tegemiseks. Peamiseks véljakutseks on midratletud
andmete ja teabe turvalisus. Nende jdrelduste empiiriline kinnitamine saavutati intervjuude kaudu
tootmisettevotetega, mis nditasid, et hoolimata siisteemide ja seadmete jaoks histi médratletud tur-
vameetmetest on tootajad sageli turvariskide suhtes haavatavad. Kédesolevas analiiiisis rohutatakse,
et RAMI 4.0 on valdkondade vaheline arhitektuuriline raamistik, mis on rakendatav erinevates
tootmisvaldkondades. RAMI 4.0 kaudu on voimalik tuvastada &rivarad ja siisteemi varad, mis
voivad olla turvariskidele suhtes haavatavad.

STRIDE taksonoomia abil uuritakse automatiseeritud siisteemide ja tehnoloogiate turva-
riske. Kirjanduse analiiiisi kdigus tuvastati 43 turvariski, mis on siistemaatiliselt méaratletud
ISSRM i riskide hindamise meetodite abil. Enamus riskidest on seotud muukimise/rikkumise ja
oiguste vallutamisega. Uuringu kiigus ei leitud iihtegi salgamise riski. Tuvastatud turvariskide
leevendamiseks on vilja tootatud turvalisuse vastumeetmed, sealhulgas turvanduded ja kontrollid.
Uuringu tulemused viitavad ka sellele, et organisatsioonid ei kasuta mitte ainult tehnilisi turva-
meetmeid, vaid korraldavad ka turvalisuse alaseid koolitusi ning osalevad nii kohapeal kui ka
veebis toimuvatel kursustel.

Kirjanduse analiiiis néitas, et olemasolevad turvastandardid keskenduvad peamiselt siisteemi
ohutusele, kuid ei paku piisavalt terviklikke turvaprotokolle. Arutatud kasutusjuhtumid niitavad,
kuidas tootmisorganisatsioonides vdiks toimuda turvariskide haldamine. On oluline mérkida, et
turvasiindmused voivad tuleneda mitte ainult vilisohudest, vaid ka organisatsiooni enda seest.

Liabiviidud uuringud avavad tee pdhjalikumate jdrelanaliiiiside tegemiseks. Tdpsem uurimine
konkreetsete andmetiiiipide ja tootmisprotsesside kohta, mis reguleerivad tootmistoiminguid,
on oluline, et tuvastada vdimalikud riindevektorid ja vélja tootada tdhusad tdrjestrateegiad.
Kuigi RAMI 4.0 pakub standardiseeritud raamistikku, nduab selle praktiline implementeerimine
toostuses pohjalikumat uurimist. Seetdttu on vajalikud jirelanaliiiisid, et kontrollida RAMI 4.0-
le kohandatud turvameetmeid, nende praktilist rakendamist stsenaariumides ning kaasaegsete
tootmisprotsessides.
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Lisad

I. Terminid

e Al - Artificial Intelligence - intellektitehnika.
Interdistsiplinaarne ala, enamasti loetakse informaatika haruks, tegeleb mudelite ja siis-
teemidega selliste iilesannete tdaitmiseks, mida tavaliselt seostatakse inimintellektiga, néi-
teks arutlemiseks ja dppimiseks [9].

e B2B - Business-2-Business - ettevottelt ettevottele.
Turundusmudel, milles ettevote miiiib tooteid, teenuseid voi teavet teisele ettevottele,
nditeks tootja hulgimiiiijale [9].

e BPMN - Business Process Model and Notation - driprotsessimudel ja -notatsioon.
Graafiline tdhistussiisteem driprotsessiskeemide tarbeks [9].

* CAD - Computer-Aided Design - raalprojekteerimine.
Projekteerimistegevustik (sealhulgas joonestamine ja illustreerimine), mille puhul and-
metootlussiisteeme kasutatakse nditeks komponendi voi toote projekteerimiseks, simu-
leerimiseks voi tdiustamiseks; voimaldab iga graafikaelementi tépselt dimensioneerida ja
paigutada [9].

e CAM - Computer-Aided Manufacturing - raaltootmine.
Tarkvara ja arvutiga juhitavate seadmete kasutamine tootmisprotsessi automatiseerimiseks.

* CNC - Computer numerical control - arvjuhtimine.
Toopinkide arvutipdhine programmjuhtimine [9].

* DCS - Distributed control system - hajusjuhtimissiisteem.
Tehnojuhtimissiisteem, milles otsustusloogika ei ole koondatud iihte keskusesse, vaid on
hajutatud juhtimisobjekti eri osadesse [9].

* DDoS - Distributed Denial-of-Service attack - hajus ummistusriinne.
Ummistusriinne, milles kasutatakse sihtsiisteemi voi -vorgu liikluse mahu tunduvaks
suurendamiseks suurt arvu riindavaid siisteeme, eriti zombivorke [9].

* ERP - Enterprise Resource Planning - ettevotte ressursside plaanimine.
Ettevotte ressursside plaanimist toetav tarkvara.

* GDPR - General Data Protection Regulation - isikuandmete kaitse iildmiérus.
Euroopa Parlamendi ja EL Noukogu médrus (EL) 2016/679, 27. aprill 2016 fiiiisiliste
isikute kaitse kohta isikuandmete t66tlemisel, selliste andmete vaba liikkumise kohta [9].
Selle médrusega sétestatakse digusnormid, mis reguleerivad fiitisiliste isikute kaitset isiku-
andmete to6tlemisel ja isikuandmete vaba litkumist ning selle eesmérk on kaitsta fiiiisiliste
isikute pohidigusi ja -vabadusi, eriti nende digust isikuandmete kaitsele.
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IEC - International Electrotechnical Commission - rahvusvaheline Elektrotehnikakomis-
jon.

Juhtiv rahvusvaheline elektrotehnika ja elektroonika standardimise organisatsioon, asutatud
1906. a. Londonis, liikmeid on 89 maalt (2021), teeb koostodd ISO ja ITUga [9].

MoT - Industrial Internet of Things - to0stuse esemevork, masinavork.
Toostusseadmete esemevork [9].

IKT - info- ja kommunikatsioonitehnoloogia.
Ressursid informatsiooni hdiveks, tootluseks, talletuseks ja levituseks; termin hdlmab ka
sidetehnoloogiat.

ISO - International Organisation for Standardization - Rahvusvaheline Standardiorgani-
satsioon.

Valitsusviline rahvusvaheline organisatsioon, mis ithendab standardiasutusi, asutatud 1947,
peakorter on Genfis, 165 litkkmesorganisatsiooni (2020); ISO standardid saavad tihti seadu-
se jou lepingute kaudu voi liikmesmaade standardite kaudu [9].

ISSRM - Information Systems Security Risk Management - infoturbe riskijuhtimine.
Infoturbe valdkonna mudel, mis hdlmab turvariskide siistemaatilist tuvastamist, hindamist
ja juhtimist infosiisteemide kontekstis.

10T - Internet of Things - esemevork.
Kokkuiithendatud olemite, inimeste, siisteemide ja teaberessursside taristu koos teenustega,
mis tootlevad fiilisilisest ja virtuaalsest maailmast parinevat teavet ja reageerivad sellele

[9].

NIST - National Institute of Standards and Technology - Riiklik Standardi- ja Tehnikains-
tituut.

USA kaubandusministeeriumi allasutus, kes tootab vilja testimismeetodeid, teeb tehnili-
si analiilise, koostab standardeid riigiasutustele ja nende partneritele ning annab vilja
infoturbe metoodika- ja juhendmaterjal [9].

PLC - Programmable Logic Controller - programmeeritav kontroller.
Eriotstarbeline mikroarvuti, programmeeritav mikroprotsessoriga juhtseade tehniliste prot-
sesside juhtimiseks, eelkdige toostusautomaatikas [9].

RAMI 4.0 - Reference Architectural Model Industrie 4.0 - to6ostuse arhitektuuri referents-
mudel.

Kolmemodtmeline mudel, mis niitab kuidas struktureeritult liheneda To6stus 4.0-1e. RA-
MI 4.0 iihendab koik elemendid ja I'T-komponendid iihte kiht- ja elutsiikli mudelis.

RTU - Remote Terminal Unit - kaugterminaliseade.

Mikroprotsessoriga juhitav elektrooniline seade, mis kogub andmeid ja juhib protsesse
nditeks toostuslike rajatiste voi infrastruktuuri jaotusvorkude osades. Need seadmed voivad
koguda andmeid anduritelt, toimetada neid edasi kesksele juhtimissiisteemile ning votta
vastu kidsklusi ja juhtimisfunktsioone kesksiisteemilt.

&9



SCADA - Supervisory Control and Data Acquisition - superviisorsiisteem.

Liik tehnojuhtimissiisteeme: - automatiseerib tehniliste protsesside jarelevalvet ja nende
hierarhilise juhtimise lilataset - teenindab operaatorikeskusi andmeside ja kaugjuhtimise
abil [9].

STRIDE - Spoofing, Tampering, Repudiation, Information disclosure, Denial of service
and Elevation of privilege - votslimine/teesklus/pettus, muukimine, salgamine, teabe
avalikustamine, teenustdokestus/ummistus ja diguste vallutus.

Turvariskide hindamise raamistik, mis koosneb erinevatest turvariskide kategooriatest.

SYN flood - SYN-tulve.

Kahjurkliendilt serverile suunatud ummistusriinne: pohineb massilisel SYN-paketi korda-
misel, tekitades massilisel poolelijddvaid TCP-kétlusi; kétluse nurjab kviteeringu puudu-
mine voi aadressivoltsing [9].

Toostus 4.0 - 4. toostusrevolutsioon, mida iseloomustab to0stuse digitaliseerimine, suurand-
mete ja andmeanaliiiitika tekkimine ning kasutamine, esemevdrgu ning masindppe kasu-
tuselevott.

VKE - viike- ja keskmise suurusega ettevotted. [12]

VoIP - Voice over IP - kdne IP-protokolli kaudu.
Metoodika ja tehnoloogiaharu kdneside- ja multimeediumiseansside korraldamiseks IP-
protokollil pShinevates arvutivorkudes, eriti Internetis [9].
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I1. Kiisitluse kiisimused ja vastuse variandid

1. Milline on teie organisatsiooni suurus?

* Keskmine
* Viike

* Mikro

* Muu

2. Kas teie organisatsioon on osa suuremast grupist voi kontsernist?

e Jah
e Ei

3. Milline on teie organisatsiooni tootmisklassifikatsioon?

 Toiduainete tootmine

* Joogitootmine

* Tekstiilitootmine

* Rdivatootmine

* Nahat6otlemine ja nahktoodete tootmine

* Puidu to6tlemine ning puit- ja korktoodete tootmine, v.a mdobel; dlest ja punumis-
materjalist toodete tootmine

* Paberi ja pabertoodete tootmine

* Triikindus ja salvestiste paljundus

* Koksi ja puhastatud naftatoodete tootmine

* Kemikaalide ja keemiatoodete tootmine

» Pohifarmaatsiatoodete ja ravimpreparaatide tootmine
e Kummi- ja plasttoodete tootmine

* Muude mittemetalsetest mineraalidest toodete tootmine
* Metallitootmine

* Metalltoodete tootmine, v.a masinad ja seadmed

* Arvutite, elektroonika- ja optikaseadmete tootmine

* Elektriseadmete tootmine

* Mujal liigitamata masinate ja seadmete tootmine

* Mootorsodidukite, haagiste ja poolhaagiste tootmine

* Muude transpordivahendite tootmine
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¢ Mooblitootmine

* Muu
4. Milline on teie positsioon/roll organisatsioonis?

* Projektijuht

* Protsessi omanik/juht/analiiiitik
* Tootmisjuht

* Siisteemianaliiiitik

* Tarkvara/siisteemiarhitekt

* Infotehnoloogia (IT) juht

* Infoturbejuht

* Tegevjuht

* Tehnoloogiajuht

* Muu

5. Milline on tootmise automatiseerituse tase teie organisatsioonis?

e Tase 1 - Tiielikult manuaalne
e Tase 2 - Kisitsi tootamine staatiliste vahendite abil
» Tase 3 - Kasitsi to6tamine paindlike toovahendite abil

¢ Tase 4 - Automaatne kasitooriist: Kasitsi td6tamine automatiseeritud toovahendite
abil

* Tase 5 - Staatiline masin/tookoht: Automaatne t66 masinaga, mis on ette niahtud
konkreetse iilesande tditmiseks

* Tase 6 - Paindlik masin/tdokoht: Automaatne t06 masinaga, mida saab iimber konfi-
gureerida erinevate lilesannete jaoks

* Tase 7 - Téielikult automatiseeritud
6. Kuidas teie organisatsioon rakendab ja haldab oma automatiseeritud tootmissiisteeme,

arvestades, et need vdivad koosneda erinevatest allsiisteemidest ja komponentidest, mis
périnevad erinevatelt tootjatelt?

* Me kasutame iihe teenusepakkuja lahendust ilma jooksva arenduse voi kohandamise-
ta.

* Me kasutame terviklikku lahendust, mida algne teenusepakkuja regulaarselt uuendab
ja tdiendab.

» Kasutame siisteemi haldamiseks kolmandapoole teenuseid ilma vajaduspdhiste ko-
handamisteta.
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* Teeme koost6dd kolmandapoole teenusepakkujatega, kes kohandavad ja ajakohasta-
vad siisteemi vastavalt meie vajadustele.

* Meil on majasisene tugimeeskond siisteemile, mille tootas vilja viline teenusepak-
kuja, meeskond tegeleb viiksemate uuenduste ja hooldusega.

* Meie ettevottesisene arendusmeeskond jélgib meie siisteemi koiki aspekte, sealhul-
gas erinevate tootjate allsiisteemide integreerimist, pidevat tuge ja individuaalset
arendamist.

» Haldame eri tootjate integreeritud allsiisteemide kombineeritud keskkonda, kusjuures
tugi ja uuendused toimuvad nii ettevottesiseste kui ka viliste ressursside kaudu.

* Muu
7. Mil miiral on teie automatiseeritud tootmissiisteem viimase 5 aasta jooksul muutunud?

e Muudatusi ei ole toimunud

* Viikesed muudatused allsiisteemides vdi komponentides, pShifunktsioonid on jiinud
samaks

* Olulised muudatused allsiisteemides voi komponentides, pdhifunktsionaalsus on
jaanud samaks

¢ Pohifunktsioonide olulised muudatused (siisteemi asendamine)
* Muu
8. Millised on teie organisatsiooni peamised véljakutsed automatiseeritud tootmissiisteemi,

sealhulgas erinevate tootjate allsiisteemide integreerimisel, kasutamisel, arendamisel ja
toetamisel?

* Andmekaitse ja turvalisuse tagamine erinevate allsiisteemide ja toodete integreeri-
mise kdigus
 Siisteemi tOhususe ja privaatsuse tasakaalustamine keerulises tootmiskeskkonnas

» Toostuse eeskirjade ja standardite puudulikkuse v6i ebajérjekindluse jalgimine eri-
nevates allsiisteemides

» Tootmise protsesside optimeerimine mitmete erinevate allsiisteemide puhul

* Siisteemi turvalisuse ja tookindluse haldamine enne kasutuselevdttu ja kasutamise
kdigus

» Koostalitlusvdime tagamine erinevate allsiisteemide vahel ja/voi viliste siisteemide
vOi teenusepakkujatega

* Aruka tootmise iihtse riikliku vdi kogu todstusharu hdlmava strateegia puudumine
* Ressursipiirangute haldamine seadmetes ja tootmisliini allsiisteemides

 Erinevate vorkude ja sideprotokollidega seotud probleemide lahendamine
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* Siisteemi kvaliteediomadustele, nagu skaleeritavus, tShusus ja kohandatavus erineva-
tele platvormidele ja operatsioonisiisteemidele, esitatavate korgete ootuste tditmine

e Muu
9. Millist teavet kasutatakse teie automatiseeritud tootmissiisteemis?

* Andurite informatsioon

* Protsessi informatsioon

* Operatiivne informatsioon

* Keskkonnaalane informatsioon
¢ Kvaliteediinfo

* Informatsioon tootmise kohta
 Informatsioon tootmise ajakava kohta
* Tarkvara uuendused

e Laovarude seis

* Hooldusalane info

* Alarmid/siisteemi veateated

e Muu
10. Milliseid automatiseeritud siisteeme te kasutate?
* Avatud tekstiga vastus

11. Millistel eesmirkidel kasutab teie organisatsioon infotehnoloogia (IT) siisteeme oma
automatiseeritud tootmisprotsessides?
* Me ei kasuta oma tootmisprotsessides IT-siisteeme.
* Digitaalsete andmete salvestamiseks ja haldamiseks.
 Kliendisuhete ja miiiigiprotsesside haldamiseks.
 Ettevotte ressursside planeerimise (ERP) jaoks.
* Digitaalsete teenuste voi toodete pakkumine otse 15ppkasutajatele.
* Andmete vahetamiseks viliste IT-slisteemide vOi partneritega.
* Tootmise planeerimiseks ja ajakava koostamiseks.
» Tarneahela juhtimiseks, sealhulgas logistika ja varude kontrolliks.
» Kvaliteedikontrolliks ja nduetele vastavuse jarelevalveks.
* Ennetavaks hoolduseks ja varade haldamiseks.

* Tootmisseadmete reaalajas jalgimiseks ja kontrollimiseks.
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Inimressursside haldamiseks.
Teadus- ja arendustegevuseks, sealhulgas tootekujunduseks ja simulatsiooniks.

Muu

12. Kas teie organisatsiooni automatiseeritud tootmisprotsesside arhitektuur on kooskdlas
mudeliga RAMI 4.0 (Reference Architecture Model Industrie 4.0)? Kui ei, siis palun
tdpsustage mudel voi arhitektuuriraamistik, mida te jirgite, voi kirjeldage oma tootmis-
protsessi arhitektuuri struktuuri.

See ei ole kooskdlas iithegi arhitektuuri voi raamistikuga.
Jah, see on kooskdlas RAMI 4.0-ga.
Muu

13. Kuidas teie organisatsioonis késitletakse kiiberturbega seotud teemasid?

Kiiberturvet hallatakse taielikult ettevottesiseselt. Meie spetsialiseerunud ettevottesi-
sene kiiberturbe meeskond tdo6tab vilja ja rakendab turvapoliitikaid, viib regulaarselt
labi turvahinnanguid ja reageerib intsidentidele.

Koostdo viliste kiiberturbeorganisatsioonidega. Me teeme koostodd viliste kiibertur-
beorganisatsioonidega auditite, riskianaliiiisi ja intsidentidele reageerimise osas, et
tdiendada meie enda véimekust.

Kiiberturvalisus kui osa IT-osakonnast. Kiiberturbeiilesanded on integreeritud meie
IT-osakonna rollidesse, holmates kodike alates rutiinsetest turvauuendustest kuni
tootajate koolitamiseni.

Automatiseeritud turvalahenduste kasutamine. Me tugineme automaatsetele turvala-
hendustele (nt tulemiiiirid, sissetungituvastussiisteemid) pideva jarelevalve ja ohtude
tuvastamise eesmaérgil, mida I'T-personal regulaarselt haldab.

Sisseostetud kiiberturbe haldamine. Kiiberturvalisuse haldamine on téielikult all-
hangitud spetsialiseerunud organisatsioonist, kes tegeleb meie turvalisuse koigi
aspektidega, alates poliitika véljatootamisest kuni intsidentidele reageerimiseni.

Ad hoc kiiberturbe praktikad. Kiiberturvalisuse meetmeid rakendatakse ad hoc, ilma
spetsiaalse meeskonna voi jarjepideva strateegiata, sageli reageerides konkreetsetele
riskidele.

Tootajate koolitus ja teadlikkuse tdstmise programmid. Me seame prioriteediks to6-
tajate koolituse ja teadlikkuse tdstmise meetmed, et tagada kogu personali teadlikkus
kiiberturvalisuse riskidest ja parimatest tavadest.

Vastavus toostusharu eeskirjadele ja standarditele. Meie kiiberturvalisuse tavad ju-
hinduvad tostusharu eeskirjade ja standardite jirgimisest, tagades, et me tdidame
konkreetseid turvakriteeriume.

Muu
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14. Millised turvalisuse, privaatsuse voi ohutusega seotud digusaktid, méddrused ja/voi standar-
did mojutavad teie automatiseeritud tootmissiisteemi?

General Data Protection Regulation (EU GDPR)
Consumer Protection Directives 2019/770 and 2019/771
NIST Special Publications (e.g. NIST SP 800-39, NIST SP 800-37)

UNECE regulation No 155 Cyber security and cyber security management system
(from 2020)

Estonian Information Security Standard (E-ITS)
NIS2 directive

ISO 10218

ISO 12100

ISO TS 15066

ISO 2700x family

ISO 27701

ISO 31000

Isikuandmete kaitse seadus(IKS)
Kiiberturvalisuse seadus(Kii'TS)
Ma ei tea

Muu

15. Kas teie organisatsioon on kogenud kiiberturbega seotud vahejuhtumeid?

Meil ei ole esinenud iihtegi turvaintsidenti
Ongitsemine

Konto iilevotmine

Andmetega manipuleerimine(nt tahtlik andmete muutmine)
Pettus

Kaugiihenduse haavatavuste drakasutamine
Teenuste tokestus

Lunavarandue

Viirus

Andmete leke

Pahatahtlik {imbersuunamine

Volitamata juurdepiis siisteemidele ja andmetele
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* Parooliriinne
* Pahavara
* Muu
16. Milliseid vastumeetmeid rakendab teie organisatsioon kiiberturbe intsidentide vihenda-
miseks?
* Viirustdrje- ja pahavaravastased lahendused
* Varukoopiatest ja hddaolukorrast taasteplaanid andmete terviklikkuse tagamiseks
* Tulemiiiirid ja sissetungi tuvastamise/ennetamise siisteemid (IDS/IPS)

* Regulaarsed kiiberturvalisuse alased koolitused ja teadlikkuse tdstmise programmid
tootajatele

* Andmete kriipteerimine hoitavate ja edastatavate andmete puhul

» Korrapiraste tarkvarauuenduste ja paranduste haldus

* Vilised turvahinnangud ja ldbistustestid

* Tundlike andmete anoniilimimine ja pseudoniiiimimine

» Kasutajadiguste piiramine ja juurdepédidsukontroll

» Koostoo viliste kiiberturbeorganisatsioonidega ohtude analiiiisi eesmérgil
* Intsidentidele reageerimise kava ja meeskond

* Meil ei ole mingeid turvakontrollimeetmeid

* Regulaarsed turvaauditid ja haavatavuse hindamine

* Plokiahela vdi muude korgtehnoloogiate kasutamine turvalisuse suurendamiseks
* Fiiiisilise turbe meetmed riistvara ja infrastruktuuri kaitsmiseks

* Turvateabe ja -siindmuste halduse siisteemid (nt SIEM, SOC)

* Mitmikautentimine (MFA) siisteemidele juurdepéédsuks

* Programmeerimise turbetavade kasutamine

* Vorgu segmenteerimine voimalike riinnete leviku piiramiseks

* Muu
17. Kuidas toimub teie organisatsioonis tootajate kiiberturbealane koolitamine?

* Regulaarsed kohustuslikud kiiberturbe alased koolitused tootajatele.
* IT- ja turvatootajate erikoolitus.

* Veebipohised koolituskursused ja -ressursid.

* Vilised dpitoad ja seminarid.

» Kohapealsed kiiberturbe harjutused ja dppused
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 Kiiberturbekoolitusi ametlikult ei pakuta

e Muu

18. Kui soovite jagada midagi kiiberturbega seonduvat, voite seda vabalt teha. Laiendage voi
lisage konteksti mis tahes konkreetsele teemale, mis teie arvates vajab rohkem tdhelepanu.

* Avatud tekstiga vastus

19. Kas me voime teiega tulevikus vdimaliku koostdo osas ithendust votta? Kui jah, siis palun
jitke oma e-posti aadress.

* Avatud tekstiga vastus
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III. Riski stsenaariumid

Riski | Riinne Oht Norkus Siisteemi vara Arivara Moju

ID

001 Oma- Siseringi tootaja ma- | Tootajate taustakont- | RAMI 4.0: vilissea- | Tegevusandmed, Kaob érivara terviklus,
tootaja nipuleerib operatiiv- | rolli puudumine. de, jaam, todkeskus, | tootmisparameetrid. | kaob siisteemi vara t&o6-
riinne kasklusi. ettevote. kindlus.

[23], [35], Siht: tootaja [23].
[34] taht-

likult voi

tahtma-

tult.

002 | Andmetega| Ohuagent rikub and- | Ebapiisav andmete | RAMI 4.0: tookes- | Turvapoliitika hal- | Ohustab &rivara konfi-
manipu- meid ja muudab tur- | valideerimine ja ter- | kus, ettevotte. dussiisteem, turvali- | dentsiaalsust ja tervik-
leerimine | vapoliitikat. vikluse kontroll, ndrk | Siht: serverid, and- | suse eeskirjad, tur- | lust; rikub turvameetme-
[23]. poliitika juhtimine ja | mekeskused. valisuse protokollid, | te ja siisteemi varade to-

jarelvalve. turvalisuse haldus- | husust ja usaldusviirsust
siisteem. [23].

003 | Koodiga Ohuagent sises- | Ebapiisavad koodi- | RAMI 4.0: vilis- | Rakendustarkvara Kompromiteeritud  ra-
manipu- tab  pahatahtlikku | kontrolli protsessid; | seade, juhtimissea- | ja seadme piisivara | kenduse funktsionaalsus
leerimine | koodi v6i muudab | automatiseeritud de, toojaam, ettevot- | [23]. [23], [38], [34], voi-
[23], [8], | olemasolevat koodi. | turvakontrolli  puu- | te. malikud  andmekaitse
[38]. dumine; ebapiisav | Siht: piisivara, ra- rikkumised, volitamata

juurdepddsukontroll | kendusserverid, ldh- juurdepids siisteemidele
koodihoidlatele [38], | tekoodi repositooriu- [34].
[34]. mid.




001

004 | Pahavara | Ohuagent paigutab | Ebapiisav 10ppsead- | RAMI 4.0: t66- | Siisteemi ja raken- | Tegevuse katkemine
[23], [8], | organisatsiooni mete turvalisus; | keskused, serverid, | duste kdideldavus ja | slisteemi kahjustamise
[34], [34]. | vorku pahavara | regulaarsete siisteemi | ithendatud maa- | joudlus; organisat- | voi rikke tottu, andmete
viiruse, ussi, tagauk- | uuenduste ja paran- | ilm (I6ppkasutaja | sioonilised ja klien- | vargus vdi kaotus, fi-
se, lunavara voi | duste  puudumine; | seadmed). diandmed. nantskahju, oiguslikud
nuhkvara kujul. ebapiisav vorgu | Siht: serverid, 15pp- ja nduetele vastavu-
segmenteerimine kasutaja seadmed. se tagajirjed, maine
ja turvalisus [34]; kahjustumine.
ndrgad e-posti ja
veebi filtreerimise
pohimdtted.
005 | Vorgu Ise paljunev uss im- | Uuendamata tarkvara | RAMI 4.0: t6okes- | Vorgu  infrastruk- | Vorgu joudluse halve-
ussviirus bub vorku, levib kii- | vdi operatsioonisiis- | kused, serverid. tuur, vorguseadme- | nemine, siisteemi rik-
[23]. resti seadmetesse ja | teemid, avatud arvu- | Siht: ruuterid, serve- | tesse  salvestatud | ked [21], [38], volitama-
siisteemidesse ilma | tivork, ebapiisav vor- | rid. andmed. ta juurdepidids andmete-
kasutaja sekkumise- | gu segmenteerimine le [23], [34], dritegevuse
ta. [34], ohu tuvastamise katkemine.
mehhanismide puudu-
mine.
006 | Viirus Riindaja paigaldab | Ajakohastatud vii- | RAMI 4.0: koik. Andmete ja tarkvara | Individuaalse ja orga-
[23], [8]. organisatsiooni siis- | rusetdrjetarkvara Siht: mistahes vara | terviklus ja kédidelda- | nisatsioonilise tootlikku-
teemidesse arvutivii- | puudumine, tootajate | koos tarkvaraga. vus. se katkemine [23], [21],
ruse. ebapiisav  viljadpe [38], tundlike andmete
[41], ndrgad e-posti kadumine voi rikkumine
ja allalaadimiste [34], siisteemi taastamis-
turvapoliitikad ning ja remonditdodest tule-
ebapiisavad siis- nev rahaline kahju ja kah-
teemi  uuendamise ju organisatsiooni maine-

eeskirjad.

le [8], [35], [38].
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007 | Ummistus | Ohuagent koormab | Ebapiisav vorgu ri- | RAMI 4.0: vorgu | Veebi teenused [34], | Teenuse kéideldavuse
(teenuse organisatsiooni balaius, kiiruse pii- | infrastruktuur. klientide  juurde- | kadu, mis toob kaasa
tokestus) | vOrguressursse vOi | ramise vOi liikluse | Siht: ruuterid, jaotu- | pdds digitaalsetele | talitlushiireid [38], [34],
[23], [34]. | -teenuseid liigse | filtreerimise mehha- | rid, serverid [23]. platvormidele, klientide usalduse ja

liiklusega. nismide puudumine, toimingute tdhusus. | rahulolu kahjustamine
ebapiisavad teenuse [35], [38], tulude vihe-
tokestuse kaitsestra- nemine seisakute ajal
teegiad [34]. [35], ja suuremad kulud
seoses vorgu paranda-
mise ja kaitsevdime
tugevdamisega.

008 | Arenduse | Ohuagent paigaldab | Ebapiisavad turva- | RAMI 4.0: aren- | Toote terviklus ja | Volitamata juurdepdds
elutsiikli tarkvara voi riistva- | meetmed arendus- ja | dusvahendid ja | turvalisus, usaldus | siisteemidele ja and-
jooksul ra arenduse elutsiikli | tarneahela protsessis, | -keskkonnad. organisatsiooni metele [34], toote ja
paigal- ajal tagauksed, mis | kolmandate osapoolte | Siht: tarkvara, riist- | toodete ja teenuste | sellega  seotud  siis-
datavad vdimaldavad hilise- | tarnijate =~ pohjaliku | vara, tarneahela inf- | vastu, intellek- | teemide  kahjustamise
tagauksed | mas etapis volitama- | kontrolli puudumine, | rastruktuur. tuaalomand. potentsiaal, klientide ja
[23], [8]. | ta juurdepddsu vdi | ebapiisavad auditid teiste osapoolte usalduse

volitamata kontrolli.

ja ndrgad juurde-
paisukontrollid
arenduskeskkondade-
le.

viahenemine [35], [38],
Oiguslikud ja regula-
tiivsed tagajirjed ning
markimisvéddrne finants-
ja mainekahju.
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009 | IT-infras- | Kriitilise IT-riistvara | Ebapiisavad fiiiisili- | RAMI 4.0: integrat- | Operatiivandmed, Kiriitiliste IT-teenuste ja
tuktuuri ja -infrastruktuuri | sed turvameetmed | siooni, kommunikat- | dritegevuse toime- | andmete kaotus, mérki-
fiiisiline | tahtlik fiitisili- | IT-infrastruktuuri siooni ja funktsio- | pidevus, toodete ja | misvéirne seisak ja drite-
hédvitami- | ne hivitamine | asukohtades  (and- | naalsed kihid. teenuste terviklus ja | gevuse hidirimine, tundli-
ne [23], | ohuagentide (N: | mekeskused, serveri- | Siht: fiisiline IT- | kidideldavus. ke andmete voimalik kao-
[35], [21]. | tootajad, toovotjad | ruumid), jérelevalve- | riistvara [23], [35], tus, korged taastamis- ja

vOi  sissetungijad) | ja juurdepddsukont- | [21], serverid, ruute- asenduskulud ning orga-
poolt. rolli siisteemide | rid, jaoturid. nisatsiooni maine voima-
puudumine, ebapii- lik kahjustamine.
sav héadaolukorra
taastamise ja ta-
litluspidevuse
planeerimine.

010 | Pealt- Loata pealtkuula- | Kriipteerimata si- | RAMI 4.0: kommu- | Teabe  konfident- | Tundliku teabe rikkumi-
kuulamine | mine ja pealtkuu- | dekanalid [34], | nikatsiooni ja vara | siaalsus, konfident- | ne, mis toob kaasa and-
[23], [8], | lamine isiklikuks | nork vorguturve, | kihid. siaalsed drisuhted, | mete rikkumise, konku-
[34]. kasutamiseks ebapiisav turvaliste | Siht: ruuterid, jaotu- | intellektuaalomand. | rentsieelise kaotus, voi-

moeldud digi- | sideprotokollide rid, Wi-Fi juurdepaa- malikud digus- ja nduete-
taalsides, nditeks | kasutamine [41], eba- | su punktid, kommu- le vastavuse rikkumised,
e-kirjad, koned voi | piisav l10ppseadmete | nikatsiooni siisteem klientide ja sidusrithma-
andmeedastused, turvalisus. (e-mail) VoIP siistee- de usalduse vihenemise

vilis- vOi sisemiste
osalejate poolt.

mid.

ning maine kahjustamise
[35], [38].
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011 | Riistvara | Ohuagent voib | Riistvara  tarnijate | RAMI 4.0: varade | Fiiiisilise tehnoloo- | Loata juurdepiis kriitilis-
tagaukse | kahjustatud tar- | ebapiisav  kontroll, | kiht. gia infrastruktuuri | tele siisteemidele ja kont-
kasutami- | neahela kaudu voi | riistvara pohjali- | Siht: fiiiisilised kom- | terviklus ja turvali- | roll nende iile [34], or-
ne [23], | tootmise kdigus | ku turvakontrolli | ponendid. sus. ganisatsiooni vorgu ula-
[8] paigaldada riistvara | puudumine enne tuslik kahjustamine [23],

komponentidesse kasutuselevottu, klientide usalduse ja é&ri-
tagaukse, mis vdi- | ebapiisav jdrelevalve lise maine kahjustami-
maldab volitamata | tootmisprotsessi lile ne, oiguslikud ja nduete-
juurdepédsu vOi | ja ndrk tarneahela le vastavuse probleemid
volitamata kontrolli. | turvalisus. ning markimisviirne ra-
haline kahju [35], [38].

012 | Vea siisti- | Ohuagent pdhjustab | Riist- ja  tarkva- | RAMI 4.0: varade | Siisteemi usaldus- | Siisteemi funktsionaalsu-
mine [8], | tahtlikult vigu siis- | ra vastuvotlikkus | kiht. védrsus ja turvalisus, | se kahjustamine, andme-
[35]. teemi riist- voi tark- | vilistele manipulat- | Siht: sardsiisteemid. | andmete terviklus. te rikkumine, turvameet-

varas, et pdohjustada
siisteemi talitlushéi-
reid.

sioonidele, ebapiisav
vigade taluvuse
testimine, tookindlate
veakditlus- ja validee-
rimismehhanismide
puudumine.

mete ddnestamine, orga-
nisatsiooni usaldusviir-
suse ja klientide usalduse
kahjustamine.
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013 | Riistvara | Ohuagent muudab | Riistvara ebapiisav | RAMI 4.0: varade | Siisteemi usaldus- | Autoriseerimata juurde-
omavo- fitsiliselt riistvara | fiilisiline turvalisus | kiht. vadrsus ja turvalisus, | péis siisteemile [34], mis
liline komponente v6i ma- | [34], vOltsimise | Siht: sardsiisteemid. | andmete terviklus. toob kaasa andmete rik-
muutmine | nipuleerib nendega. | tuvastamise mehha- kumise vdi siisteemi kah-
[8]. nismide puudumine, justamise, tegevuse kat-

ebapiisav  riistvara kemise, vdoimaliku spio-
tervikluse jarelevalve naazi ja mainekahju [35],
ja puudulik kontroll [38].

riistvara hoolduse iile

[38].

014 | Puhvri Ohuagent kasutab | Tarkvara, mis ei halda | RAMI 4.0: funktsio- | Tarkvarasiisteemide | Autoriseerimata juurde-
tiletdi- dra puhvri iilevoolu | milu nduetekohaselt, | naalne kiht. terviklus, kittesaa- | pads [34], vodimalikud
tumine norkust  tarkvara | piiride ja kontrol- | Siht: tarkvara raken- | davus ja konfident- | siisteemi t66 katkestused,
[8]. programmis. limise  puudumine | dused, operatsiooni | siaalsus, andmete | andmete rikkumine, vor-

koodis, ebaturvaliste | siisteemid, piisivara. | konfidentsiaalsus ja | gu turvalisuse kahjusta-
programmeerimis- terviklus. mine ning organisatsioo-
keelte voOi teekide ni maine ja usalduse kah-
kasutamine, mis justamine [35], [38].

vdimaldavad puhvri
tletditumist.
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015 | Riistvarasse| Ohuagent lisab toot- | Kontrolli- ja tes- | RAMI 4.0: integrat- | Riistvara komponen- | Riistvara funktsionaal-
mikro- mise vOi hoolduse | timisprotokollide siooni kiht. tide terviklus. suse kahjustamine,
vigade kdigus riistvara | puudumine, ebapiisav | Siht: sardsiisteemid, organisatsiooni kvalitee-
sises- komponentidesse jarelevalve tootmis- | kiibid, mikroprotses- di ja wusaldusviirsuse
tamine mikroskoopilisi ja hooldusprotsesside | sorid, triikiplaadid. ning maine kahjustami-
[35]. defekte. iile, tuginemine ne, kulude suurenemine

kolmandate 1siku- [35], [38].
te kontrollimata

komponentidele v6i

teenustele.

016 | Ohutus- Ohuagent liilitab | Ebapiisav fiitisiline | RAMI 4.0: varade | Tooohutus, persona- | Suurenenud dnnetusjuh-
sitete fuusiliselt vilja | turvalisus [34] ja | kiht. li heaolu. tumite ja fiisiliste vi-
vdljaliilita- | vOi muudab ohu- | ohutussitete jarele- | Siht: flitisilise gastuste oht, véimalikud
mine vOi | tussitteid, et luua | valve, ohutusseadete | juurdepddsu kont- talitlushiired, elutdhtsate
muutmine | ohtlikud tingimused | regulaarse kontrolli ja | rollimise  ruumid infrastruktuuride kahjus-
[35]. voi vdimaldada | katse puudumine. (jaamad), ohutus- tamine, diguslik vastutus

volitamata fiitisilist /hidaolukorra [35], [38].
juurdepédsu. slisteemid.

017 | Autorisee- | Ohuagent pédseb | Norgad autenti- | RAMI 4.0: funktsio- | Andmete konfident- | Andmete rikkumine, siis-
rimata ligi organisatsiooni | mismehhanismid, naalne kiht. siaalsus. teemi seadete voi driand-
juur- siisteemidele ~ vOi | ebapiisav juurde- | Siht: andmebaasid, mete omavoliline muut-
depads andmetele. paasukontroll [41]), | serverid, kasutajate mine, diguslike ja regu-
siisteemi- [38], [34], mitmefak- | haldussiisteemid, latiivsete nduete rikku-
dele ja torilise autentimise | haldusvahendid. mine, maine kahjustami-
andmetele puudumine, halb ne ja rahaline kahju [35],
[35]. paroolide haldamine [38].

ja ebaturvalised

vorguteenused [34].
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018 | Kaugvorgu | Ohuallikas kasutab | Ebapiisav vorgu | RAMI 4.0: kommu- | Vorgu terviklus ja | Loata juurdepéids sise-
norkuste organisatsiooni segmenteerimine, nikatsiooni kiht. turvalisus, edastata- | vorkudele [34], vorgutee-
drakasu- kaugvorgu juurde- | vananenud voi paran- | Siht:  tulemiiiirid, | vate andmete konfi- | nuste katkemine, vdima-
tamine pddsu noOrkusi ja | damata vOrgutarkvara | ruuterid, jaoturid, | dentsiaalsus ja ter- | lik andmete pealtkuula-
[35]. saab  juurdepdidsu | [34], ebaturvalised | kaugjuurdepiisu viklus. mine ja vargus, tundliku

sisevorgule. kaugjuurdepiisu serverid, viravad. teabe ohustamine ning
protokollid [41], sellest tulenev finants-
ebapiisavad tulemiiii- ja mainekahju organisat-
rireeglid ja sissetungi sioonile [35], [38].
avastamise/kaitsestis-
teemide puudumine
[34].

019 | Oma- Ohuagent, kellel on | Ebapiisav fiiiisiline | RAMI 4.0: varade | Vorgu siisteemide | Vorguturbe kahjustami-
tootaja fiiiisiline juurdepiids | juurdepaddsukontroll | kiht. terviklus, siseside | ne, pahavara sissetoomi-
poolt vdi- | organisatsiooni vorguportidele ja | Siht: fiitisiline vorgu | konfidentsiaalsus. ne, loata jalgimine, IT-
maldatud | ruumidesse, iihen- | -seadmetele, halb | riistvara. teenuste hdirimine ja sel-
vorgu- dub fliusiliselt | vorgu segmentee- lest tulenev kahju toimi-
riinnak sisevorku. rimine, kohaliku misele, rahaline ja maine
[35]. vorguliikluse eba- kahjustamine [35], [38].

piisav jélgimine,
tugeva autentimise

puudumine [41], [38],
[34].
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020 Fiitisiline | Ohuagent takistab, | Fiiiisiliste kaitsemeet- | RAMI 4.0: varade | Andmete terviklus, | Olukorra  teadlikkuse
andu- hiirib voi kahjustab | mete puudumine | kiht. operatiivteadlikkus. | kadumine, ebadiged
ritega fiiiisiliselt andureid. | tundlike andurite | Siht: sensorid, kaa- andmed, fiiiisilise kahju
manipu- juures [38], ebapiisav | merad, ajamid. vOi protsessi hdirete
leerimine manipuleerimise tekkimise vdimalus ning
[21]. tuvastamine, toimetu- organisatsiooni tegevuse

leku ebadnnestumine jarjepidevuse siilitamise
ja ndrgad intsiden- ohustamine [38].

tidele reageerimise

protokollid.

021 | Juurde- Ohuagent varastab | Ebapiisavad fiitisili- | RAMI 4.0: varade | Fiiiisiliste ruumide | Volitamata juurdepais,
paidsu- volitatud tootajalt | sed turvameetmed, | kiht. turvalisus, todtajate | mis voib viia varguse voi
lubade fiiisilise ~ juurde- | kaartide juurde- | Siht: identifikatsioo- | ohutus. sabotaazini [34], rajatiste
vargus ja | pddsu kaardi voi | pddsu  jarelevalve | ni mirgid. ohustatud turvalisus, risk
klooni- kloonib neid, et | puudumine, ndrgad tootajate ohutusele.
mine[21]. | pddseda  piiratud | autentimisprotses-

juurdepddsuga sid ja kadunud voi

kohtadesse. varastatud  kaartide
viivitamatu deaktivee-
rimise puudumine.

022 | Kiskude | Ohuagent kasutab | Ebapiisav sisendi vali- | RAMI 4.0: funktsio- | Tarkvararakenduste | Volitamata siisteemitege-
siistimine | tarkvara ebaturvalist | deerimine ja puhasta- | naalne kiht. terviklus ja kiidel- | vus, mis viib andme-
[21]. sisendi  valideeri- | mine, protsesside tdit- | Siht: rakendus- | davus. te rikkumiseni, siisteemi

mist, et sisestada | mine iilem#draste Gi- | tarkvara, operat- ohustamiseni ja teenus-

volitamata késke. gustega, tOhusa raken- | sioonisiisteemid, te katkestamiseni; organi-
duskihi turvakontrolli | rakenduskeskkon- satsiooni maine ja usal-
puudumine ja ebatur- | nad (veebiserverid, duse kahjustamine [35],
valised kodeerimista- | andmebaasid). [38].

vad.
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023 | Omavoli- | Ohuagent saab juur- | Ebapiisav juurdepdd- | RAMI 4.0: funktsio- | IT-siisteemide ter- | Operatiivse toimimise
line depéisu seadete lii- | sukontroll seadetele, | naalne kiht. viklus ja turvalisus. | hidirimine valesti sea-
seadete destele voi -failidele | muudatuste  halda- | Siht: rakendus- distatud slisteemide
muutmine | ja teeb lubamatuid | mise ja jirelevalve | tarkvara, operat- tottu, regulatiivsete
[21]. muudatusi. puudumine, liiga suu- | sioonisiisteemid, nduete tditmata jitmine,

red kasutajakontode | rakenduskeskkon- voimalikud andmekaod
oigused ning seadete | nad (veebiserverid, ja usalduse kaotamine
muudatuste ebapiisav | andmebaasid). [35], [38].
auditeerimine.

024 | Volitamata | Ohuagent kasutab | Norgad autentimis- | RAMI 4.0: varade | Tooprotsesside ter- | Riskid, mis tulenevad
ligipais siisteemide norkusi, | mehhanismid  [41], | kiht. viklus ja kdidelda- | kontrolli  kaotamisest
liidestele | et saada volitamata | [38], [34], paran-| Siht: juhtimissiis- | vus. toostusprotsesside  iile
[21]. juurdepéds, mis viib | damata tarkvara, | teemid, konsoolid, [21], [38], [34], oma-

kontrollini fiiiisiliste | ebapiisav vorgu | SCADA siisteemid. volilised  muudatused

protsesside iile. segmenteerimine. seadistustes, andme-
te vOltsimine ja vara
fiiiisiline kahjustamine.

025 | Fiiisiline | Ohuagent muudab | Ebapiisav fiilisiline | RAMI 4.0: vara ja | Andmete ja operat- | Volitamata muudatused,
ja  digi- | fiiiisiliselt v6i mani- | turvakontroll, eba- | funktsionaalne kiht. | sioonisiisteemide mis podhjustavad siistee-
taalne puleerib digitaalselt | piisav andmete ja | Siht: rakendustark- | terviklus. mi talitlushaireid [21],
manipu- seadmeid, tarkvara | tarkvara tervikluse | vara, fiiiisilised sead- [38], [34], andmete rik-
leerimine | vdi andmeid. kontroll, voltsi- | med. kumine vo&i kadumine,
[38]. mise tuvastamise uute norkuste tekkimine.

ja viltimise mehha-
nismide puudumine,
nork juurdepiddsude
haldus.
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026 | Unepuudus| Ohuagent saadab | Kiiruse piiramise | RAMI 4.0: varade | Riistvara kéidelda- | Suurenenud energia tar-
[38]. pidevalt péringuid | vdi péringute filtree- | kiht. vus ja terviklus, toi- | bimine, mis toob kaa-
siisteemile, sead- | rimise  puudumine | Siht: IoT-seadmed, | mimise tdhusus. sa suuremad tegevusku-
mele vdi kompo- | seadmetes, ebapii- | serverid, vorgusead- Iud [35], [38], seadmete
nendile, takistades | savad energiahal- | med. vihenenud eluiga pideva
selle  iileminekut | dusprotokollid ning to0 tottu, voimalikud siis-
vihese energia | ebapiisav  slisteemi teemirikked voi talitlus-
tarbimise olekusse | joudluse ja seisundi hiired ja stisteemi iildise
(puhkeolekusse). jélgimine. joudluse vihenemine.
027 | SYN- Riindaja saadab | Ebapiisav SYN- | RAMI 4.0: vara ja | Interneti-teenuste Serveri seisak voi vi-
tulve sihtserverile kiiresti | tulvakaitse serverites, | kommunikatsiooni | kédideldavus, toimi- | henenud joudlus, teenu-
[38]. jarjestikuseid SYN- | kiiruse piiramise | kiht. mise tdhusus. se osutamise takistamine
paringuid, kuid ei | puudumine, ebapiisav | Siht: veebiserverid, seaduslikele kasutajatele,
vasta serveri SYN- | vorgu infrastruktuur | rakendusserverid, voimalik tulude vihene-
ACK-vastustele. suure andmema- | vorgu infrastruktuur. mine, suuremad tegevus-
hu késitlemiseks, kulud [35], [38] liikluse
halb SYN-pakettide korraldamiseks ja koor-
filtreerimine. muse leevendamiseks.
028 | Vahendus- | Ohuagent kuulab | Ebaturvalised  v&i | RAMI 4.0: vara ja | Edastatud andmete | Andmete rikkumine, mis
riinne pealt ja potentsiaal- | halvasti kriipteeritud | kommunikatsiooni | konfidentsiaalsus ja | hdlmab tundlikku tea-
[38], [34]. | selt muudab kahe | sidekanalid [41], [34], | kihid. terviklus. vet, volitamata juurde-

osapoole  vahelist
suhtlust ilma nende
teadmata.

ndrgad autentimispro-
tokollid [41], [34],
I6ppseadmete turva-
lisuse  puudumine
[34] ja vastuvotlik-
kus DNS vdi ARP
vOltsimisele.

Siht: veebi- ja raken-
dusserverid, vorgu
kommunikatsiooni-

seadmed.

pidsu siisteemi mandaati-
dele, vdimalikku manipu-
leerimist andmetega, mis
toob kaasa ebadiged otsu-
seid voi toiminguid, ka-
sutajate usalduse kaotuse
ja mainekahju [35], [38].
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029 | Uhte- Ohuagent suunab | Kompromiteeritud RAMI 4.0: varade | Vorguliikluse tervik- | Tundlike andmete pealt-
riinnak vorguliikluse timber | vorgu marsruuti- | kiht. lus ja konfidentsiaal- | kuulamine ja ohustami-
[38]. pahatahtliku s6lme | misandmed, vorgu | Siht: vorgu infra- | sus. ne [34], vorguteenuste

(neeldaja)  kaudu, | uuenduste nork | struktuur. hiirimine voi halvene-
mis voimaldab | autentimine [34], mine, volitamata juurde-
tal voOrgu kaudu | vastuvotlikkus mars- pads vorgusiisteemidele
liikkuvaid andmeid | ruutimisprotokollide ja tildine vorguturbe kah-
pealt kuulata, ana- | riinnakutele ja justumine.

liltisida voi nendega | ebapiisav vorgu seire.

manipuleerida.

030 | Barrage Ohuagent kiivitab | Ebapiisavad mitmeki- | RAMI 4.0: funkt- | Aritegevuse kiidel- | Mitme siisteemi kiire
riinnak koordineeritud hilised kaitsemehha- | sionaalne, Kommu- | davus ja terviklus. ohustamine, suuremad
(mitme riinnaku, kasutades | nismid, ohu reaala- | nikatsiooni ja varade raskused ohtude tuvasta-
riinde- samaaegselt vOi jar- | jas tuvastamise ja rea- | kiht. misel ja leevendamisel,
vektori jestikuseid erinevaid | geerimise vdoimekuse | Siht: kdik. markimisvidrsed hidired
kombi- riinnakumeetodeid, | puudumine, ebapiisav toimingutes, voimalikud
natsioon) | mille eesmirk on | koolitus [41] ja val- andmekaitse rikkumised
[38]. alistada kaitse. misolek keerukateks ning  mirkimisvidirne

riinnaku stsenaariumi- kahju  organisatsiooni

deks ning nork siis-
teemide vaheline side
ja kontroll.

mainele ja wusaldusele
[35], [38].
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031 | Tarkvara | Ohuagent analiiiisib | Kaitsevahendid RAMI 4.0: funkt- | Intellektuaalomand. | Toodete loata kopeerimi-
vOi  riis- | tarkvara voi riistva- | poordprojekteerimise | sionaalne ja varade ne vO6i muutmine, kon-
tavara ra, et mdista selle | vastu on ebapiisavad, | kiht. kurentsieelise 60nestami-
poord- iilesehitust, funktsio- | niditeks tarkvara var- | Siht: tarkvara ra- ne, voimalikud turvarik-
projek- naalsust ja vdimalik- | jutamistehnikad [34], | kendused, piisivara, kumised, mis pdhinevad
teerimine | ke norkusi. ja riistvara fiilisilised | riistvara. avastatud norkustel, ning
[34]. turvameetmed. turuosa ja kaubamirgi

terviklikkuse vihenemi-
ne.

032 | Jouriinne | Ohuagent kasutab | Norgad parooli po- | RAMI 4.0: funktsio- | Andmete konfident- | Loata juurdepiis tundli-
[34]. automatiseeritud liitikad [41], konto | naalne ja dri kiht. siaalsus, siisteemi | kele siisteemidele ja and-

meetodeid, et siiste- | lukustusmehha- Siht: autentimissiis- | terviklus. metele, voimalus edasi-

maatiliselt proovida
paroolide voi kriip-
teerimisvotmete

kombinatsioone,

kuni leitakse moni,
mis voimaldab voli-
tamata juurdepidisu.

nismide puudumine,
ebapiisav kriipteeri-
mise tugevus [41],
[34], autentimis-
katsete ebapiisav
jélgimine.

teemid, kasutajakon-
tode andmebaas.

seks pahatahtlikuks tege-
vuseks.
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033 | Vorgu Ohuagent kasutab | Kriipteerimata vorgu- | RAMI 4.0: kommu- | Andmete konfident- | Tundliku teabe avalikus-
nuhki- pakettide nuhki- | liiklus [41], ndrgad | nikatsiooni kiht. siaalsus, sidevorgu | tamine, véimalikud hili-
mine mise vahendeid | vorgu seaded [34], | Siht: vorgu infra- | terviklus semad sihitud riinnakud,
[34]. vorguliikluse pealt- | vOrgu seire ja sis- | struktuur. vorgu turvalisuse d0nes-

kuulamiseks ja | setungi tuvastussiis- tamine ning organisat-
anallitisimiseks, teemide puudumine siooni maine ja usalduse
eesmirgiga hdivata | ning turvamata juht- kahjustamine [35], [38]
tundlikku  teavet, | meta vOrguithendus-

niiteks paroole, | ed.

sessiooni tunnu-

seid vdi  vorgu

kaudu edastatavaid

konfidentsiaalseid

andmeid.

034 | Taasesi- Ohuagent  piitiab | Jarjenumbrite voi aja- | RAMI 4.0: kommu- | Andmete konfident- | Volitamata juurdepéais
tusriinne kehtivate andmete | templite puudumine | nikatsiooni kiht. siaalsus, sidevorgu | siisteemidele voi andme-
[34]. edastamist (nt auten- | vOi ebapiisav sidepro- | Siht: vorgu infra- | terviklus. tele, petturlike tehingute

timise tunnused) ja
edastab need uuesti,
et saada volitamata
juurdepiis vOi
sooritada  tehing
pettuse teel.

tokollides implemen-
teerimine [41], [34],
ebapiisavad kriiptee-
rimismehhanismid ja
ndrk seansi haldus.

struktuur.

tegemine, turvaliste
sidekanalite  kahjusta-
mine ning kasutajate ja
sidusrithmade usalduse
vahenemine [35], [38].
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035 | IP aadres- | Ohuagent maskeerib | Vorgu autentimispro- | RAMI 4.0: kommu- | Andmete konfident- | Volitamata juurdepéis
side vOltsi- | end  seaduslikuks | tokollide puudumine | nikatsiooni kiht. siaalsus, sidevorgu | vorgu ressurssidele,
mine [34]. | kasutajaks voi | [41], [34], ebapiisav | Siht: vorgu infra- | terviklus. teenuste héirimine,

seadmeks, voltsides | pakettide filtreerimi- | struktuur. voimalikud edasised
IP-aadressi teavet | ne, ndrk vorgu seadis- vorgu pohised riinnakud,
oma  vOrgupaket- | tus jaebapiisav vorgu- andmete tervikluse
tides, eesmirgiga | liikluse jilgimine kor- kahjustamine ja or-
modda minna | valekallete suhtes. ganisatsiooni maine
IP-pohistest tur- kahjustamine [35], [38].
vameetmetest,

kehastades teisi

seadmeid voi viies

Iabi  peegeldatud

riinnaku.

036 | Andmete | Ohuagent muudab | Ebapiisav andmete | RAMI 4.0: varade | Andmete terviklus | Muudetud andmete poh-
manipu- siisteemis vOi tran- | tervikluse kontroll, | kiht. ja kéideldavus. jal tehtud ebadiged otsu-
leerimine | siidis olevaid kriitili- | tugeva juurdepdisu- | Siht: andmebaasid, sed, usalduse vihenemi-
[34], [34]. | si andmeid, eesmir- | kontrolli puudumine, | faili hoiustamissiis- ne andmete usaldusvaar-

giga rikkuda teavet,
O0nestada otsustus-
protsesse vdi saada
rahalist kasu.

andmete nork kriip-
teerimine  transiidi
ajal [41], [34], andme-
te muutuste ebapiisav
kontrollimine ja
jélgimine.

teemid.

suse suhtes, manipuleeri-
tud andmetest tulenev fi-
nantskahju (nt finantste-
hingutes), véimalikud 0i-
guslikud ja regulatiivsed
tagajdrjed.
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037 | Ongitsus | Ohuagent petab ka- | Kasutajate teadlik- | RAMI 4.0: dri ja | Andmete konfident- | Volitamata juurdepéés

[34]. sutajaid, et nad pal- | kuse ja koolituse | kommunikatsiooni | siaalsus. kontodele ja tundlikele

jastaksid tundlikku | puudumine [41], | kihid. andmetele, voimalikud

teavet, nditeks sis- | ebapiisavad e-posti | Siht: e-posti siistee- edasised turvarikku-

se logimise andmeid | filtreerimise- ja tur- | mid, kasutaja sead- mised, pettusest vOi

voi isiklikke and- | vameetmed, ebapiisa- | med, interneti sirvi- andmevargusest  tule-

meid, maskeerudes | vad digitaalsuhtluse | jad. nev rahaline kahju,

digitaalses suhtluses | kontrollmehhanismid organisatsiooni maine

usaldusvairseks uk- | [34]. kahjustamine [35], [38],

suseks. ja usalduse vihenemine
suhtluskanalite suhtes.

038 | SQL siisti- | Ohuagent kasutab | Ebapiisav sisendi vali- | RAMI 4.0: infor- | Andmete terviklus, | Volitamata juurdepédis

mine [34]. | dra veebiraken- | deerimine, ettevalmis- | matsiooni kiht. konfidentsiaalsus ja | tundlikele = andmetele,

duse andmebaasi | tatud avalduste voi | Siht: veebirakendus- | kdideldavus. andmebaasi  vOimalik

paringutarkvara parameetriga paringu- | te serverid, andme- rikkumine voi kadu-

norkust, sisesta- | te puudumine andme- | baasid. mine, privaatse teabe

des pahatahtlikku | baasi interaktsioonis, avalikustamine, andmete

SQL-koodi. ebapiisav kasutaja si- tervikluse  kadumine,

sendi puhastamine ja oiguslikud ja nduetele

ndrk andmebaasi sea- vastavuse  probleemid

distus. ning organisatsiooni

maine kahjustamine.
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039 | DNS pete | Ohuagent rikub | DNS-serverite nor- | RAMI 4.0: kommu- | Veebiliikluse tervik- | Kasutajad suunatakse
[34]. DNS (domeenini- | gad turvameetmed, | nikatsiooni kiht. lus. teadmatult pettuse
mede siisteemi) | DNS-péringute vali- | Siht: vorgu infra- veebilehtedele, mis
vahemilu vale | deerimise puudumine, | struktuur. viib andmepiiiigi riin-
teabega, suunates | vananenud voi paran- nakute vOi pahavaraga
kasutajaid nende | damata DNS-tarkvara nakatumiseni, tundliku
teadmata pahatahtli- | ja ebapiisavad vorgu teabe ohustamiseni,
kele veebilehtedele | turvaprotokollid [34], seadusliku veebiliik-
vOi serveritele. [34]. luse katkestamiseni ja
organisatsiooni usal-
dusviidrsuse vodimaliku
kahjustamiseni.

040 | Kiikg- Ohuagent kasutab | Kriiptosiisteemid, RAMI 4.0: varade | Andmete konfident- | Kriiptograafilise tea-
kanali dra kriiptosiisteemi | mis ei ole kavandatud | kiht. siaalsus. be kahjustamine, mis
riinne flitisilist raken- | fiiiisilise lekke vastu, | Siht: kriiptograafili- toob kaasa andmete
[34]. damist, nditeks | riistvara  ebapiisav | sed seadmed, serve- rikkumise, andmete

ajastusandmeid, varjestus, andmeo- | rid. kriipteerimistavade
energiatarbimist, peratsioonide miira Odnestamise, tundliku
elektromagnetilisi puudumine ja kriiti- teabe vdimaliku pal-
lekkeid voOi isegi | listele siisteemidele jastamise ja usalduse
heli, et saada teavet | fiilisilise juurdepédsu kaotamise turvameetme-
aluseks olevate | ebapiisav jirelevalve. te vastu.

andmete voi kriip-
tograafiliste votmete
kohta.
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041 | Parooli- Ohuagent  iritab | Norgad kasutajate | RAMI 4.0: funkt- | Andmete konfident- | Volitamata juurdepéais
riinne saada volitama- | parooli ~ poliitikad | sionaalne ja varade | siaalsus ja terviklus. | kriitilistele slisteemidele
[34]. ta juurdepddsu | [41]), [38], [34], | kiht. ja andmetele, vdimalus

stisteemidele ~ vOi | mitmefaktorilise au- | Siht: kasutaja kon- edasiseks pahatahtlikuks
andmetele kasu- | tentimise puudumine, | tod. tegevuseks vorgus,
tajate paroolide | ebapiisav kasuta- kasutajate volituste
murdmise vOi | jate koolitus [41] kahjustamine, toohéired
draarvamise teel. turvaliste paroolide ja organisatsiooni maine
kasutamise osas ja kahjustamine.
ebapiisavad kontode
lukustusmehhanis-
mid.

042 | Opera- Ohuagent saavutab | Ebapiisavad  juur- | RAMI 4.0: varade | Tooprotsesside Tooprotsesside katkemi-
tiivne kontrolli operatsioo- | depididsukontrollid kiht. terviklus, personali | ne, seadmete voi infra-
manipu- nisiisteemide iile vOi | operatiivsiisteemi- Siht: toostuslikud | ohutus. struktuuri voimalik fiiiisi-
leerimine | muudab nende sea- | dele, siisteemi | juhtimissiisteemid line kahjustamine, to6ta-
[34]. deid, mille tulemu- | toimingute jireleval- | (ICS), program- jate ohutusriskid, to0sei-

seks on ebadiged toi-
mingud, protsesside
hiirimine voi sead-
mete fiiiisilise kah-
justamine.

ve ja hoiatusteadete
puudumine, ebapiisav
eraldatus IT- ja ope-
ratsioonitehnoloogia
(OT) vorkude vahel
ning nodrgad auten-
timismehhanismid
[41], [38], [34].

meeritavad loogika-
kontrollerid (PLC),
SCADA siisteemid.

sakud ja rahaline kahju
[35], [38].
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043

Lunavara
[34].

Ohuagent kriipteerib
organisatsiooni and-
med voi siisteemid
janduab tasu andme-
te dekriipteerimise
eest, takistades juur-
depddsu andmetele
ja takistades toimin-
guid.

Ebapiisav 1dppsead-
mete turvalisus [34],
[34], andmete regu-
laarse varundamise
puudumine, tootajate
ebapiisav  viljadpe
[41] pahavara ohtude,
e-posti ja veebi tur-
valisuse pohimdtete
ning uuendamata
siisteemide kohta.

RAMI 4.0: vara
ja  informatsiooni
kihid.

Siht: andmete hoid-
missiisteemid, 16pp-
kasutajate seadmed,
serverid.

Andmete terviklus
ja kéideldavus.

Juurdepdidsu kaotamine
kriitilistele andmetele ja
suisteemidele, tooseisak,
voimalikud andmekaitse
rikkumised, rahaline kah-
ju lunaraha maksmise ja
taastamispiitidluste tottu
ning maine kahjustami-
ne.
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