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LUKORD KUBERRUUMIS

Mais registreerisime 395 mdjuga intsidenti, mis
on viimase poole aasta keskmisest veidi madalam
naitaja.

Mais esines torkeid autentimisteenuste

kasutamisel ja thistranspordi piletimuugi-
ststeemide t606s.

Labisime edukalt Eesti infoturbestandardi
pOhiauditi. Aitasime tagada e-valimiste
turvalisust.

Jatkusid s@jategevusega seotud kiberriinded.
Helsingi linnavalitsuse haridusosakonda tabas
kuberriinnak. Uhendkuningriigi kaitseministeeriumi
andmed lekkisid.

Automaatseire kdigus
tuvastatud seadmed

Automaatseire: pahavara
Eesti kiiberruumis, mis on

2014 1958 2245 2336 2307 2483 pahavaraga nakatunud.
. PUBN o—0 CERT-EE teavitab
nakatumistest vorkude
. ) omanikke.
Dets Jaan Veeb  Mar Apr Mai
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CERT-EE-le teavitatud intsidendid, millel oli m&ju andmete voi
infosiisteemide konfidentsiaalsusele, terviklusele voi kdideldavusele.

Ongitsuslehed
moodustavad jatkuvalt
kbige suurema osa
CERT-EE registreeritud

Ongitsuslehed
307 298

185 223 186 199 e
.__./‘—\_‘ intsidentidest.
Dets Jaan Veeb  Mar Apr Mai



Olukord Eesti kiiberruumis

Mais esines mitmel korral tdrkeid
autentimisteenuste kasutamisel. 10.
mail ajavahemikul 14.00 kuni 22.30 ei
toiminud Smart-ID registreerimine
alaealistele. 14. mail enneldunal ol
umbes tunni jooksul SEB teenuste
kasutamisel haireid Smart-ID ja ka
Mobiil-ID t606s, viimane térkus
tunnikese ka 15. mai hommikul. Taas
oli probleeme 18. mai 60sel, kui toimus
luhiajaline katkestus Tele2 Mobiil-ID
teenustes. CERT-EE’le ei ole
nimetatud katkestuste p&hjused seni
teada. 20. mail tdrkusid nii Telia kui ka
Elisa Mobiil-ID teenused. Telia Mobiil-
ID teenuse t66s oli haireid
ajavahemikul 8.01 kuni 9.55 ning
nende pdhjuseks ol
administreerimisviga. Samal paeval
ajavahemikul 13.07 kuni 13.26 tekkis
katkestus Elisa Mobiil-ID teenuses,
selle pbhjustas seadme viga.

2. mai hommikul tabas Ida-Tallinna
Keskhaigla Ravi tanava ja
Magdaleena Uksusi elektrikatkestus.
Haigla lulitus Gle generaatoritele,
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millest Uks ei toiminud ootusparaselt ja
selle tulemusel jai osa Ravi tanaval
asuvatest osakondadest vooluta.
Nende hulgas olid ka Uks serveriruum
ja peamine sidesdlm. Intsidendi tbttu
oli Ida-Tallinna Keskhaigla
patsiendiportaal iPatsient neli tundi
kattesaamatu.

Paaril korral esines probleeme
thistranspordi
piletimulugiststeemidega. 7. malil
ajavahemikul 6.30 kuni 7.34 ei olnud
Elroni piletimitgiststeem
elron.pilet.ee kattesaadav. Ridango
sonul ei olnud katkestuse pohjuseks
riinnak, vaid riistvaraline torge.
Kaugbussiliinidele piletite miimiseks
kasutatav veebileht tpilet.ee ei olnud
kattesaadav 25.mail ajavahemikul 2.00
kuni 9.07. Katkestuse p&hjustas
tehniline térge tarkvaras.

14. mail ajavahemikul 20.50 kuni 21.35
polnud vdimalik Elisa TV kaudu
vaadata ETV reaalajas pilti.
Katkestuse pdhjustas DRM (Digital

www.ria.ee

rights management) seadme rike.

24. mail ajavahemikul 20.13 kuni
22.10 oli tdrkeid tervisekassa
pakutavates Digiretsepti ja
kindlustatuse kontrolli teenuses.
Need taastusid péarast rakenduse
taaskaivitust, kuid intsidendi tekkimise
pdhjusest ei ole CERT-EE meeskonda
seni informeeritud.

Endiselt levivad erinevate
kullerifirmade nimel saadetud
ongitsussdnumid. Viimasel ajal
oleme rohkem nainud s6numeid, kus
vaidetakse, et pakki ei saa kohale
toimetada puuduva vdi vale aadressi
téttu. Kasutaja suunatakse seejarel
ongitsuslehele oma pangakaardi-
andmeid sisestama. Sel moel nnestus
Eesti inimestelt maikuu jooksul vélja
petta erinevaid summasid alates
paarikimnest kuni mitme tuhande
euroni. Soovitame sellist sGnumit
saades vahimagi kahtluse korral
kullerifirmasse helistada ja lle
kontrollida, kas tegemist on Gige
sOnumiga.



Tegevused klberturvalisuse parandamisel Eestis

Aprilli I16pus labis RIA edukalt uue
Eesti infoturbestandardi (E-ITS)
rakendamise pohiauditi, mis kinnitas,
et ameti tegevuste kaitseks vajalikud
infoturbemeetmed on meil edukalt
rakendatud. E-ITS koostati RIA
tellimusel mitme aasta valtel ning seda
peavad jargima kdik avalikke
Ulesandeid taitvad organisatsioonid.
RIA alustas ise E-ITSi rakendamisega
2022. aasta kevadel ja tegevustele
kulus enne auditit ligikaudu poolteist
aastat. E-ITSi rakendamine on
sarnaselt infoturbe tagamisele
jarjepidev tegevus, sest muutuvad nii
organisatsiooni protsessid, varad kui
kuberriskid. Lisaks uueneb igal slgisel
ka infoturbestandard. Enda kogemust
infoturbestandardi jargimisel ja
rakendamisel on RIA jaganud nii teiste
E-ITSi rakendajatega, kellelt saadi haid
motteid, kui ka rahvusvaheliste
partneritega. Ka edaspidi tutvustatakse
valminud infoturbemeetmete
rakendusplaani koigile, kes soovivad
meie kogemusest dppida.
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16. mail toimus igakuine Uritus RIA
CyberMeetUp. Olukorrast kiiberruumis
tegi Ulevaate Peeter Marvet (PPA),
Talis Pahn (CR14) raékis avatud
kuberharjutusvaljast (Open Cyber
Range) ning Tiina Pau (RIA) tutvustas
noorte suvelaagrit CyberWizards 2024.
Lisaks tegid ettekanded ka kulalised
valismaalt — Daniela Bularda (ECCC,
Rumeenia) raakis rahvusvahelisest
vaates kiberturvalisuse valdkonna
arengu toetamisest ja Antonin Dufka
ning Jan Kvapil (Masaryk ulikool,
TSehhi) lavikriptograafia platvormist
MeeSign. Nii seda kui ka eelmisi Uritusi
saab jarele RIA veebilehelt.

Oleme juba pikemat aega teinud
ettevalmistusi, et tagada e-
haaletamise valmisolek, turvalisus
ja tehniline tugi. Euroopa Parlamendi
valimised toimuvad juba 9.juunil. E-
haaletamine algas 3. juunil kell 9.00 ja
kestab 66péaevaringselt kuni 8. juunil
kell 20.00. Lisaks korraldasime ka
Uleriigilise kampaaniat, mis kutsub
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inimesi Ules turvaliselt hddletama,
sealhulgas oma e-h&alt nutiseadmega
kontrollima. Vaata rohkem infot siit.

Kaisime taskuhaalingus ,,Olukorrast
digiriigis“ raakimas e-valimistest.
Valimiste infoslisteemide arenduse
osakonnajuhataja Alo Einla tegi
Ulevaate RIA panusest valimiste
korraldamisel, muu hulgas tuli juttu ka
e-valimiste turvalisusest. Podcastist
saab teada, miks saab e-haaletamist
usaldada, kui mitu kontrollkihti on
suisteemil peal ja millal vdiksime saada
valida oma mobiiltelefonide kaudu.
Kuula podcasti siit.

Tellisime Tartu Ulikoolilt uuringu,
mis aitab Eesti ettevdtetel tootmist
turvaliselt automatiseerida. Tartu
Ulikooli teadlased uurisid Eesti
toOstusettevotetes tootmise
automatiseerimisega kaasnevaid riske
ja nende maandamise vdimalusi.
Uuringuga saad tutvuda siin.


https://eits.ria.ee/
https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/ria-cybermeetup
https://www.ria.ee/euroopa-parlamendi-valimised-3-9-juuni-2024
https://tasku.delfi.ee/podcast/fb419cbc-2be8-467c-a5ba-d0a6ed90430e
https://www.ria.ee/sites/default/files/documents/2024-05/Automatiseeritud-susteemide-ja-tehnoloogiate-kuberturvalisuse-riskide-analuus.pdf

Rahvusvaheline keskkond

Ka mais jatkusid Venemaa
sOjategevusega seotud
kiberrinded. CERT-UA teatas
Ukraina s@javaelaste nutitelefonide ja
teiste mobiilseadmete vastu
sagenenud runnakutest, mille taga on
Vene sbjavaeluurega GRU seotud
hakkerid. Runnakutes matkiti
populaarseid rakendusi nagu Kropyva,
mis tegelikult sisaldasid nuhkvara.
Pahavara levitati ka sdnumirakenduste
Signal ja Telegram kaudu. Riindajad
reageerisid kiiresti kaitsemeetmetele ja
otsisid viise neist mdddaminemiseks.

2. mail teatas Helsingi linnavalitsus,
et nende haridusosakonda on
tabanud kiberrinnak ja ulatuslik
andmeleke. Leke avastati paar paeva
varem, 30. aprillil. Rindajad kasutasid
tdendoliselt &ra kriitilist turvandrkust
kaugttolaua haldusliideses ning neil
Onnestus toime panna suuremahuline
andmevargus. Andmete tapne
koosseis on veel selgitamisel, kuid
kindlasti oli nende hulgas tuhandete
laste ja noorte isikuandmed,
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sealhulgas tundlikud terviseandmed
ning samuti nende taiskasvanute
andmed, kes olid viimastel aastatel
kasutanud linna pakutavaid
taiend6ppevdimalusi.

Mai esimesel naddalal sai teatavaks,
et UK kaitseministeeriumi
kasutatava palgaarvestustarkvara
kaudu lekkisid rohkem kui 225 000
Uhendkuningriigi kaitsevae
tegevteenistuja, veterani ja

reservisti isikuandmed. Andmete seas
olid naiteks nimed ja pangakonto
andmed. BBC andmetel on
palgaarvestustarkvara pakkuja Shared
Services Connected Ltd ning antud
juhtum toob taaskord esile vajaduse
paremini maandada véliste
teenusepakkujatega kaasnevaid riske,
eriti kaitsesektoris.

Euroopa Politseiameti Europol
Kinnitas, et nende EPE (Europol
Platform for Experts) portaal
kompromiteeriti ja sellega seotud
andmeleket uuritakse.
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Rindajate sdnul said nad Europoli
susteemidest ametkondlikuks
kasutuseks mdeldud dokumente, mis
sisaldavad salajast infot. EPE on
online-platvorm, kus politseiametnikud
jagavad teadmisi, parimaid praktikaid
ja mitteisikustatud andmeid
kuritegevuse kohta.

Blackbasta lunavararihmitus
avalikustas oma TOR-lehel riinde
USA Uhe suurima kitusetarnija
Atlas Oil vastu. Rihmitus vaitis olevat
muuhulgas varastanud 730 gigabaiti
andmeid, mille hulgas on peamiselt
ettevdtte to0tajate isikuandmed,
mdned naited on tumeveebis ka
avalikustatud. Ettevote ise pole siiani
rinnet kinnitanud.

Néadal enne Euroopa Parlamendi
valimisi Saksamaal tabas
kiberrinnak Ursula von der Leyeni
konservatiivset erakonda (CDU).
Erakonna esindaja ei avaldanud
detaile riinde kohta, ent kinnitas, et
nad olid sunnitud osa IT-slisteemidest
vorgust eemaldama.


https://cip.gov.ua/en/news/rosiiski-khakeri-aktivizuvali-ataki-na-mobilni-pristroyi-ukrayinskikh-viiskovikh-doslidzhennya-derzhspeczv-yazku
https://www.hel.fi/en/decision-making/data-breach
https://www.darkreading.com/cyberattacks-data-breaches/breach-of-uk-military-personnel-data-a-reminder-of-third-party-risk-in-defense-sector
https://www.bleepingcomputer.com/news/security/europol-confirms-web-portal-breach-says-no-operational-data-stolen/
https://securityaffairs.com/163489/cyber-crime/blackbasta-claims-atlas-hack.html
https://www.dw.com/en/germany-major-hack-targets-center-right-cdu-party/a-69242147

