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LUKORD KUBERRUUMIS
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Juulis registreerisime 675 mdjuga intsidenti,
mis on viimase poole aasta kdige kérgem
naitaja.

Ule poole registreeritud intsidentidest olid
ongitsuslehed, mida kasutatakse aina enam
inimestelt raha vdi kontoandmete valja petmisel.

Aitasime koostada riiklikku kiuberturvalisuse
strateegiat aastateks 2024-2030. Avaldasime
uued abimaterjalid, mis teevad ettevottel
infoturbega alustamise lintsamaks.

Jalgpalli EM Euro2024 t6i kaasa
kuberrinnakuid. NATO riigid loovad Belgiasse
uue kuberkaitsekeskuse.

Automaatseire kdigus
tuvastatud seadmed
Eesti kiiberruumis, mis on

Automaatseire: pahavara

2245 2336 2307 2483 2710 2514 pahavaraga nakatunud.
C=——= === CERT-EE teavitab
nakatumistest vorkude
. , omanikke.
Veeb  Mar Apr Mai  Juun  Juul
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6 kuu registreeritud intsidendid

675
522
439 430 395 438
Veebruar Marts Aprill Mai Juuni Juuli
2023 =@=2024

CERT-EE-le teavitatud intsidendid, millel oli m&ju andmete voi
infosiisteemide konfidentsiaalsusele, terviklusele voi kdideldavusele.

. Ongitsuslehed
Ongitsuslehed moodustavad jitkuvalt
307 9298 360 kbige suurema osa
99 256 CERT-EE registreeritud
186 1 S .
intsidentidest.
Veeb  Mar Apr Mai  Juun  Juul
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Olukord Eesti kiiberruumis

Mujal maailmas p&hjustas suuri
torkeid ja katkestusi CrowdStrike’i
vigane tarkvarauuendus, mis viis
rivist vélja 8,5 miljonit Windowsi
seadet. Mgjutatud olid paljude riikide
erinevad sektorid - lennundus,
tervishoid, kaubandus, pangandus,
meedia, kuid Eestis ei pohjustanud see
olulisi térkeid. Siin ei ole Crowdstrike
Falcon Sensor nimelt kuigi laialdaselt
kasutusel. Meile teadaolevalt mdjutas
see uht energiaettevotet ja
eraettevotet. Esimeses olid mdne tunni
jooksul hairitud ettevottesiseseid
teenused ja klienditeenindus, kuid
mdju energiatootmisele polnud.
CrowdStrike'i rike hairis ka Tallinna
Lennujaamas Ryanairi lendudele
registreerimist.

Juulis oli mitmel korral térkeid
erinevate Tervise ja Heaolu
Infostisteemide Keskuse (TEHIK)
teenustega. 1. juulil ajavahemikul 8.05
kuni 9.14 toimus katkestus Uleriigilise
Digiregistratuuri veebilehe
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digiregistratuur.ee t60s. Torkeid
pdhjustas vorgukatkestus, mille jarel
teenuste t66 ei taastunud koheselt. Ka
digiretseptide t60s esines haireid. 6.
juulil alates 8.30 olid osad
retseptiravimid vale soodusmaaraga
ning monesid retseptiravimeid ei
saanud valja kirjutada. Intsidendi
pdhjustas vale andmestik ning see
lahenes 8. juulil kell 14.18. 10. juulil
ajavahemikul 14.29 kuni 14.47 polnud
vOimalik kasutada Tervisekassa
pohiteenuseid (digiretsept,
ravikindlustatuse kontroll) Ule x-tee.
Pdhjuseks oli java rakenduse torge,
teenuste t606 taastus peale selle
taaskaivitamist. 17. juulil alates 22.04
kuni 18. juulil kell 15.14 oli taas
probleeme veebilehe
digiregistratuur.ee laadimisega.
Probleemi pdhjustas rakenduse malu
taitumine.

Juulis levisid mitmed 6ngitsused.
Kdige enam nagime néiliselt politsei
nimel saadetud ja Smart-ID kehtivuse

www.ria.ee

[6ppemist vaitvaid 6ngitsuskirju.
Politsei nimel saadeti ka erinevate
pealkirjadega e-kirju, milles vaideti, et
kirja saaja suhtes on kdimas
kohtumenetlus ja edastatakse kutse
istungile. Kirja saatjaks oli mérgitud
Euroopa Politseiamet, Eesti Politsei voi
riiklik politsei direktoraat. Taolisi e-kirju
on juba mitme aasta valtel massiliselt
saadetud. Soovitame kirjaga kaasas
olevat manust mitte avada ja kiri
kustutada. Smart-ID kontoandmeid
ongitsevas kirjas vaideti, et kasutaja
konto on peatatud ja selle
taastamiseks tuleks oma identiteeti
kinnitada. Kiri saadeti suvaliselt
domeenilt, mis ei ole Smart-ID
teenusega seotud ja kirjas oli link, mis
suunas ongitsuslehele.

29. juulil tabas Tartus tegutsevat
vaikeettevdtet lunavarariinnak. Selle
kaigus kripteeris pahavara failid neljas
arvutis. Ettevotte tavaparane to6o
katkes ja juhtunu tdpsemad asjaolud
selgitamisel.
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Tegevused klberturvalisuse parandamisel Eestis

Vaikesed ja keskmise suurusega
ettevdtted saavad kuni 2.
septembrini taotleda toetust oma
kiberturvalisuse hindamiseks ja
parandamiseks, et hoida &ra
kiiberriinnakute vdi tehniliste tdrgetega
kaasnevat kahju. Toetuse suurus on
kuni 60 000 eurot ja see jaguneb
kaheks: ettevotte kiberturvalisuse
hindamiseks saab kuisida 10 000 ja
arendust6ddeks 50 000 eurot.
Kibertoetuse taotlemise kohta saab
lisainfot Ettevtluse ja Innovatsiooni
Sihtasutuse kodulehelt.

Teavitasime vérguseadmete
omanikke, kelle halduses on
seadmeid, mis vdivad olla
haavatavad OpenSSH turvanérkuse
CVE-2024-6387 vastu. Tegemist on
haavatavusega, mille eduka
arakasutamise korral saab riindaja
volitamata ligipdasu siisteemile.
Soovitasime kdigil uuendada
OpenSSH serveri rakenduse kdige
uuemale versioonile, kus nimetatud
turvaviga on paigatud. Teeme taolisi
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teavitusi tihti ja soovitame neid
kindlasti tdsiselt votta, kuna tihti
saavad riindajad ligipdasu just
paikamata tarkvara kaudu.

Majandus- ja
Kommunikatsiooniministeeriumil
koost60s Riigi Infoslsteemi
Ametiga valmis Eesti riiklik
kUberstrateegia aastateks 2024—
2030 ,,Labivalt IT-vaatlikum Eesti“,
milles ndhakse peamise eesmargina,
et Eesti kiiberruum oleks turvaline,
usaldusvaarne ja kiiberohtudele
vastupidav. Eesti kiberturvalisuse
strateegia kaardistab valdkonnas
viimasel ajal toimunud muutused ja
toob vélja vajalikud té6suunad
nendega kohanemiseks.
Klberturvalisuse strateegiaga saab
tutvuda siin.

RIA Analulsi- ja ennetusosakonna
ennetusjuht Kaisa Vooremae kais
Kuku Raadios radkimas, et millised
ohud meid ktberruumis varitsevad
ja kuidas end nende eest kaitsta.

www.ria.ee

Tuletasime ka meelde, et kuidas
ongitsuslehti ara tunda ja mis on
virtuaalne privaatvork (VPN).

Avaldasime uued abimaterjalid, mis
teevad ettevottel infoturbega
alustamise lihtsamaks. Eesti
infoturbestandardi (E-ITS)
stardimeetmed on mdeldud eeskatt
ettevotetele, kes pole varem
infoturbega siisteemselt tegelenud ega
pea kilberturvalisuse seaduse ndudeid
téitma, aga soovivad oma aritegevust
ja klientide andmeid paremini kaitsta.
Varskelt valminud infoturbe
juhendmaterjalid aitavad ettevétetel ja
asutustel ara hoida nii kiiberriinnakute,
andmelekete kui ka tehniliste
probleemidega kaasnevat
majanduslikku ja mainekahju.

Kuula ka taskuhaalingut ,,Olukorrast
digiriigis”, kus RIA riikliku
mobiilirakenduse talituse juhataja
Greta Preast kais raékimas Eesti api
arenduse hetkeseisust, tehnilistest
uuendustest ja edasistest plaanidest.



https://eas.ee/toetused/kybertoetus/
https://www.mkm.ee/sites/default/files/documents/2024-07/Kyberturvalisuse%20strateegia%202024-2030_labivalt_IT_vaatlik_Eesti.pdf
https://eits.ria.ee/et/abimaterjalid/stardimeetmed
https://forte.delfi.ee/artikkel/120306505/kuula-mis-on-saanud-riigiapist?fbclid=IwZXh0bgNhZW0CMTAAAR1Ll1TZ1LJwPWysU1E-Vm5gn0JNaI1-dP---6YTXh4FZxsG8VoLhqZmr5k_aem_zVbov9kaBM7wd6mChWx0dQ
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Rahvusvaheline keskkond

14. juunist 14. juulini valdanud
jalgpalli Euroopa meistrivdistlused
tdid kaasa mitmeid kiberrinnakuid.
Cyberlnt raportist selgus, et Euro2024
ajal hoogustusid kiiberriinded Euroopa
jalgpallilidu UEFA liikmete vastu ning
mitmetes tumeveebi foorumites
pakutakse mudgiks tuhandeid UEFA
partnerite ja klientide kontoandmeid.
Kuna paljud neist on registreeritud oma
toomeiliaadressiga ja kasutavad ka
samu paroole, on kaudselt ohustatud
vaga palju erinevaid ettevétteid.
Samuti toimusid DDoS riindeid mange
kajastavate meediakanalite vastu.
Raportis tddetakse, et kiiberriinnete
arvu kasv seoses suurte
spordisindmustega on muutunud
tavaparaseks ning sama ennustatakse
ka 26. juuli kuni 11. august toimuvate
Pariisi olumpiaméangude ajaks.

Kevadel tabas LiveNation/
Ticketmaster meelelahutusettevdtet
kiberrinnak, kus kurjategijatel
Onnestus varastada andmebaas
miljonite klientide isikuandmetega.
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Andmebaas paisati tumeveebis mudki
500 000 dollari eest. Juulis aga vaitsid
kurjategijad, et nende valduses on ka
Taylor Swifti kdimasoleva kontserttuuri
166 000 pileti ribakoodid ning veel
mitmete suurtrituste (F1 formula,
Stingi kontsert jpm) piletite info, mille
avaldamise drahoidmiseks nduti
miljoneid dollareid. Ticketmaster
omakorda kinnitas, et piletite ribakoode
uuendatakse regulaarselt ja varastatud
piletid on seega kehtetud.

NATO liikmesriigid loovad Belgiasse
uue kiiberkaitsekeskuse. Keskuse
eesmark on tdsta NATO vorkude
turvalisuse taset, parandada
olukorrateadlikkust ning kiiberruumi
kaitset nii rahu, kriisi kui konflikti ajal.
Keskuses hakkavad t66le sdjalised ja
tsiviileksperdid NATO riikidest ning see
hakkab andma infot NATO
vaeulematele kuberruumi
haavatavuste ja ohtude kohta.

Juuli keskpaigas p&hjustas
CrowdStrike’i vigane uuendus

www.ria.ee

tlemaailmseid katkestusi Windowsi
susteemides, mis mdjutas paljude
organisatsioonide ja teenuste t66d.
Antud viga p8hjustas nn sinist ekraani
mdjutatud Windowsi td6jaamades ja
serverites, mistdttu olid hairitud ka
paljud elutdhtsate ja oluliste teenuste
osutajad nagu lennujaamad, haiglad ja
sadamad. 30. juulil korraldati Microsofti
vastu DDoS-riinne, mille tdttu katkes
mitmete teenuste (naiteks Outlook ja
Azure) t60 pea 10 tunniks.

Uhendkuningriigi
oiguskaitseorganid sulgesid
ummistusrinnete tellimise platvormi
DigitalStress. See oli Uks
populaarsemaid
teenusetdkestusriinnakute (DDoS)
tellimise platvorme, mis vbimaldas
vahese tehnilise vdimekusega
inimestel kiiberkuritegusid toime
panna. Uhendkuningriigi
oiguskaitseorganite andmetel telliti
DigitalStressi kaudu kiimneid
tuhandeid teenusetbkestusriundeid
nadalas.


https://www.darkreading.com/cloud-security/euro-2024-becomes-latest-sporting-event-to-attract-cyberattacks
https://www.bleepingcomputer.com/news/security/hackers-leak-alleged-taylor-swift-tickets-amp-up-ticketmaster-extortion/
https://therecord.media/nato-cyberdefense-center-belgium-announcement
https://www.bleepingcomputer.com/news/security/crowdstrike-update-crashes-windows-systems-causes-outages-worldwide/
https://www.infosecurity-magazine.com/news/ddos-marketplace-shut-down-uk-law/

