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* Oppe- ja kasvatustegevuse
voimalikkus

* Opilaste, vanemate,
tootajate andmete kaitse

e Seadusest tulenevad
nouded:

- KGiberturvalisuse seadus (lihend KUTS)

- Isikuandmete kaitse seadus (lihend IKS)
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Kus me tana oleme?

Kas pigem hasti voi halvasti?

Infoturbe alused:

C — konfidentsiaalsus
| — terviklus
A - kaideldavus

Mida need kooli jaoks
tahendavad?
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Eesti Infoturbestandard (E-ITS)

* Eestikeelne ja Eesti digusruumile vastav
alus infoturbe kasitlemiseks

- E-ITS nouded infoturbe halduse susteemile

- E-ITS etalonturbe kataloog
(organisatsioonilised ja tehnilised meetme

- E-ITS auditeerimisjuhend



APP.
Rakend®sed

ORP. Organisatsioon \ B, /
ja persgmnal stuse IT

InfFoturbestandard
Hutood /
/ dla side

gntseptsioonid /
gpdikad demid

DER. Agstamine
1 : JILE
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Infoturbe halduse protsess

Hindamised ja

Kaitsetarve Turvameetmed )
parendamine

Seire
Auditid

Ariprotsessid
Varad
Seosed ja
sOltuvused

* Kahjustsenaariumid * Etalonmeetmed

e C-I-A e Riskihaldus
* Turbeviis (kiipsus) * Rakendusplaan

Uuendused
Taiendused

Mida? Miks? Kuidas? Kas see on piisav?
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Lihtsustatud infoturbe halduse protsess

Hindamised ja

Turvameetmed !
parendamine

Arieesmargid

Seire
Auditid

Ariprotsessid

e Etalonmeetmed

* Kahjustsenaariumid
e C-I-A
* Turbeviis (kiipsus)

Varad
Seosed ja
sOltuvused

e Riskihaldus
* Rakendusplaan

Uuendused
Taiendused

Mida? Miks? Kuidas? Kas see on piisav?
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Kahjustsenaarium 03 "{llesannete titmise véime kahjustamine” Rakenduste kdideldavuse ja andmete tervikluse kadu
Organisatsiooni vimet oma Glesandeid taita vBib oluliselt mdjutada mine rakenduse
kaideldavuse kadu vii teabe vBi andmete tenikluse kadu. Selles kontekstis s@ltub tekitatava Erinevad Sppetegevuses kasutatavad rakendused ja
kahjustuse tdsidus kahjustuse kestusest ja antavate teenuste kitsenemise ulatusest. digivahendid

Maiteid selle kohta:

seaduseqga ette nahtud avalik Glesanne jaab maaratud tahtaja jooksul sooritamata;
tarnete hilinemine tellimuste tdétiuse hilistuste tattu;
defekine toodang vaarade juhtimisparameetrite tottu;
puudulik kvaliteedi tagamine testimissisteemi tirke totu.
Konfidentsiaalsuse kadu: Oppendukogu protokollide sisu vi arenguvestiuste sisu leke viib
takistada vBi peatada eri osapoolte koostod
Tervikluse kadu: f)ppe[]lesandedja sooritustulemused talletatakse Gppeinfosisteemides. Kui
neile puudub ligipaas, siis puudub teave, kas dpivaljundid on saavutatud.
Kaideldavuse kadu: Kui puudub infole ligipaas, siis on teenuse osutamine hairitud {nt
digitaalsele tunniplaanile vi Gppematerjalidele ligipdasu puudumine)
Kiisimused Mormaalne (1) Suur [ 2) VEga suur | 3 )
Konfidentsiaalsuse kadu Konfidentsiaalsus { C ) 1 Cl
Kas on mingit teavet, mille konfidentsiaalsus on Glesande taitmiseks oluline
(Giguskaitseteave, uurimistulemused)? Terviklus (1) 12
Tervikiuse kadu Kaideldavus | A) Al
Kas teabe muutumine takistaks Olesannete taitmist mééral, et organisatsioon ei saaks enam
toimida ? Kaitsetarve C1-11-A1
Kas Ulesannete taitmine rikutud teabega tekitaks olulist kahju? Kui kiiresti dnnestub lubamatud
muudatused andmetes avastada?
Kas rikutud teave vaadeldavas rakenduses vbib tekitada vigu teisteski rakendustes?
Millised on tagajarjed kui andmete loomine omistatakse valele isikule?
Kéideldavuse kadu
Kas on teavet, mille kdideldavuse vahenemisel oleksid thsised tagajarjed organisatsioonile v
selle ariprotsessidele?
Kas rakenduste torge vBib nii thsiselt mbjutada organisatsiooni tegevust, et partneritele ei ole
ooteajad enam vastuvietavad?
Kas lihe rakenduse torge viib mdjutada teisi rakendusi?
Kas organisatsioconile on oluline, et rakendused ja programmid tadtaksid alati ning et andmed
oleksid alati kattesaadavad?

Infoturbe komponent
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Lihtsustatud infoturbe halduse protsess

Hindamised ja

Turvameetmed !
parendamine

Arieesmargid

Seire
Auditid

Ariprotsessid

e Etalonmeetmed

* Kahjustsenaariumid
e C-I-A
* Turbeviis (kiipsus)

Varad
Seosed ja
sOltuvused

e Riskihaldus
* Rakendusplaan

Uuendused
Taiendused

Mida? Miks? Kuidas? Kas see on piisav?
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Lihtsustatud infoturbe halduse protsess

Hindamised ja

Arieesmargid Kaitsetarve !
parendamine

Seire
Auditid

Ariprotsessid

* Kahjustsenaariumid * Etalonmeetmed
Varad

Seosed ja
sOltuvused

e C-I-A e Riskihaldus

* Turbeviis (kiipsus) * Rakendusplaan Wuendused

Taiendused

Mida? Miks? Kuidas? Kas see on piisav?
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APP.1.1.M14
APP.1.1.M15
APP.1.1.M3
APP.L.2.M1
APP.1.2.M2
APP.L.2.M3
APP.5.2.M5
APP.5.3.M1
APP.5.3.M2
APP.5.3.M6
APP.5.3.M7
APP.5.3.M8
APP.5.4.M7
APP.6.M2
APP.6.M3
APP.6.M4
APP.6.M3
CON.1.M1
CON.2.M1
CON.2.M10
CON.2.M2
CON.2.M5
CON.3.M12
CON.3.M2
CON.3.M5
CON.6.M2
CON.9.M1
CON.9.M3
CON.9.M4
DER.1.M3
DER.1.M4
DER.2.1.M2
DER.2.1.M4
DER.2.1.M5
INF.1.M12
INF.1.M18
INF.1.M2
INF.1.M27
INF.1.M3
INF.1.M4
INF.1.M5

Andmete kaitsmine tagantjarele muutmise eest
Kripteerimine ja digisignatuurid

Vilisallikatest parit dokumentide turvaline avamine
Veebibrauseri turvamehhanismide kasutamine
Side kripteerimine

Turvalised sertifikaadid

Microsoft Exchange’i varundus

E-posti kliendi turvaline konfiguratsioon

E-posti serveri turvaline kaitus

E-posti turvaeeskiri

Kasutajate koolitus e-posti kliendi turbe alal
Kasutajate spammikasitlus

UCC-teenuste turvalise kasutamise kord
Tarkvarale esitatavate néuete loend

Tarkvara turvaline hankimine

Tarkvara installimise ja seadistamise kord
Tarkvara inventuur

Kasutusele vietud kriiptomehhanismide ja kriiptovitmete tugevust kontrollitakse regulaarselt.

Isikuandmete kaitse kavandamine

Isikuandmetele juurdepé&su piiramine
Andmekaitsespetsialisti (andmekaitseametniku) ma&ramine
Organisatsiooni tdotajate teadlikkuse téstmine
Varunduseks kasutatavate andmekandjate turvaline s3ilitus
Andmevarunduseeskiri

Regulaarne andmevarundus

Kaitset vajavate tdvahendite ja andmete turvaline kasutuselt korvaldamine
Lubatavate teabevahetuspartnerite maaramine
Teabevahetuse koolitus téotajatele

Vilise teabevahetuse lepped

Turvasindmustest teavitamise kord

Todtajate teadlikkuse tdstmine

Turvaintsidentide kisitluse juhend

Turvaintsidendist teavitamise kord

Turvaintsidendi lahendamise kord

Padsmike ja votmete haldus

Tulechutuse labivaatused

Elektrislisteemi sobivus

Sissemurdmiskaitse

Tuleohutusnfuete jargimine

Hoone tulekahjusignalisatsioon

Kasikustutid

Pole asjakohane
Ei ole rakendatud
Aksepteeritud risk
Rakendatud
Osaliselt

Eesti

InFoturbestandard

(] 25 eits.ria.ee/et/versioon/2023/eits-poohidokumendid/etalonturbe-kataloog/con-kontseptsioonid-ja-metoodikad/con9-teabevahetus/3-meetmed

CON.9: Teabevahetus

v

E-ITS pohidokumendid
E-ITS nduded infoturbe
halduse ststeemile 1 Kirjeldus

Etalonturbe kataloog & 2 Obiad

ISMS. Turbehaldus 2
3 Meetmed
ORP. Organisatsioon ja >

personal 4 Lisateave

CON. Kontseptsioonid ja >
metoodikad

OPS. Kaidutood

DER. Avastamine ja
reageerimine

INF. Taristu

NET. Vorgud ja side
SYS. IT-ststeemid
APP. Rakendused

IND._T#AActuca IT

Viimati muudetud 21.11.2023 | Riigi Infosiisteemi Amet | Kasutajatugi: hel|

4+ 3.1 Elutsiikkel Jaga «&

— 3.2 Péhimeetmed Ava kdik Jaga <

CON.9.M1 Lubatavate teabevahetuspartnerite maaramine Jaga <&
[haldusosakond, kasutaja] 9

a. Organisatsioon on maaranud, mis teavet ja millistele partneritele ja mis andmevahetuskanalite
kaudu on lubatud edastada.

b. Enne info edastamist valisele partnerile veendutakse vastuvdtja digustes seda teavet vastu votta
ja edasi téodelda.

c. Teabe saajat teavitatakse, milleks ja kuidas seda teavet tohib kasutada

4+ CON.9.M2 Teabevahetuse kord [haldusosakond, kasutaja] Jaga <&

4+ CON.9.M3 Teabevahetuse koolitus t6ttajatele [vastutav spetsialist] Jaga <

<+ 3.3 Standardmeetmed

Jaga < @
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Lihtsustatud infoturbe halduse protsess

Arieesmargid Kaitsetarve Turvameetmed

Ariprotsessid

: . Seire
* Kahjustsenaariumid * Etalonmeetmed

e C-I-A e Riskihaldus
* Turbeviis (kiipsus) * Rakendusplaan

Varad
Seosed ja
sOltuvused

Auditid
Uuendused
Taiendused

Mida? Miks? Kuidas? Kas see on piisav?



ISMS APP ISMS APP ISMS APP

ORP SYS ORP SYS ORP SYS
3.0 3.0 3.0
2.5 2.5 2.5
CON NET CON v NET CON NET
OPS INF OPS INF OPS INF
—e— Heaith (8) «%. Others (36) —e— Water supply (9) «¥. Others (35) —e— Transport (6) «%.- Others (43)
DER IND DER IND DER IND
ISMS APP ISMS APP ISMS APP
¥
ORP SYS ORP ; SYS ORP SYS
3.0 3.0 3.0
2.5 2.5 2.5
CON NET CON v NET CON NET
oPS ' INF ops 2 INF oPS INF
—e— Municipaly (10)  -¥- Others (34) —e— Education (8) =¥ Others (36) —e— All (44)
DER IND DER IND DER IND
Oktoober 2023
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Praktilised (napu)naited

e Suurimad probleemid
rakendamisel inimlikud, mitte
tehnoloogilised

* Pidev koolitamine ja testimine

e Kuberturvalisuse teemad ka
Oppekavasse

* Motivatsioon ja tunnustus

Eesti
InfFoturbestandard

Mis tundub Swedbanki lehel vale olevat?  R|A kiiberturbe testi naidiskiisimus
) Avaleht - Swedbank x

< X @ https//swed-eespaceflander/swed-eesiteflogin/

Swedbank @ { Aega jaanud 0:44:07 ]

Logi sisse

Smart-iD Biomeetria Mabiil
- 4372

» Tule meie Kiendik

Valige ks voi mitu:

a. Koik on nii nagu peab, sisestan enda andmed.

b. Aadress ei ole korrektne - Swedbanki domeen on swedbank.ee.
RIA kuberturbe koolitus

Kokkuvote c. Tegemist on https protokolliga, mis ei ole turvaline.

Et 6pitu paremini meelde jaaks ning test edukalt |abitud saaks, kordame \)

veel kord (le turvalise kaitumise pohireeglid: Q

Kasuta eri keskkondades erinevaid tugevaid paroole. Hoia paroole

turvaliselt ja vajadusel kasuta paroolihaldurit.

Uuenda oma paroole regulaarselt ja &ra jaga neid teistega.

Ara ava tundmatuid kirju, linke ja manuseid. Kui su tuttav saadab /\
tavapérasest erineva suhtlusviisi ja/vi tekstiga lingi véi manuse, kiisi

alati Gle, millega tegu.

Veendu, et veebiaadress, millel oled, on taht-tdhelt seesama, mis peaks olema (google.com vs g00gle.com).
Ara vbta vastu tundmatute kasutajate sdbrakutseid.

Ara jaga endast paljastavaid pilte ja videoid v&drastele v&i juhututtavatele.

Vaata (ile oma sotsiaalmeedia profiili seaded ning veendu, et su seinal olevad postitused on nihtavad ainult 14
sobralisti likmetele.
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Oluline

* Mida ja miks on vaja kaitsta — eesmark!

* |MR on elus dokument ehk pidevalt muutuv t66p
meetmepodhine

e Jaakriskid juhtkonnale kinnitamiseks agregéeritu
kaitsetarbele |

 E-ITSi valdkondlikud profiilid on mdeldud
oluline on hinnata oma asutuse riske
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Abiks

O Eesti Infoturbestandard https://eits.ria.ee

» Digiriigi Akadeemia e-koolitused https://digiriigiakadeemi
 E-ITS rakendamine: kaitsetarbest rakendusplaanini

e Eesti Infoturbestandardi (E-ITS) ABC
e E-ITSi abiga turvaline valjasttellimine

 Andmekaitse ja infoturbe leksikon https://akit.cyb



https://eits.ria.ee/
https://digiriigiakadeemia.ee/
https://digiriigiakadeemia.ee/course/view.php?id=74
https://digiriigiakadeemia.ee/course/view.php?id=50
https://akit.cyber.ee/

Eesti
Infoturbestandard

E-ITS portaali
tutvustus
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T Ligipaasetavus Tutvustus  Stindmused KKK  Juhendid Koolitusvideod Kogukond

Eesti 2: i
| Sisesta otsinguséna /
Infoturbestandard

Standardi versioon Standardi versioon

E-ITS pohidokumendid

pturbestandard tagab avalike
pte taitmiseks kasutatavate
sside ja infosUsteemide

E-ITS nduded infoturbe -

halduse siisteemile ava kaitse

Etalonturbe kataloog

ISMS. Turbehaldus > pturbestandardi pohidokumendid

ORP. Organisatsioon ja >
personal

CON oatrpiond 1> ded infoturbe halduse siisteemile E-ITSi 2023 aasta versioon allalaadimiseks:

metoodikad Eesti infoturbestandardi peadokument, mis esitab nuded ning N N
juhised organisatsiooni infoturbe halduse ststeemile. Dokumendi xcs] | Meetmete kataloog 2023 xIs 5 Meetmete kataloog.pdf
lahutamatuks osaks on E-ITSi etalonturbe kataloog.

OPS. Kaidutood

DER. Avastamine ja ) N
reageerimine Loe edasi E-ITS auditeerimis
[FoF] - lisjuhend.pdf

INF. Taristu

NET. Vérgud ja side E-ITS etalonturbe kataloog

mﬁ E-ITS nduded infoturbe halduse siisteemile pdf
SYS. IT-susteemid E-ITS etalonturbe kataloog esitab ohtude tdrjeks kasutatavad
meetmed moodulitena, mis jagunevad protsessimooduliteks ning
tehnoloogiaga seotud siusteemimooduliteks.

APP. Rakendused

o @ Olulised viited seadusandlusele
IND. Toostuse IT

Auditeerimisjuhend Kuberturvalisuse seadus
L E-ITS auditeerimisjuhend
Rollisonastik Eesti infoturbestandard
Annab juhiseid Eesti infoturbestandardi péhise séltumatu auditi
SNELE R abiviimiseks. Vorgu- ja infostisteemide kiiberturvalisuse nduded
@ Abimaterjalid Loe edasi Pilvemaarus

Alusohtude kataloog

Seletav sonaraamat

Paevakajaline

regm" B <

Riskihaldusjuhend
Rakendusjuhend

Stardimeetmed




Standardi versioon ORP.2: Personal

Standardl VErsioon ORP' OrganisatSioon ja personal Kehnz: Viimati muudetud 24.11.2023 | Riigi Infosisteemi Amet | Kasutajatugi: help@ria.ee
2023 v 2023 v _
ORP.1: Infoturbe korraldus 1 Kirjeldus + 3.1 Elutstkkel -
ORP.2: Personal > i — 3.2 Pohimeetmed Avaksik Jaga <&
b ; E-ITS pohidokumendid : e
- : 3 Meetmed
E-ITS pohldokumendld ORP.3: Infoturbe teadlikkuse téstmine ja eetme: B Joga <
= q koolitus 4 Lisateave
. . E-ITS nduded infoturbe o + ORP2.M2 Totaja Ifhkumise protseduur [lemus, T-talitus] Jaga <
E-ITS nbuded infoturbe halduse ststeemile ORP.4: Identiteedi- ja Giguste haldus
U i + ORP.2.M3 To6taja gendamise kord [tilemus] Jaga <
halduse susteemile Etalonturbe kataloog ORP.5: Vastavusehaldus (nduete haldus)
Eam e -+ ORP.2.M4 Asendanfse kord valise téétaja puhul Jaga <&
alonturpe Kataloog
ISMS. Turbehaldus -+ ORP.2.M5 Konfidenfsiaalsusleping viliste toétajate kasutamisel Jaga <&
ISMS. Turbehaldus ORP. Organisatsioon ja > + ORP2.M14 Tosuleghnnete ja kohustuste kehtestamine [dlemus] Jaga <&
ORP O - t . . > personal 4+ ORP.2.M15 Piisava fvalifikatsiooniga téétajad [tlemus] Jaga < @
. Urganisatsioon ja
personal CON. Kontseptsioonid ja »
metoodikad
i idig ?
CON. K_ontseptsmonld ja OPS. Kaidutssd
metoodikad
DER. Avastamine ja v

OPS. Kaidutdod reageerimine ORP2 Personal

INF. Taristu

DER. Avastamine ja
reageerimine

Kehtig:) Viimati muudetud 24.11.2023 | Riigi Infostisteemi Amet | Kasutajatugi: help@ria.ee

INF. Taristu 1Kirjeldus + 3.1 Elutstkkel Jaga <&
= .. 2 Ohud - o
NET. Vérgud ja side — 3.2 Pdhimeetmed Ava kéik Jaga o<
_ . 3 Meetmed
SYS_IT-siisteemid — ORP.2.M1 Uue téstaja sisseelamise kord [tlemus] Jaga <&
4 Lisateave

a. Uute tootajate sisseelamise kord sisaldab infoturbe néuete, tavade ja tegevusjuhiste tutvustamist.

b. On koostatud kontroll-loend, mis sisaldab k&iki uue todtaja t60 alustamiseks vajalikke tegevusi.

c. Tootajatele selgitatakse igapdevaseid tooprotseduure, infoturvameetmeid ning nende mdju ariprotsessile ja
todkeskkonnale.

d. Uuele tdotajale on maaratud sisseelamise perioodiks kontaktisik (mentor), kes aitab teda kdigis ettetulevates
kusimustes.
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Eesti

[ Sisesta otsinguséna
Infoturbestandard \ ses ngusor

Standardi versioon

Eesti infoturbestandard tagab avalike

ulesannete taitmiseks kasutatavate
E-ITS pohidokumendid . . L. . .
ariprotsesside ja infostisteemide

E-ITS nduded infoturbe —r - .
R EReTHEanT koikeholmava kaitse

Etalonturbe kataloog

ISMS. Turbehaldus Eesti infoturbestandardi péhidokumendid

ORP. Organisatsioon ja
personal

E-ITS nduded infoturbe halduse sisteemile E-ITSi 2023 aasta versioon allalaadimiseks:
CON. Kontseptsioonid ja

metoodikad Eesti infoturbestandardi peadokument, mis esitab nduded ning
juhised organisatsiooni infoturbe halduse siisteemile. Dokumendi E
lahutamatuks osaks on E-ITSi etalonturbe kataloog.

[
Meetmete kataloog 2023 .xls Meetmete kataloog pdf
OPS. Kaidut66d | g ﬁ Meetmete kataloog.pdf

DER. Avastamine ja N
reageerimine Loe edasi e
g eor] | E-ITS auditeerimisjuhend pdf

INF. Taristu

- . . ™
NET. Vorgud ja side E-ITS etalonturbe kataloog E-ITS néuded infoturbe halduse sisteemile. pdf

SYS. [T-susteemid E-ITS etalonturbe kataloog esitab ohtude térjeks kasutatavad
meetmed moodulitena, mis jJagunevad protsessimooduliteks ning
tehnoloogiaga seotud slsteemimooduliteks.

APP. Rakendused

. @ Olulised viited seadusandlusele
IND. Toostuse IT

Auditeerimisjunend Kiuberturvalisuse seadus
N E-ITS auditeerimisjuhend
Rollisdnastik Eesti infoturbestandard
Annab juhiseid Eesti infoturbestandardi péhise séltumatu auditi
Muutelugu labiviimiseks. Vdrgu- ja infoststeemide kilberturvalisuse nfuded

(® Abimaterjalid Loe edasi Pilvemaarus
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@ EST

Eesti

Sisesta otsingustna
Infoturbestandard =

Standardi versioon

2023 v

-ITS pohidokumendid

Avaleht / Kogukond / Haridusasutusele
Infoturbestandardi kogukond

Eesti infoturbe standard on loodud selleks, et Eesti avalike teenuste
tookindlust ja turvalisust tagada senisest thusamal moel. Téhususe tagab
standardi pidev kasutamine ja parandamine. lga rakendaja saab
panustada oma tahelepanekute, ettepanekute ja kommentaaridega

-ITS nouded infoturbe
alduse susteemile

talonturbe kataloog standardit paremaks muuta. Kogukonna leht E-ITS portaalis koondabki
parimaid praktikaid, artikleid ja muid materjale, mis on loodud standardi
ISMS. Turbehaldus > rakendajate endi poolt. Kui siia rubriigi sisusse on taendusettepanekuid,
ORP. Organisatsioon ja > kirjutage eits@ria.ee
personal
CON. Kontseptsioonid ja > Kavandid Sisukord =
metoodikad
OPS. Kaidutood Ettevotjale - .
o Profiil haridusasutustele
DER. Avastamine ja 5
reageerimine Haridusasutusele
) E-ITS profiil on sarnaste organisatsioonide jaoks kindla metoodika p&hjal rakendamiseks valitud ning avalikult kattesaadavaks
INF. Taristu Perearstile tehtud komplekt E-ITS etalonturbe kataloogi turvameetmeid. Alltoodud profill on koostatud haridusasutuste (lasteaed, péhikool,
NET. Vérgud ja side gumnaasium) infoturbevajadustest lahtuvalt. Esmased standardi rakendamise sammud on profiilis asutuse jaoks juba esitatud
: Koigile Uldistatud tasemel, ehk siis asutus ei pea rakendamist alustama paris algusest.
SYS. IT-susteemid
APP. Rakendused Koolitusmaterjalid NBI RIA soovitab antud dokumentidesse suhtuda kui naidistesse ja mitte kasutada labim&tlematult kopeerimist
IND. Toostuse IT
Nimetus Aasta Lae alla
uditeerimisjuhend Haridusasutuste profiil v.2023 2024 Haridusasutuste profiil v.2023
ollisonastik Haridusasutuste profiili lisad 2024 Haridusasutuste profiili lisad

uutelugu

Profiili lisa on uuendatud 30.05.2024.

s://eits.ria.ee/et/avalehe-menueue/liaipaeaesetavus
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