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Isikuandmete kaitsest koolides



Andmekaitse Inspektsioonist

Tegutseb alates 1999.a. Teostame järelevalvet isikuandmete kaitse (IKS, IKÜM), avaliku teabe (AvTS) ja 
elektroonilise otseturunduse (ESS) vallas.

Hetkel on meil 33 töötajat/ametnikku. 

Aastal 2023 saime üle 1000 kaebuse, 1900 selgitustaotluse, 1100 infoliini kõne.

- Aastal 2022 saime 936 kaebust, 1325 selgitustaotlust ning  1028 infoliini kõne.





Mis on andmekaitse ja miks on seda vaja?

• õigus eraelu ja perekonna puutumatusele;

• kontroll, kas ja milliseid andmeid jagame;

• mida kaitstumad on isikuandmed, seda vähem 
haavatam on inimene igasugustele pahatahtlikele 
plaanidele;

• inimese otsuseid on võimalik mõjutada teades tema 
eelistusi.



Andmekaitse Inspektsioonist (AKI)

Teeme järelevalvet, vajadusel sundi rakendades.

Osaleme enda valdkonna arengusuundade ja õigusaktide väljatöötamisel, muutmisel ja täiendamise. (82)

Kasvatame andmekaitsealast teadlikkust ühiskonnas.

Teeme ülepiirilisi omaalgatuslikke ühisjärelevalveid ja Euroopa Andmekaitse Nõukogu töös.

Anname kooskõlastusi andmekogudele.(30)

Anname lubasid kui asutus viib läbi poliitikakujundamise uuringu ning selleks tehakse päringuid teise töötleja 
andmekogusse või kasutatakse teise töötleja vastutusalas olevaid andmete kogumeid.
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Andmekaitse ABC - õigusaktid

Kust tulevad reeglid: 

• isikuandmete kaitse üldmäärus (IKÜM, määrus nr 2016/679)

• Uus isikuandmete kaitse seadus (IKS, jõustus 2019 jaanuaris)

• Andmete töötlemise kohased normid muudes õigusaktides 

Nt: Põhikooli- ja gümnaasiumiseadus, töölepinguseadus, aga samas ka näiteks määrus „Kooli õppe- ja 
kasvatusalastes kohustuslikes dokumentides esitatavad andmed ning dokumentide täitmise ja pidamise kord“

https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32016R0679


Isikuandmete kaitse vs avaliku teabe kättesaadavus

Isikuandmete kaitse üldmääruse (IKÜM) artikkel 4 punkti 1 kohaselt on isikuandmeteks igasugune teave
tuvastatud või tuvastatava füüsilise isiku kohta. Isikuandmete töötlemine on igasugune isikuandmetega
tehtav toiming.

AvTS § 35 lg 1 p 12 tunnistama asutusesiseseks kasutamiseks teabe, mis sisaldab isikuandmeid, kui
sellisele teabele juurdepääsu võimaldamine kahjustaks oluliselt andmesubjekti eraelu puutumatust.

Mitte kõikide isikuandmete avaldamine ei kujuta endast alati olulist eraelu puutumatust ja ei ole alati koheselt piirangu seadmise aluseks. Siiski tuleb 
isikuandmete avalikustamisel lähtuda eesmärgikohasuse ja minimaalsuse põhimõttest.



Isikuandmete töötlemise põhimõtted (IKÜM)

1. Seaduslikkus, õiglus ja läbipaistvus

2. Eesmärgi piirang ehk eesmärgipärasuse põhimõte

3. Võimalikult väheste andmete kogumine ehk minimaalsuse põhimõte

4. Õigsus ehk kvaliteedi põhimõte

5. Säilitamise piirang

6. Usaldusväärsus ja konfidentsiaalsus ehk turvalisuse põhimõte

7. Vastutuse põhimõte



Millest alustada?



Isikuandmete kaardistamine ja töötlemise registreerimine

- Analüüsida asutuses kasutatavaid dokumente – taotluste ja avalduste vorme, andmetöötlust 
reguleerivaid kordasid ja juhendeid, lepinguid jm. 

- Analüüsida kasutuses olevaid infosüsteeme: kirjeldada, milliseid infosüsteeme haridusasutuses 
kasutatakse, kas ja milliseid isikuandmeid neis töödeldakse jne. 

- Tutvuda töötajate tööprotsessideha ja tuvastada nende töös kasutatavad andmed, nende 
hoidmise koht,töötlemise vahendid ja töömeetodid. 



Peale seda saab paika panna tööprotsessid ja korrad.

o Eelneva pinnalt koostatakse andmetöötlustoimingute register.

o Koolil peavad olema koostatud andmekaitsetingimused. 

o Isikuandmete kaitse juhised töötajatele. 

o Infoturvet reguleerivad dokumendid. 

o Lepingud volitatud töötlejatega jne. 



Kas olemas on õiguslik alus?



Üldmäärusest tulenevad õiguslikud alused isikuandmete töötlemisel:

• NÕUSOLEK

Inimene on andnud vabatahtliku selgesõnalise nõusoleku toiminguteks enda isikuandmetega.

• LEPINGU TÄITMINE

Isikuandmete töötlemine on vajalik inimesega sõlmitud lepingu täitmiseks või lepingu sõlmimisele eelnevate meetmete võtmiseks vastavalt inimese 
taotlusele.

• SEADUSEJÄRGSE KOHUSTUSE TÄITMINE

Näiteks ettevõtte/asutuse kohustused, mis tulenevad raamatupidamis- või maksuseadustest.

• AVALIKU VÕIMU TEOSTAMINE, AVALIKU ÜLESANDE TÄITMINE

Andmetöötlus võib olla õigusaktis otse nimetatud või ka tuletatud selle täitmise vajadusest.

• ELULISTE HUVIDE KAITSEKS

Näiteks on inimene kontaktivõimetu või kadunud.

• ÕIGUSTATUD HUVI

selline õigustatud huvi, mis kaalub üles inimese õiguse eraelule ja isikuandmete kaitsele.



Päevakava

Isikuandmete töötlemise õiguslikud alused avaliku sektori 
puhul

Tähtis meeles pidada!

Avalikus sektoris saab nõusoleku alusel isikuandmeid töödelda selliste juhtumite puhul, kus tõesti
isikul on õigus otsustada oma andmete töötlemise üle kartmata kahjulikke tagajärgi. Kui töötlemise
alus tuleb seadusest, siis on nõusoleku küsimine eksitav!

Õigustatud huvi alusele saab avalikus sektoris isikuandmete töötlemisel tugineda ainult enda
põhitegevusega mitteseotud haldustegevuses.

(IKÜM art 6 lg 1 viimane lause ütleb, et õigustatud huvi alust ei saa kasutada, kui andmeid töötleb
avaliku sektori asutus oma ülesannete täitmisel)



Päevakava

Nõusolekulehed/nõusolekuvorm

Mitte kasutada universaalset sõnastust. Nõusoleku taotlus tuleb 
esitada viisil, mil vanem saab kinnitada nõustumist/mittenõustumist 
igas asjas eraldi. 

Nt saab vanem otsustada, et lubab avalikustada lapse fotot kooli ruumides, 
kuid kooli kodulehel avaldamiseks nõusolekut ei anna. 

Nõusolekut ei tohiks võtta juba kandideerides ette ära olukordadeks, 
mil lapse isikuandmeid töödeldakse koolis õppimise ajal. 



Päevakava

Nõusoleku alusel toimuvad andmetöötlused

o Pildistamine üritustel – kas toimub nimede kontroll? Kas tegemist on 
kutsetega kontserdiga?

o Õppekäikudeks ja ekskursioonideks andmete kogumine -
Juhtumipõhiste ühekordsete ürituste korraldamisel tuleb lapsevanemaid 
teavitada isikuandmete töötlemisest.

o Olümpiaadide tulemuste avalikustamine. Võib olla ka ÕHA.

o Hinded ja sporditulemused. Täpsustada kodukorras.

Teatud olukordades on parimaks lahenduseks selgitamine, miks ja mille jaoks on siiski andmeid vaja.



Turvalisus isikuandmete 
töötlemisel



Päevakava

Turvalisus isikuandmete töötlemisel

Õiguslik - mida võib (on lubatud) isikuandmetega teha

Rakenduslik (infoturve) – kuidas ma seda teen (tagan)



Päevakava

Miks juhtuvad intsidendid?
• Inimlik eksimus

• Teadmatus

• Hoolimatus, õiguste väärkasutus (nt uudishimupäringud)

• Vead tarkvaras või versiooniuuendustes

• Vajakajäämised IT halduses
o uuendamata tarkvara, kriitilised turvaaugud

o võrgukihtide isolatsioon („lame“ vs hierarhiline)

o kriitilistes rakendustes täiendav autentimine

o kaugjuurdepääsud

o logimine, logianalüüs

o süsteemne võrguseire

o varundus, kontrollitud ja toimiv taasteprotsess

o veebiteenuste sessiooni kontroll

• Välised ründed (õngitsused, paha- ja lunavara) 



Päevakava

Mõned levinumad vead:

o Puudub süsteem, kuidas säilitamise vajaduse ära langemisel toimub kustutamise või selle 
vajaduse hindamise protsess.

o Puuduvad (ajakohastatud) andmekaitsetingimused, mis pole ka kättesaadavad.

o Pole läbi mõeldud kõik veebikeskkondades toimuvad isikuandmete töötlused ja mis andmeid

nendes töödeldakse, sh oleks määratud, kuidas toimub kontroll, et õppijate ja õpetajate andmeid

saavad kustutatud, kui eesmärk on täidetud.

o Ligipääsude haldus on puudulik. Ligipääs mis andmetele ja dokumentidele lähtuvalt oma

ametiülesannetest.



Päevakava

Veebikeskkondade osas:

o Milliseid keskkondi ja äppe tunni läbiviimisel kasutada, otsustab kool, mitte iga õpetaja eraldi. 
Oluline oleks valiku juurde kaasata kooli andmekaitsespetsialist ja tutvuda eelnevalt 
kasutustingimustega. Viia läbi andmekaitsealane mõjuhinnang!

o Mõelda läbi millise keskkonnaga on tegemist ja kas selle kasutamiseks peab küsima nõusolekut.

o kooli domeeniga meilikonto, Moodle, erinevad õpikeskkonnad jms?

o Youtube?



Päevakava

Ligipääsude haldus:

o Kool vastutava andmetöötlejana peab suutma omada ülevaadet töödeldavatest isikuandmetest 
(kus need on, kelle ligipääs)

o Läbi mõelda millistele töötajatele on tingimata vajalikud juurdepääsud. 

o Mis saab siis kui töösuhe on lõppenud/peatatud? 

o Kes tegeleb ligipääsude haldusega?



Päevakava

Säilitamine, säilitamine, säilitamine….

Haridusasutuses töödeldavad isikuandmed võib jagada kaheks: 

- seaduste täitmiseks töödeldavad isikuandmed ja 

- muudel eesmärkidel töödeldavad isikuandmed.



Päevakava

Säilitamine, säilitamine, säilitamine….

o Ainult minimaalne ja eesmärgipärane.

o Koolis peab olema kehtestatud kord, kuidas toimub säilitamise

tähtaegade üle vaatamine ja dokumentide hävitamine.

Abiks võiks olla ka nö automaatne kustutus.



Päevakava

ÜLDHARIDUSKOOLIDE 
DOKUMENTIDE 

SÄILITUSTÄHTAJAD

Üldhariduskoolide puhul tulevad olulised tähtajad 
säilitamiseks haridus- ja teadusministri määrusest 
„Kooli õppe- ja kasvatusalastes kohustuslikes 
dokumentides esitatavad andmed ning 
dokumentide täitmise ja pidamise kord.“ 



Päevakava

KUTSEKOOLIDE DOKUMENTIDE 
SÄILITUSTÄHTAJAD

Kutsekoolide dokumentide puhul on osa
dokumentidel on ka kindlad säilitamistähtaja, mis
tulenevad Haridus- ja teadusministri määrusest
„Kutseõppeasutuse arendustegevust ja
õppekasvatustööd käsitlevate kohustuslike
dokumentide nõuded ja dokumentide pidamise
kord“.



Andmekaitsespetsialist



Päevakava

Andmekaitsespetsialist

o IKÜM artikli 37 lõike 1 punkti a kohaselt peab avaliku sektori asutus või organ määrama andmekaitsespetsialisti 
(AKS).

o AKS-i andmed peavad olema kantud ka äriregistrisse.

o AKS tuleks kaasata isikuandmete kaitsega puutumust omavatesse aruteludesse ning üldse kõikidesse 
isikuandmete kaitsega seotud küsimustesse võimalikult vara.

AKS peab olema asutuses nähtav ja seda kasuliku partnerina!



Päevakava

Ja kui siiski toimub intsident – keda teavitada?

• Riigi Infosüsteemi Ametit 24 tunni jooksul, kui küberintsidendil on 

süsteemi turvalisusele või teenuse toimepidevusele oluline mõju.

• Andmekaitse Inspektsiooni 72 tunni jooksul, kui isikuandmetega seotud 

rikkumisega kaasneb tõenäoliselt risk isiku õigustele ja vabadustele.

• Ka isikut, kui rikkumisega kaasneb tõenäoliselt suur risk isiku õigustele 

ja vabadustele.

NB! Teavitamine ei ole AKS-i kohustus, vaid vastutava töötleja kohustus ja 

vastutus.
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Päevakava

oOmage ülevaadet mis teie koolis toimub ja 
kuidas andmeid töödeldakse. Selged 
rollijaotused.

oKaasake AKS-i isikuandmetega seotud 
teemadesse.

oKoolitage oma töötajaid regulaarselt.

oKehtestage korrad, mis on üheselt 
arusaadavad kõigile.



29.08.2024, Tallinn

Turvalist andmetöötlust!  
Geili Keppi


