Isikuandmete kaitsest koolides
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Andmekaitse Inspektsioonist

Tegutseb alates 1999.a. Teostame jarelevalvet isikuandmete kaitse (IKS, IKUM), avaliku teabe (AvTS) ja
elektroonilise otseturunduse (ESS) vallas.

Hetkel on meil 33 tootajat/ametnikku.

Aastal 2023 saime Ule 1000 kaebuse, 1900 selgitustaotluse, 1100 infoliini kdne.

- Aastal 2022 saime 936 kaebust, 1325 selgitustaotlust ning 1028 infoliini kdne.
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Mis on andmekaitse ja miks on seda vaja?

* Oigus eraelu ja perekonna puutumatusele;
e kontroll, kas ja milliseid andmeid jagame;

* mida kaitstumad on isikuandmed, seda vahem
haavatam on inimene igasugustele pahatahtlikele
plaanidele;

* inimese otsuseid on voimalik mojutada teades tema
eelistusi.
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Andmekaitse Inspektsioonist (AKI)
Teeme jarelevalvet, vajadusel sundi rakendades.
Osaleme enda valdkonna arengusuundade ja digusaktide vdljatootamisel, muutmisel ja tdgiendamise. (82)
Kasvatame andmekaitsealast teadlikkust Gihiskonnas.
Teeme Ulepiirilisi omaalgatuslikke Uhisjarelevalveid ja Euroopa Andmekaitse Noukogu to6s.

Anname kooskdlastusi andmekogudele.(30)

Anname lubasid kui asutus viib labi poliitikakujundamise uuringu ning selleks tehakse paringuid teise too6tleja
andmekogusse vOi kasutatakse teise t66tleja vastutusalas olevaid andmete kogumeid.
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Selgitustaotluste, kaebuste ja kbnede arv aastatel 2019-2023
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2023. aasta enim rikkumisteateid saanud

2023. aastal lopetatud kaebuste sisuline jaotus ,
valdkondade jaotus

Jélgimisseadmed 101
Haridus 9

\ Toosuhted 37 Avalik sektor 34

/ Meditsiin 18

Kindlustus 5

Isiku digused 32

Telekommunikatsioon 8

IT7

pd
E-pood 7 /

\ Finants 16
Sotsiaalmeedia 119

Volaandmed 67

Ajakirjandus 31

Makseh3ired 76

Tervishoid 61 * puudutatud isikute arv on 322 229
**rikkumisteadete koguarv 196
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Andmekaitse ABC - Oigusaktid

Kust tulevad reeqlid:

« isikuandmete kaitse Uldmaarus (IKUM, maarus nr 2016/679)
« Uus isikuandmete kaitse seadus (IKS, joustus 2019 jaanuaris)
« Andmete to6tlemise kohased normid muudes digusaktides

Nt: Pohikooli- ja giimnaasiumiseadus, tédlepinguseadus, aga samas ka nditeks maddrus ,,Kooli Oppe- ja
kasvatusalastes kohustuslikes dokumentides esitatavad andmed ning dokumentide taitmise ja pidamise kord“
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https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32016R0679
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Isikuandmete kaitse vs avaliku teabe kattesaadavus
Isikuandmete kaitse Gldmaaruse (IKUM) artikkel 4 punkti 1 kohaselt on isikuandmeteks igasugune teave

tuvastatud vOi tuvastatava flusilise isiku kohta. Isikuandmete tootlemine on igasugune isikuandmetega
tehtav toiming.

AvTS 8 35 Ig 1 p 12 tunnistama asutusesiseseks kasutamiseks teabe, mis sisaldab isikuandmeid, kui
sellisele teabele juurdepdasu voimaldamine kahjustaks oluliselt andmesubjekti eraelu puutumatust.

Mitte koikide isikuandmete avaldamine ei kujuta endast alati olulist eraelu puutumatust ja ei ole alati koheselt piirangu seadmise aluseks. Siiski tuleb
isikuandmete avalikustamisel Iidhtuda eesmdrgikohasuse ja minimaalsuse péhimottest.

ANDMEKAITSE
INSPEKTSIOON



(=

R,

7% | ANDMEKAITSE INSPEKTSIOON
<

Isikuandmete té6tlemise pohimdtted (IKUM)

Seaduslikkus, oiglus ja [abipaistvus

Eesmargi piirang ehk eesmargiparasuse pohimote

Voimalikult vaheste andmete kogumine ehk minimaalsuse pdhimote
Oigsus ehk kvaliteedi pdhimdte

Sdilitamise piirang

Usaldusvaarsus ja konfidentsiaalsus ehk turvalisuse pohimote

N o v s~ N oRe

Vastutuse pohimote
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Millest alustada?
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Isikuandmete kaardistamine ja to0tlemise registreerimine

- Analuitisida asutuses kasutatavaid dokumente — taotluste ja avalduste vorme, andmetootlust
reguleerivaid kordasid ja juhendeid, lepinguid jm.

- Analusida kasutuses olevaid infoslisteeme: kirjeldada, milliseid infosiisteeme haridusasutuses
kasutatakse, kas ja milliseid isikuandmeid neis toddeldakse jne.

- Tutvuda tootajate tooprotsessideha ja tuvastada nende t66s kasutatavad andmed, nende

hoidmise koht,to6tlemise vahendid ja toomeetodid.
.N‘éﬁé’&“fs'ﬁé%
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Peale seda saab paika panna tooprotsessid ja korrad.

O Eelneva pinnalt koostatakse andmetootlustoimingute register.
O Koolil peavad olema koostatud andmekaitsetingimused.

O Isikuandmete kaitse juhised tootajatele.

O Infoturvet reguleerivad dokumendid.

O Lepingud volitatud td6otlejatega jne.
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Kas olemas on oiguslik alus?
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Uldmaarusest tulenevad diguslikud alused isikuandmete to6tlemisel:

«  NOUSOLEK
Inimene on andnud vabatahtliku selgesdnalise ndusoleku toiminguteks enda isikuandmetega.
e LEPINGU TAITMINE

Isikulandlmete tootlemine on vajalik inimesega solmitud lepingu taitmiseks vdi lepingu sdimimisele eelnevate meetmete votmiseks vastavalt inimese
taotlusele.

« SEADUSEJARGSE KOHUSTUSE TAITMINE

Naiteks ettevGtte/asutuse kohustused, mis tulenevad raamatupidamis- voi maksuseadustest.
¢ AVALIKU VOIMU TEOSTAMINE, AVALIKU ULESANDE TAITMINE

Andmetootlus voib olla digusaktis otse nimetatud voi ka tuletatud selle taitmise vajadusest.
* ELULISTE HUVIDE KAITSEKS

Naiteks on inimene kontaktivoimetu voi kadunud.

«  OIGUSTATUD HUuVI

selline digustatud huvi, mis kaalub (les inimese diguse eraelule ja isikuandmete kaitsele.
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Isikuandmete to6tlemise Oiguslikud alused avaliku sektori
puhul

Tahtis meeles pidadal

Avalikus sektoris saab nousoleku alusel isikuandmeid to6delda selliste juhtumite puhul, kus toesti
isikul on Oigus otsustada oma andmete tootlemise Ule kartmata kahjulikke tagajargi. Kui tootlemise
alus tuleb seadusest, siis on nousoleku kusimine eksitav!

Oigustatud huvi alusele saab avalikus sektoris isikuandmete td6tlemisel tugineda ainult enda
pohitegevusega mitteseotud haldustegevuses.

avaliku sektori asutus oma llesannete taitmisel)
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(IKUM art 6 Ig 1 viimane lause utleb, et digustatud huvi alust ei saa kasutada, kui andmeid tbbtl%
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Nousolekulehed/nousolekuvorm

Mitte kasutada universaalset sdonastust. Nousoleku taotlus tuleb
esitada viisil, mil vanem saab kinnitada ndustumist/mittendustumist
lgas asjas eraldi.

Nt saab vanem otsustada, et lubab avalikustada lapse fotot kooli ruumides,
kuid kooli kodulehel avaldamiseks ndusolekut ei anna.

mil lapse isikuandmeid toddeldakse koolis 0ppimise ajal.
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Nousoleku alusel toimuvad andmetdotlused

O Pildistamine uritustel — kas toimub nimede kontroll? Kas tegemist on
kutsetega kontserdiga®?

O Oppekiikudeks ja ekskursioonideks andmete kogumine -
Juhtumipohiste Ghekordsete Urituste korraldamisel tuleb lapsevanemaid
teavitada isikuandmete to6tlemisest.

O Olumpiaadide tulemuste avalikustamine. Véib olla ka OHA.

O Hinded ja sporditulemused. Tdpsustada kodukorras.

Teatud olukordades on parimaks lahenduseks selgitamine, miks ja mille jaoks on siiski andmeid vaja.
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Turvalisus Isikuandmete
tootlemisel

ANDMEKAITSE
INSPEKTSIOON



c-
ool — 4
ﬁ%’% ANDMEKAITSE INSPEKTSIOON

<

Turvalisus iIsikuandmete tootlemisel

Oiguslik - mida v&ib (on lubatud) isikuandmetega teha

Rakenduslik (infoturve) — kuidas ma seda teen (tagan)
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I\/||ks juhtuvad intsidendid?

Inimlik eksimus

e Te

 Hoolimatus, diguste vaarkasutus (nt uudishimuparingud)

admatus

 Vead tarkvaras voi versiooniuuendustes

* Vajakajaamised IT halduses

©)

O O O O O O

©)

uuendamata tarkvara, kriitilised turvaaugud
vorgukihtide isolatsioon (,,lame” vs hierarhiline)
kriitilistes rakendustes taiendav autentimine
kaugjuurdepaasud

logimine, logianallils

sisteemne vorguseire

varundus, kontrollitud ja toimiv taasteprotsess
veebiteenuste sessiooni kontroll

e Vailised riinded (6ngitsused, paha- ja lunavara)
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Moned levinumad vead:

O

Puudub siisteem, kuidas sailitamise vajaduse ara langemisel toimub kustutamise voi selle
vajaduse hindamise protsess.

Puuduvad (ajakohastatud) andmekaitsetingimused, mis pole ka kattesaadavad.

Pole labi moéeldud koik veebikeskkondades toimuvad isikuandmete tootlused ja mis andmeid
nendes toodeldakse, sh oleks maaratud, kuidas toimub kontroll, et 6ppijate ja Opetajate andmeid
saavad kustutatud, kui eesmark on taidetud.

Ligipaasude haldus on puudulik. Ligipaas mis andmetele ja dokumentidele lahtuvalt oma
ametililesannetest.

ANDMEKAITSE
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Veebikeskkondade osas:

O Milliseid keskkondi ja appe tunni labiviimisel kasutada, otsustab kool, mitte iga dpetaja eraldi.
Oluline oleks valiku juurde kaasata kooli andmekaitsespetsialist ja tutvuda eelnevalt
kasutustingimustega. Viia labi andmekaitsealane mojuhinnang!

O Modelda labi millise keskkonnaga on tegemist ja kas selle kasutamiseks peab kiisima ndousolekut.
O kooli domeeniga meilikonto, Moodle, erinevad dpikeskkonnad jms?

O Youtube?
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Ligipaasude haldus:

O Kool vastutava andmetoodtlejana peab suutma omada Ulevaadet toodeldavatest isikuandmetest
(kus need on, kelle ligipaas)

O Labi moelda millistele t66tajatele on tingimata vajalikud juurdepaasud.
O Mis saab siis kui todsuhe on |16ppenud/peatatud?

O Kes tegeleb ligipaasude haldusega?

ANDMEKAITSE
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Sailitamine, sailitamine, sailitamine....

Haridusasutuses toodeldavad isikuandmed voib jagada kaheks:

- seaduste taitmiseks toodeldavad isikuandmed ja

- muudel eesmarkidel toodeldavad isikuandmed.

ANDMEKAITSE
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Sailitamine, sailitamine, sailitamine....
O Ainult minimaalne ja eesmargiparane.
O Koolis peab olema kehtestatud kord, kuidas toimub sailitamise

tahtaegade lle vaatamine ja dokumentide havitamine.

Abiks voiks olla ka n6 automaatne kustutus. \/
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ULDHARIDUSKOOLIDE
DOKUMENTIDE

SAILITUSTAHTAJAD

Uldhariduskoolide puhul tulevad olulised tihtajad
sailitamiseks haridus- ja teadusministri maarusest
»Kooli Oppe- ja kasvatusalastes kohustuslikes
dokumentides esitatavad andmed ning
dokumentide taitmise ja pidamise kord.”

Dokumendi liik Sdilitustahtaeg
Klassipdevik 5 aastat
Huwrlnglpaewk_vm selle 5 aastat
andmestik
Pikapdevariihma péevik voi selle
. 5 aastat
andmestik
Opilaskoduriihma péevik voi
. 5 aastat
selle andmestik
Opilasraamat Alaliselt
Autasude véljaandmise raamat .
Alaliselt

voi selle andmestik

ANDMEKAITSE
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KUTSEKOOLIDE DOKUMENTIDE Dolaumendi ik Sailustihtacg
SAILITUSTAHTAJAD

Oppet66 paevik 5 aastat

Praktikadokumendid, mille
sdilitustahtaeg ei tulene muudest 5 aastat
Oigusaktidest

Kutsekoolide = dokumentide  puhul on osa

dokumentidel on ka kindlad sailitamistahtaja, mis Kooli poolt valjaantavate N

tulenevad Haridus- ja teadusministri maarusest tunnistuste ja toendite register

,KutseGppeasutuse arendustegevust ja

6ppeka svatustaad kéSitlevate kOh UStUSIike Riiklike lopudokumentide register Alatiselt

dokumentide nouded ja dokumentide pidamise

kO rd “. Opilaste ja pitulemuste registri Alatiselt
andmed
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Andmekaitsespetsialist

o IKUM artikli 37 16ike 1 punkti a kohaselt peab avaliku sektori asutus vdi organ maarama andmekaitsespetsialisti
(AKS).

O AKS-i andmed peavad olema kantud ka ariregistrisse.

O AKS tuleks kaasata isikuandmete kaitsega puutumust omavatesse aruteludesse ning Uldse koikidesse
isikuandmete kaitsega seotud kiisimustesse voimalikult vara.

AKS peab olema asutuses nahtav ja seda kasuliku partnerina!
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Ja kul siiski toimub intsident — keda teavitada?

* RIigi Infostisteemi Ametit 24 tunni jooksul, kui klberintsidendil on
susteemi turvalisusele voi teenuse toimepidevusele oluline maoju.

* Andmekaitse Inspektsiooni 72 tunni jooksul, kui isikuandmetega seotud
rikkumisega kaasneb toenaoliselt risk isiku oigustele ja vabadustele.

e Ka isikut, kui rikkumisega kaasneb toenéoliselt suur risk isiku Oigustele
ja vabadustele.

NB! Teavitamine ei ole AKS-i kohustus, vaid vastutava to0tleja kohustuAg,DJE%%
VaStutUS. INSPEKTSIOON
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LOopetuseks

Moned motted mis kaasa votta
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O Omage ulevaadet mis teie koolis toimub ja
kuidas andmeid to0deldakse. Selged
rollijaotused.

o Kaasake AKS-I isikuandmetega seotud
teemadesse.

O Koolitage oma tOo6tajaid regulaarselt.

O Kehtestage korrad, mis on uheselt
arusaadavad koigile.
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Turvalist andmetootlust!

: ANDMEKAITSE
29.08.2024, Tallinn INSPEKTSIOON



