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Kuberturvalisus
haridusasutustes

+ Kes me oleme, miks me tuleme?
« Kes on subjektid?

- Oigusaktid — mida ja kuidas?

- Standardid ja abimaterjalid

* Menetluse eesmark ja etapid

* Auditeerimine

Services for Bullkding System Conso

@%@O

Temp Remote  Ant;-
Hosting  Access  Virus

® @

MnMare Critical
Protection Windows
Patching

Cyber Protection-as-a-Service
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https://www.andorix.com/wp-content/uploads/2024/06/Andorix-CPaaS-updated_june12-768x526.jpg
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Kes me oleme, miks me tuleme?

« Jarelevalveosakond on RIA Kuberturvalisuse
keskuse NCSC-EE struktuuritksus

« Panustame digitihiskonna turvalisusse

« Kontrollime seadusest tulenevate nduete taitmist
- viitame Oigusnormidele, kuid taitmise viis on
organisatsiooni otsus
- seadusandlus méaaratleb, kellele nduded
kohalduvad

* Menetluse algatamise pdhjused:
- ennetamine (plaaniline jarelevalve)
- sissetulev vihje
- aset on leidnud mdgjuga intsident
- eksisteerib kliberoht avalikule korrale
- tuvastatud on korrarikkumine



https://www.cetys.mx/educon/wp-content/uploads/2021/03/e-El-papel-del-supervisor-en-las-organizaciones.jpg

Kes on kohustatud noudeid taitma?

KUTS-i subjektid alates 16.08.2022 ka haridusasutused
EHIS - Eesti Hariduse Infostisteem

« Seaduse alusel loodud avalik-0iguslikud juriidilised isikud
(korgkoolid ja taienduskoolitusasutused) ca 10 - KuTS § 31g 4 p 10

» Valitsusasutuste hallatavad koolid (pohikoolid,
gumnaasiumid ja kutseOppeasutused) ca 100 - KiTS §31g 4 p 12

Kohalike omavalituste hallatavad haridusasutused
(pohikoolid, gumnaasiumid, koolieelsed lasteasutused,

huvikoolid) ca 939 kiiTs§31g4 p 13



Haldusmenetlus

« Karistamine el ole eesmark, kill on olemas
»»»»» teatud sunnimehhanismid

Haldusmenetlus I0ppeb siis, kui asjad on
orras/korda tehtud

ahtaega el ole seadusega paika pandud
ldatakse osapoolte avatust ja koostood
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Seotud oOigusaktid

Vabariigi Valitsuse seadus (VVS):
https://www.riigiteataja.ee/akt/124052024008

Haldusmenetluse seadus (HMS):
https://www.riigiteataja.ee/akt/106072023031

Klberturvalisuse seadus (KUTS):

https://www.riigiteataja.ee/akt/121062024015

ja selle rakendusaktid (Vorgu- ja infostisteemide
kiberturvalisuse nduded ja Eesti Infoturbestandard):

https://www.riigiteataja.ee/akt/119062024012

Asendustaitmise ja sunniraha seadus (ATSS):

https://www.riigiteataja.ee/akt/120022024002

Avaliku teabe seadus (AVTS):
https://www.riigiteataja.ee/akt/107032023011

**\Vaarteomenetluse seadustik (VTMS):

https://www.riigiteataja.ee/akt/122032024011



https://www.riigiteataja.ee/akt/124052024008
https://www.riigiteataja.ee/akt/106072023031
https://www.riigiteataja.ee/akt/121062024015
https://www.riigiteataja.ee/akt/119062024012
https://www.riigiteataja.ee/akt/120022024002
https://www.riigiteataja.ee/akt/107032023011
https://www.riigiteataja.ee/akt/122032024011

Nouded - KUTS § 7 ja 8

§ 7 satestab teenuse osutaja § 8 satestab teenuse osutaja
nouded turvameetmete kohustuse teavitada
rakendamisel klberintsidendist

» Eesti Infoturbestandard (E-ITS) - CERT-E

« Rahvusvaheline standard
O/IEC 27001 koos Riigi
)susteemi Ametile esitatud
va vastavussertifikaadiga

It
l
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Turvalisusega seotud
Intsidendist CERT-EE
teavitamine 24h jooksul

CERT-EE kontaktid:
663 0299
cert@cert.ee
raport.cert.ee

CERT-EE tootab 24/7

https://www.ria.ee/kuberturvalisus/kuberintsidentide-
kasitlemine-cert-ee/kuberintsidendist-teavitamine



tel:+3726630299
mailto:cert@cert.ee
https://www.ria.ee/kuberturvalisus/kuberintsidentide-kasitlemine-cert-ee/kuberintsidendist-teavitamine
https://globalsanctions.co.uk/wp-content/uploads/2019/05/cyber-attack_Pungu-x_Shutterstock-600x400.jpg

SRR,

5% | RIGI INFOSUSTEEMI AMET

Abiks esmakordsel E-ITS-1 rakendamisel

- eits.ria.ee + Juhendid ja naidised Eesti
2023 koostatud “Haridusasutuste profiil v.2023” ja
o A, Infoturbestandard
Haridusasutuste profiili lisad

- digiriigiakadeemia.ee koolitused (3 tk): E:LEARNING

v Eesti Infoturbestandardi (E-ITS) ABC

v E-ITS rakendamine: kaitsetarbest
rakendusplaanini

v E-ITS abiga turvaline valjasttellimine

3 7

- Teie tagasiside oodatud: standard@ria.ee



https://media.vitecoelearning.eu/vitecoelearning.eu/wp-content/uploads/2023/09/e-learning-1-sito-EN-1024x556.jpg.webp
https://eits.ria.ee/
https://eits.ria.ee/et/avalehe-menueue/juhendid
https://digiriigiakadeemia.ee/
https://blog.ria.ee/wp-content/uploads/2022/01/peamine_logo_versioon_sinine_tekst.png
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E-ITS rakendamise protsess (luhidalt)

- Kehtestada infoturvapoliitika ja infoturvaeesmargid
- Kaardistada ja siduda (info)varad ning ariprotsessid

*  Viia labi kaitseala piirittemine, kaitseala struktuuranallits ja kaitsetarbe
maaramine

* Viia labi kaitseala modelleerimine ja etalonturbe meetmete tuvastamine
- Viia labi etalonturbevaline riskihaldus ja lisaturvameetmete tuvastamine
- Kinnitada kasutatavad infoturvameetmed ning meetmete rakendusplaan
- https://eits.ria.ee/et/abimaterjalid/rakendusjuhend/etalonturbe-protsess



https://eits.ria.ee/et/abimaterjalid/rakendusjuhend/etalonturbe-protsess

Organisatsioonisisesed dokumendid — i,
mida dokumenteerida?

-~ - .

* Nii vahe Mmalik, nii palju kuiy@ja (vt KUTS § 7 1g 2 p 2) = .

- Koige pédevamm otsustama organisqt\sigoni juhatus
- \

$ P Konsultandi koostatud ddﬁjmendi\d — hea voOI halb?

ey = -
.

-~
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Jarelevalvemenetluse protsess

1.
2.

Menetluse algatamise teade

Dokumentide kontroll,
anallus

Kohapealne intervjuu
juhtkonnaga ja votme-
Isikutega, serveriruumi
KUlastus

Kohtumise protokolli
KOoostamine

5. Muud toimingud (lisa-
paringud, veebilehtede
naavatavuste skaneerimised
jms)

6. KOoOigi andmete kogumis
nindamine — kas IOpetada

menetlus voi teha
ettekirjutus?
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Ettekirjutuse hoiatus ja
arakuulamisdiguse andmine

-

Ettekirjutus (vajalikud tegevused,

tahtaeg. sunniraha)

Uus ettekirjutus
(tegemata

tegevused, tahtaeg,

sunniraha)

{@neﬂuse\l
. lopetamine |

~

— -

[

I\ Kas ettekirjutus

taidetud?

Ei

Sunniraha tasumine
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* Sunniraha voib maarata korduvalt, kuni koik puudused on
kOrvaldatud (riigiasutustele sunniraha maarata ei saa).

« Ettekirjutuse ja otsuse vaidlustamine RIA peadirektorile
ja/voi poordumine halduskohtusse 30 paeva jooksul
(riigiasutused kohtusse poorduda el saa, vaidlused
lahendatakse VVS § 101 alusel).

+ Ettekirjutus ja otsus avaldatakse seadusega lubatud mahus.
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Praktika kaigus tekkinud levinumad tahelepanekud

- Juhtkonna oluline roll infoturvalisuse piisava taseme saavutamisel

- Personali teadlikkuse tostmine ktiberohtude valdkonnas (koolitamine!!!)
www.itvaatlik.ee; www.digiriigiakadeemia.ee;

- CERT-EE uudiskirjaga liitumiseks saada e-kiri teemaga ,Subscribe”
aadressile certnews@cert.ee. Liituda saab Uksnes
asutuse/organisatsiooni meiliaadressiga (st mitte Gmail, Hotmail vms)

« Teenuslepped alltoovotjatega
» Ligipaasude haldus
*  Puudulik seire



http://www.itvaatlik.ee/
http://www.digiriigiakadeemia.ee/
mailto:certnews@cert.ee

o
o
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Auditeerimise kohustus

E-ITS auditeerimise kohustus iga kolme
aasta jarel, esmakordne kohustus
hiljemalt 16.12.2025 (otsus 30 paeva
jooksul esitada RIA-le)

Erandid:

- KOV-i hallatavad haridusasutused auditeerima
ei pea! (kui ei ole tegu andmekogu vastutava
vOI volitatud to6tlejaga)

*  On olemas ISO/IEC 27001 nOuete kehtiv
vastavussertifikaat, mis on esitatud RIA-le

« E-ITS ja ISO/IEC 27001 audiitorite loetelu

leitav: eisay.ee



https://www.eisay.ee/e-its-ja-iso-27001-alaste-teenustega-tegelevate-ettevotete-loetelu

anan kuulamast!

ond
kus NCSC-EE




