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Pahavara, sh lunavara



Teenustõkestusründed

• 60 rünnakut, millest 12 mõjuga

• Sihtmärkideks haridusasutused, aga ka asutuste tööd mõjutavad
infosüsteemid ja õppekeskkonnad

• Mõju avaldub internetiühendusele ning teenuste või veebilehtede
kättesaadavusele
• Häiritud asutuse igapäevatöö: pole võimalik lisada ega vaadata tunniplaane, 

hindeid, puudumisi, õppematerjale, sooritada teste

• Ründeid ei saa enamasti siduda häktivistide tegevusega



Kompromiteerimised ja pettused

• Enamasti veebilehe, seadme või kasutajakonto
kompromiteerimised:

• töötaja või õpilase kasutajakontode ülevõtmised

• kompromiteeritud meilikontode alt õngitsuskirjade või finantspettuste
edastamine

• asutuse veebilehelt kasutaja pahaloomuline ümbersuunamine
õngitsuslehele või reklaamile

• ka paikamata turvanõrkuste ärakasutamine, mis võimaldas
seadmesse sisse tungida



Andmelekked

Peamiselt lekivad haridusasutuste töötajate või õpilaste meilikontod
ja paroolid, aga ka admin õigustega kasutajate info

• Põhjuseks enamasti kehv küberhügieen või asutuse enda tegemata töö (nt
paikamata turvanõrkuse tõttu saadakse andmetele ligi)

• Lekkinud andmed pannakse müüki ning seeläbi jõuavad need ka mitmete
küberkurjategijate kätte

• Andmeid kasutatakse ära järgmise rünnakute läbiviimiseks



Pahavara, sh lunavara

Enamasti nakatuvad asutuse seadmed/serverid töötajate
või õpilaste puuduliku küberhügieeni tõttu.

• Laetakse alla ja käivitatakse pahavara

• Halvemal juhul krüpteeritakse haridusasutuse failiserver, 
kus hoiustatakse näiteks erinevaid töötajate ning
õpilaste faile

• Katkeb asutuse tavapärane töö, mõjutab kõiki isikuid, 
kes failiserverit või võrguteenuseid kasutavad



Teenusekatkestused ja muud 

• Teenusekatkestuste põhjusteks olid valdavalt hooldustööd, 
elektrikatkestused,  tarkvaratõrked või konfiguratsioonivead
• Pahatahtlikku motiivi teenusekatkestuste taga teadaolevalt ei olnud

• Mitmel juhul teavitas CERT-EE haridusasutusi haavatavustest
asutuste teenustes

• Kahjude ärahoidmiseks tuleks asutusel reageerida koheselt! 



Kübertest

• Haridusasutustele kättesaadav alates 2023. aasta juunist

• August 2024 seisuga on Kübertestiga liitunud 85 haridusasutust

• Vaid ühe haridusasutuse puhul on kõik Kübertestile ligipääsu
omavad isikud kursuse läbinud ehk läbijate osakaal on 100%

• https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-
ennetus/kubertest

https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/kubertest


Tänan kuulamast!
Kaisa Vooremäe


