SEKTORIAALSE KUBERRISKIANALUUSI KOOSTAMISE JUHEND

1. EESMARK

Dokumendi eesmdrk on kirjeldada Riigi Infosusteemi Ameti (edaspidi RIA) koostatava
sektoriaalse kuberriskianalutsi (edaspidi kiiberriskianallits) koostamise metoodikat.

2. KOOSTAMISE ALUS

Kiberriskianallisi ndol on tegemist uleriigilise riskianalulsi eelanaluisiga, mida koostatakse
tulenevalt Hadaolukorra seaduse (edaspidi HOS) 8§ 9* (3). Kuberriskianaluts annab sisendit
uleriigilisse riskianalliusi, aga samamoodi saavad seda kasutada sektori organisatsioonid neid
puudutavate asjakohaste kiiberriskide hindamisel.

Kiberriskianalliiis koostatakse kdigi HOS nimetatud teenuste sektorite osas (lisa 1) ja
metoodika osas on arvestatud Riigikantselei suuniseid.

3. TOIMIVUSE JA VASTAVUSE HINDAMINE

RIA kriitilise infrastruktuuri kiiberkaitse osakonna riskijuht on selle dokumendi omanikuks
ning see on juhindumiseks sektoriaalsete kuberriskianalutside koostamisel.

Dokumendi omanik hindab vahemalt korra aastas dokumendi uuendamise vajalikkust.
4. MOISTED

Alusoht Eesti Infoturbe Standardi (E-ITS) valjatdotaja poolt riskide
kaalutlemisel kasutatud ohud, mis on koos kirjelduste ja naidetega
koondatud alusohtude katalooaqi.

CERT-EE tuvastab, jalgib ja lahendab Eesti arvutivérkudes toimuvaid
klberintsidente, teavitab ohtudest ning korraldab ennetustegevusi

Enesehindamine  RIA koostatud riskistsenaariumid edastatakse sektori
organisatsioonidele hindamiseks, kes oma organisatsiooni pdhjal
hindavad stsenaariumi realiseerumise tdendosust ja moju

ENISA European Union Agency for Cybersecurity

Riskifaktor muutuja/néitaja, mis voib eraldi vOi koos suurendada v6i vahendada
riskistsenaariumi tdéendosuse, moju ja riskiklassi riskiskoori

Riskiklass néitab riskistsenaariumist tulenevat riski suurust, kus tbendosuse ja
mdju skooride korrutamise tulemusena leitakse 16plik riskiskoor ja
mille alusel jagatakse tulemused vahemikku madal kuni kdrge ja mis
naitab riskistsenaariumi riskitaset

Riskiskoor riskifaktorile madratud numbriline véartus skaalal 1-5

Sektori Héadaolukorra seaduse §36 nimetatud teenuste osas elutahtsa teenuse
organisatsioonid  osutajad ja keskvalitsuste avaliku halduse Uksused
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https://eits.ria.ee/et/abimaterjalid/alusohtude-kataloog

Uleriigiline
riskianalils

on esimene samm riskide hindamise protsessis ja kriisideks vajalike
plaanide loomisel. Uleriigiline riskianaltitis keskendub eelkdige
julgeolekuohtudele ja suure mdjuga Kkriisi esile kutsuvatele
stindmustele sh kiiberintsidendile. Uleriigiline riskianaliitis on aluseks
kriisideks valmistuvatele asutustele ja isikutele aga ka Uhiskonnale
tervikuna, et vdimaldada hinnata ohte enda toimimisele ja llesannete
taitmisele. Erinevate analliside koondumist terviklikuks riskipildiks
koordineerib  Riigikantselei. Uleriigilisest riskianalGtisist saab
valdkondlike riskide hindamise, erinevate kriisiplaanide koostamise ja
maandamistegevuste planeerimise alus.

5. KUBERRISKIANALUUSI KOOSTAMINE

Kdberriskianalutsi koostamisel jargitakse kindlat struktuuri. Esimeses peatukis kirjeldatakse
uldist kdberturvalisuse olukorda Euroopas ja Eestis. Samuti antakse Ulevaade sektorit
peamiselt ohustavatest kiiberohtudest ja Eestis toimunud intsidentidest. Sektoris toimunud
intsidentidest Ulevaate koostamiseks kasutatakse CERT-EE registreeritud mdjuga intsidentide

statistikat.

Teises peatilikis, ehk analtdtilises osas, hinnatakse klberriski realiseerumise tGendosust ja
mdju. Selleks koostatakse riskistsenaariumid, mille hindamiseks kasutatakse mitmest allikast
tulenevat kombineeritud metoodikat.

Kolmandas peatikis kirjeldatakse kiberohtude tulevikusuundasid ja arenguid, mille osas
kasutatakse peamise sisendina ENISA publikatsioonides ja toogruppide avaldatud infot.

5.1. Kiuberriskianalitsi tUlesehitus

Kiberriskianalltside puhul kasutatakse jargmist struktuuri:

1. Olukorra tlevaade (Euroopa/Eesti)

2. Anallus

a. Riskistsenaariumid, mis sisaldavad:

i
ii.
iii.
iv.
V.

Vi

stsenaarium ja selle kirjeldus

alusohud

riski realiseerumise vBimalikkus Eestis
riski realiseerumise tagajarg

riskiklass ja

néited

b. Ohud ja ndrkused
c. Koondhinnang riski realiseerumise voimalikkusele Eestis
d. SOltuvus teistest teenustest

3. Kuberohtude tulevikusuund ja arengud

4. Kokkuvote
5. Lisad



5.1.1. Olukorra tlevaade

Peatliki eesmark on naidata, millised on peamised sektorit mdjutavad kiberohud ja -riskid
millega Eesti kriitilise infrastruktuuri organisatsioonid peavad arvestama. Lisaks Euroopas ja
mujal maailmas toimuvale annab peatiikk Ulevaate Eestis enamlevinud ja CERT-EE
registreeritud mdjuga kiberintsidentidest.

Olukorra ulevaate jaoks kogutakse sisendit erinevatest kiberohte ja kuberintsidente
puudutavatest raportitest (nt. ENISA, RIA poolt avaldatud tlevaated ja raportid) ja muudest
RIAle kattesaadavatest allikatest.

5.1.2. Analtitiline osa

Analudtiline osa annab Ulevaate sektoris enim mdju avaldavatest kiberriskistsenaariumitest,
nende esinemise tdendosusest ja mojust.

Stsenaariumite koostamine ja hindamine

Riskistsenaariumide koostamise aluseks on enamlevinud ja kriitilist infrastruktuuri peamiselt
mojutavad kiberohud ning toimunud intsidendid. Lisas 2 on kirjeldatud kiiberohud ja
riskistsenaariumid, mis on sektorite Uleselt samad ja mida sektorile sobivaks kohandades
kasutatakse labivalt erinevate sektorite riskianaltiside puhul. Stsenaariumid, mis on
iseloomulikud vaid thele vdi paarile sektorile, kirjeldatakse iga kiberriskianaltdisi korral eraldi
(nt satelliidisignaalide segamine). Iga riskistsenaariumi juures tuuakse eraldi vélja
stsenaariume pdhjustavad alusohud. Riskistsenaariumite puhul kasutatakse alusohtude
madramiseks E-1TS alusohtude kataloogi.

Riskistsenaariumite ilmestamiseks kasutatakse sektorikohaseid avalikult kattesaadavate
kiberintsidentide nditeid nii Eestist kui ka mujalt maailmast. CERT-EEle raporteeritud
intsidendid on konfidentsiaalsed ja seetdttu neid stsenaariumite puhul ndidetena ei kasutata.

Stsenaariumite puhul hinnatakse nende realiseerumise tdendosust ja mdju, mille koostoimes
méaaratakse riskiklass. Hindamise aluseks on sektori organisatsioonide enesehindamise
tulemused RIA koostatud riskistsenaariumite vastu ja toimunud mdjuga kiberintsidendid.
Riskistsenaariumite analtlsi ja hindamise tulemusena selgitatakse vélja sektori
organisatsioone peamiselt ohustavad alusohud ja nérkused.

Sektori kuberriski realiseerumise voimalikkuse koondtulemuse puhul arvestatakse lisaks
Uksikute stsenaariumite hinnangule IP-p6hise Risk Monitoring Service tulemusi, samuti muud
teavet, mis mojutab kuberriski realiseerumise voimalikkust Eestis (néiteks teiste riikide poolt
vélja antud sektoriaalsed ohuhinnangud, tuvastatud sektoritilesed ndrkused jmt).

Tapne riskistsenaariumite hindamise mudel on kirjeldatud lisas 3.

Lisaks kirjeldatakse kiiberriskianallusis teenuse sdltuvust teistest elutédhtsatest teenustest ja
antakse (levaade kiiberohtude tulevikusuundadest ja muutustest.

5.1.3. Kiberriskianaltisi lisad
Sektoriaalse kiberriskianaliitisi lisad on:

Lisa 1. Riskistsenaariumite (R1-Rn) koondtabel


https://eits.ria.ee/et/abimaterjalid/alusohtude-kataloog

Lisa 2. Stsenaariumi realiseerumise tdendosuse hindamine
Lisa 3. Stsenaariumi realiseerumise tagajérje hindamine!
Lisa 4. Riskiklassid

Lisa 5. Sektori riskistsenaariumide riskimaatriks

Lisa 6. Sektori stsenaariumipGhiste ohtude koondulevaade
6. RISKIANALUUSI UUENDAMINE

Kuna riskid on pidevas muutuses, siis hinnatakse kiberriskianalulsi ajakohasust vdhemalt
kord aastas v0i siis, kui toimuvad varasemat hinnangut mdjutavad olulised muutused (nt
geopoliitilise olukorra muutumisel vdi toimunud intsidentide pdhjal).

7. KUBERRISKIANALUUSI AVALIKUSTAMINE

RIA teavitab valminud ja uuendatud kiberriskianaltiGisidest sektori organisatsioone. Samuti
avaldatakse sektoriaalsed kuberriskianaltitisid RIA kodulehel, kus need on kéttesaadavad
kdigile huvilistele.

1 https://www.riigiteataja.ee/aktilisa/1310/7202/1002/VV_75m_lisa3.pdf#
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https://www.ria.ee/kuberturvalisus/kriitilise-infrastruktuuri-kuberkaitse/kriitilise-infrastruktuuri-kuberkaitse

Lisa 1. CER Direktiivist tulenevad ja hadaolukorra seaduses nimetatud teenused, mille

osas koostatakse sektoriaalne kiiberriskianaltits

Sektor

HOS nimetatud teenus

Energeetika

elektriga varustamine

kaugkuttega varustamine

vedelkitusega varustamine

maagaasiga varustamine

Side andmesideteenuse toimimine
telefoniteenuse toimimine
mobiiltelefoniteenuse toimimine

Digitaristu elektrooniline isikutuvastamine ja digitaalne
allkirjastamine

Lennutransport lennuvéljade toimimine
aeronavigatsiooniteenuse toimimine

Veetransport sadamate toimimine

Maantee riigitee sbidetavuse tagamine;
kohaliku tee sdidetavuse tagamine

Raudtee avaliku raudtee toimimine

Finantssektor

krediiditehingute t06tlemine

sularaharinglus

makseteenus

Tervishoid

tervishoiuteenuste toimimine

ravimitega varustamine

Vesi- ja kanalisatsioon

veega varustamine ja kanalisatsioon

Avaliku halduse iksused

keskvalitsus?

Kosmos

n/a

Toiduainete tootmine,
to6tlemine ja turustamine

toiduga varustamine

2 Liikmesriigi Biguses médratletud keskvalitsuste avaliku halduse tiksused
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Lisa 2. Riskistsenaariumite aluseks olevad kiiberohud ja naidisriskistsenaariumid

Kiberoht 1

Hajutatud teenustdkestusriinnak (DDoS)

Kirjeldus

DDoS riinnakud on hasti ndhtavad kiberriinnakud, mis ujutavad v8rgu voi susteemi
liiklusega Ule nii, et need muutuvad kattesaamatuks. DDoS riinnakuid viivad enamast
Iabi vaenulike riikide toetatud rihmitused eesmérgiga vaigistada aktiviste v0i héirida
valisriigi ~ valitsusasutuste t66d, organiseeritud  Kkuritegevuse rihmitused nt
valjapressimise eesmargil, héktivistide rihmitused ja "script kiddies" eesmérgiga
toetada vaenuliku riigi toetatud rilhmituse tegevust. DDoS riinnakute vastase kaitse tase
ja ettevalmistus on véga erinev.

Riskistsenaarium 1 (R1). Suunatud teenustfkestusriinnakud hairimaks sektori organisatsioonide t66d

Ideoloogiliselt motiveeritud héakkerid (haktivistid) votavad sihikule (...)sektori organisatsioonid.
Suuremahulise DDoS riinnaku k&digus héiritakse sektoris tegutsevate organisatsioonide tavapéarast té6d. DDoS
varjus kaardistatakse organisatsioonide slisteeme ja tuvastatakse mitmeid turvaauke, mida kasutatakse hiljem
suunatud rinnakute toimepanemiseks.

R1 seotud G 0.14; G 0.18; G 0.23; G 0.25; G0.28; G 0.29; G 0.30; G 0.31; G 0.40; G 0.47
alusohud

Kiberoht 2 Lunavarariinnak

Kirjeldus Lunavarariinnaku eesmargiks on failide ja muude andmete kriipteerimine ning ohvrilt

dekripteerimisvGtme eest lunavara ndudmine. Lunavarariinnakud on kiberturvalisuse
maastikul domineerinud viimased paar aastat. Havitusvara on sageli oma olemuselt
sarnane kasutatavate riindemeetodite/tehnikate mdttes, aga andmete kripteerimise
asemel need lihtsalt kustutatakse (vOi kripteeritakse vOtmega, mis Kkustutatakse).
Lunavarariinnakuid teevad  tavaliselt organiseeritud kuritegevuse riihmitused,
havitusvara riinnakuid vaenuliku riigi toetatud vdi héktivistide ruhmitused. Suureks
murekohaks on keeruka havitusvara (nagu NotPetya) kasutamise risk, mis toimib nagu
lunavara, aga hévitab vdrguoperaatorite infrastruktuuris olevad andmed ja ststeemid.
Laiaulatuslik andmeid havitav pahavara voi lunavarariinnak keskse infrastruktuuri voi
selle aluseks olevate varade vastu vBib endaga kaasa tuua vdga pika taasteaja.

Riskistsenaarium 2 (R2). Lunavararinnak, mille tulemusena saab hairitud tavaparane tédkorraldus ning
lekivad klientide ja t66tajate andmed

Kurjategijad korraldavad kuberriinnaku tungides organisatsiooni I1T-slisteemidesse. Lisaks hairetele
tavapéarases tooprotsessis, varastatakse tootajate ja klientide isikuandmed. Organisatsioon keeldub lunavara
maksmisest ja neil 6nnestub suisteemide t66 taastada kuu peale kompromiteerimist. Tulenevalt manuaalsest
tooprotsessist ja IT-slsteemide taastamisest on tavaparane t60 taasteperioodi jooksul hairitud. Lunavara
maksmisest keeldumise tagajarjel miliivad kiberkurjategijad to6tajate ja klientide andmed tumeveebis edasi.

R2 seotud G 0.18; G 0.19; G 0.21; G 0.22; G 0.23; G 0.27; G 0.28; G 0.29; G 0.30; G 0.31; G
alusohud 0.32; G 0.33; G 0.34; G 0.39; G 0.41; G 0.45; G 0.46; G 0.47
Kiberoht 3 Sisevdrku tungimine, ebaseadusliku juurdepéasu loomine

Kirjeldus Vorku sissetungimist kasutatakse spionaaziks, andmevargusteks vOi edasiste
kiiberriinnakute ettevalmistamiseks. VV6rku tungimist vdib olla raske tuvastada ja selle
tagajarjed voivad olla pikaajalised ning ettearvamatud. Tavaliselt tungivad sisevdrku
spionaazi eesmargil vaenuliku riigi toetatud rihmitused, kuid ka organiseeritud
kuritegevuse rihmitused v@ivad sisevorku tungida ja kasutada saadud véartuslikku
teavet ohvrilt valjapressimiseks. Infot kasutatakse edasiste kiiberrinnakute
planeerimiseks v8i mutakse saadud andmed tumeveebis edasi.

Riskistsenaarium 3 (R3). Kuberkurjategijad kasutavad &ra tarkvara turvandrkust ja tungivad
organisatsiooni sisevérku

Kuberkurjategijad kasutavad ara paikamata jadnud turvandrkust laialdast kasutust leidvas tarkvaras, mille
abil kompromiteeritakse organisatsiooni sisevrk. Seoses riinnakuga saab hairitud teenuse pakkumiseks
vajalike siisteemide t66, aga esineb katkestusi ka pdhiteenuse osutamises.

R3 seotud G0.18;G0.21;G0.23; G0.28; G0.29; G 0.31; G 0.41; G 0.47
alusohud

Riskistsenaarium 4 (R4). Kurjategijad saavad kaughalduslahenduse kaudu ligipddsu organisatsiooni
sisevBrku ja tekitavad hdaireid tavapérases to0protsessis

Kuberkelmid saavad ebaturvaliselt seadistatud kaughalduslahenduse kaudu ligipddsu organisatsiooni
sisevBrku, kriipteerivad andmed organisatsiooni serveris ja nduavad lunaraha kriptovaluutas.
Organisatsioonil on kriipteeritud andmetest varukoopiad olemas, aga tavaparase t66 taastamiseks kulub kaks
nadalat. Seega on tavapdrane t60 tugevalt hairitud.




R4 seotud
alusohud

G0.18;G0.23;G0.27,G 0.28; G0.29; G 0.31; G 0.39; G 0.41; G 0.45; G 0.46; G 0.47

Riskistsenaarium 5 (R5). Kuberkurjategija tungib organisatsiooni sisevdrku ja manipuleerib
kéidutehnoloogia t66d
Kiberkurjategijad tungivad sihitud 0@ngitsuse tulemusena organisatsiooni sisevGrku ja v6tavad

kaidutehnoloogia (nt SCADA) enda kontrolli alla. Kurjategijad manipuleerivad siisteemi selliselt, et
pbhiteenuse osutamine katkeb mitmeks tunniks. Taiendava segaduse tekitamiseks riinnatakse organisatsiooni
veebilehte ja e-teenuste t66d teenustdkestusriinnetega.

R5 seotud G 0.18; G 0.21; G 0.23; G 0.27; G 0.29; G 0.30; G 0.36; G 0.39; G 0.40; G 0.41; G
alusohud 0.45; G 0.46; G 0.47

Kiberoht 4 Lubamatu sisenemine/sabotaaz

Kirjeldus Lubamatult hoonesse vdi territooriumile sisenejatega v@ivad kaasuda

mitmesugused ohud, néiteks teabe vdi IT-slisteemide vargus v6i manipuleerimine.
Oskuslike rinnete puhul on otsustav see ajavahemik, mille valtel saab riindaja
segamatult ja sihiparaselt tegutseda. Tihti varastab rindaja véértuslikke IT-komponente
vOi muid varasid, mida on kerge mida, kuid sissemurdmise eesmérgiks vdib mh olla
ka konfidentsiaalse teabe juurde padsemine, selle manipuleerimine v@i &riprotsesside
hairimine. Territooriumile loata sisenemine v@ib tekitada mitut liiki kahju. Akende
ja/vdi uste lahtimurdmine kahjustab neid ning need tuleb parandada v&i asendada.
Varastatud, kahjustatud v8i havitatud seadmed vdi komponendid tuleb parandada voi
asendada. Kahju vdib tekkida teabe vdi rakenduste konfidentsiaalsuse, tervikluse v0i
kaideldavuse rikkumisest.

Sabotaaz on objektide vdi protsesside kuritahtlik manipuleerimine v&i rikkumine
eesmargiga tekitada ohvrile kahju. Eriti atraktiivsed sihtmargid voivad olla
organisatsiooni arvutikeskused voi sidekanalid, sest siin saab suhteliselt véheste
vahenditega saavutada rédnga tagajarje.

Kaitushdiringute  esilekutsumiseks saavad  arvutikeskuse
manipuleerida eelkdige sisemised, aga ka valised isikud.

Eriti puudutab see puudulikult kaitstud hoone- ja sidetehnilist taristut ning tsentraalseid
varustussdlmi, mis korralduslikel vdi tehnilistel pdhjustel vivad olla jarelevalveta ning
kdrvalistele isikutele kergelt ja markamatult kattesaadavad.

keerukat taristut

Riskistsenaarium 6 (R6). Rindaja saab tulenevalt ebapiisavatest flilsilistest turvameetmetest ligipdasu
organisatsiooni kriitilistele sisteemidele

Organisatsiooni labipaasuslsteemis kasutatavad uksekaardid on ebaturvalised ja hdlpsasti kopeeritavad.
Kriitiliste ststeemide juurde viivad uksed avanevad uksekaardiga ilma téiendava PIN-koodita. Riindaja
siseneb kopeeritud uksekaardiga organisatsiooni ruumidesse, leiab SCADA operaatori todkoha ja
manipuleerib SCADA kaudu kontrollitavaid parameetreid.

R6 seotud G 0.14; G 0.18; G 0.20; G 0.21; G 0.23; G 0.29; G 0.30; G 0.34; G 0.41; G 0.44
alusohud

Kiberoht 5 Tarneahela riinnak

Kirjeldus Tarneahela riinnak koosneb tavaliselt kahest sammust. Esmalt riinnatakse tarnija vorku

vBi slsteeme. Teises etapis riinnatakse tegelikku sihtmérki. Tarneahela riinnakuid
kasutavad vaenuliku riigi toetatud héktivistide riihmitused, samuti organiseeritud
kuritegevuse rihmitused voi haktivistide grupeeringud. Tarneahela riinnakutel v8ib olla
suur mdju, kuna need vdimaldavad rindajatel vdtte sihikule palju erinevaid
operaatoreid, kes on seotud sama teenusepakkujaga. Tarneahela rinnakud on riindajate
jaoks atraktiivsed ka teisel pdhjusel, nimelt v8ivad riindajad olla vdimelised modda
hiilima sideoperaatori v8i teenusepakkuja kaitsemehhanismidest vottes esmalt sihikule
tarnija, kellel on vGibolla nrgem kaitse- ja tuvastamisvdime.

Riskistsenaarium 7 (R7). Ké&idutehnoloogia susteemide kahjustamine pahatahtliku koodiga p&hjustab
organisatsioonis intsidendi

Kuberkurjategijad tungivad kaidutehnoloogia susteemide hooldustodks kasutatavasse siilearvutisse (kas l1abi
nakatatud USB, e-kirja, internetist allalaetud tarkvara vms), ja kéivitavad seal pahatahtliku koodi. Kui
silearvuti Uhendatakse, siis levib pahatahtlik kood sealt edasi kdidutehnoloogia stisteemidesse ja vdrkudesse.
Selle tulemusena on kurjategijatel vimalik tehnojuhtimisstisteem (ICS) distantsilt oma kontrolli alla v6tta.
M@ojutades kaidutehnoloogia stisteemi I6ppseadmeid tekitavad kurjategijad intsidendi, mille tulemusena saab
kahjustada organisatsiooni infrastruktuur ja ohtu seatakse seal viibivate inimeste elu ja tervis.

R7 seotud G0.18; G 0.21; G 0.23; G 0.28; G 0.29; G 0.39; G 0.47
alusohud




Kiberoht 6 Sisemine oht

Kirjeldus Teenuspakkujaid vBivad mdjutada siseringi isikud, kes tegutsevad vaenuliku riigi
toetatud riihmituse vOi organiseeritud kuritegeliku grupeeringu agendina. Nimetatud
rinnakute mdju s6ltub sellest, millised ligipd&sud ja Gigused on siseringi isikul
tundlikele andmetele ja kriitilisele infrastruktuurile. Risk voib olla suurem, kui
operaatorid tellivad peamisi ariprotsesse allhanke korras kolmandatest riikidest.

Riskistsenaarium 8 (R8). Hooletu tédtaja tdttu tungivad kiberkurjategijad organisatsiooni sisev8rku ja
nakatavad selle lunavaraga

Organisatsiooni téétaja korduvkasutab oma té6andja stisteemide paroole erinevates avalikes keskkondades.
Andmelekke tulemusena avalikus siisteemis lekivad tema paroolid ja kurjategijad tungivad té6taja VPN konto
kaudu organisatsiooni sisevdrku. Riindajad varastavad tundlikke andmeid ja nakatavad sisevdrku lunavaraga.
Dekriipteerimisvtme saamiseks esitatakse organisatsioonile mitme miljoni euro suurune lunavarandue, mis
tuleb tasuda kriptovaluutas.

R8 seotud G0.18;G0.19; G 0.23; G 0.29; G0.30; G0.31; G 0.39; G 0.46; G 0.47
alusohud

Riskistsenaarium 9 (R9). Vaenuliku riigi esindaja varbab organisatsiooni rahulolematu td6taja, kes lekitab
konfidentsiaalset infot

Organisatsioonis v8tmepositsiooni omav tddtaja on juba pikalt demotiveeritud ja tunneb, et tema panust ei
hinnata vaariliselt. Vaenuliku riigi agent laheneb tdotajale ja pakub talle , teenete* eest paremat téod ja
vaarilist palka. Oma t66s pettunud tddtaja otsustabki eirata organisatsioonisiseseid turvapoliitikaid ja edastab
konfidentsiaalset teavet organisatsiooni tédprotsesside, IT susteemide ja nende arhitektuuri kohta vaenuliku
riigi agendile. Kogutud info alusel planeerivad vaenuliku riigi kilberiiksused manipuleerida organisatsiooni
infosiisteeme eesméargiga killvata segadust ja tekitada finantskahju.

R9 seotud G0.14; G 0.16; G0.18; G0.19; G0.29; G 0.32; G 0.35; G 0.42; G 0.46
alusohud

Riskistsenaarium 10 (R10). Teenuse hairimine (endise) pahatahtliku t66taja/teenusepakkuja téotaja poolt

Kriitilistele siisteemidele ligipaase omav votmetdotaja eksib korduvalt siseprotseduuride vastu, mistottu tema
tooleping l0petatakse. Tulenevalt organisatsiooni puudulikust infoturbe korraldusest jaetakse tema
kaugjuurdepéaas kriitilistele stisteemidele peale to6lepingu I8petamist eemaldamata. Té6taja on vallandamise
parast vaga pahane ja tahab oma endisele té6andjale kétte maksta, seetdttu tungib ta organisatsiooni sisevorku
ja kustutab seal hulga vajalikke dokumente ja andmeid, millest tagavarakoopiad puuduvad. SeetGttu on
tavapérane todprotsess pikalt hairitud.

R10 seotud G 0.14; G 0.16; G 0.18; G 0.19; G 0.29; G 0.32; G 0.42; G 0.46

alusohud

Kiiberoht 7 Ongitsemine

Kirjeldus Ongitsemine ehk phishing on inimpsiiihikaga manipuleerimise ks viise, millega

Uritatakse arvutikasutaja viia nii kaugele, et ta annab kurjategijaile ise oma
juurdepéédsuandmed, paroolid, krediitkaardi rekvisiidid ja muu turvakriitilise
informatsiooni. Ongitsused jagunevad laias laastus kaheks — kontodngitsused
(kasutajanimed ja salasbnad) ja pangaandmete Ongitsused (krediitkaartide andmed,
PIN-koodid). Viimaste puhul on kahju kiire tulema, paroolilekke tagajarjed véivad
ilmneda kuude vdi aastate pérast.

Riskistsenaarium 11 (R11). Ongitsemise tulemusel tungib kiiberkurjategija organisatsiooni sisevorku ja
nduab lunaraha kripteeritud andmete eest

Organisatsiooni juht edastab t66tajatele e-kirja infoga, et organisatsioon on langenud kiberriinnaku ohvriks,
mistdttu palutakse kéigil tootajatel kiiresti muuta meilikonto paroolid. Kirjale on lisatud vastava keskkonna
link. Hiljem selgub, et organisatsiooni tegevjuhi meilikonto on kompromiteeritud ja seda on kasutatud
ongitsusrinde toimepanemiseks, mille tulemusena saavad kurjategijad ligipddsu organisatsiooni
infoslisteemidele. Riinnakule jargneb lunarahandue.

R11. seotud G 0.19; G 0.20; G0.22; G 0.23; G 0.29; G 0.30; G 0.31; G 0.36; G.0.39; G 0.47
alusohud




Lisa 3. Riskistsenaariumide ja sektori koondriski hindamise metoodika

Riskihindamise mudeli peamine eesmérk on riski kvantifitseerimine ja mddtmine. Hinnatakse
riskistsenaariumi realiseerumise tdendosust, moju ja madratakse stsenaariumile riskiklass.
Erinevate riskifaktorite koostoimes antakse koondhinnang kuberriski realiseerumise
vOimalikkusele Eestis.

Mudeli koostamisel ja riskifaktorite valikul on kaalutud jargmiseid allikaid:

1) sektoris tegutsevate organisatsioonide enesehindamine riskistsenaariumite vastu;

2) sektoris toimunud ja CERT-EE registreeritud mdjuga intsidendid;

3) Risk Monitoring Report IP pdhise monitooringu tulemused;

4) sektori organisatsioonide kohta kogutud teave (kuberturvalisuse olukord, turvalisuse
hindamise tulemused, jm RIA-le teatavaks saanud ettevdtte/asutuse kuberturvet
puudutav teave).

Hindamismudeliga maaratakse riskifaktorite osas skoorid ja kaalud, mille koosmdjus leitakse
iga stsenaariumi osas (all)sektorikohane tdendosuse, mdju ja riskiklassi 16plik hinnang ning
sektoritilene kuberriski realiseerumise vdimalikkuse koondhinnang.

Sektoris tegutsevate organisatsioonide enesehindamine

Kéesoleva juhendi lisas 2 olevad riskistsenaariumid kohandatakse ja edastatakse hindamiseks
sektori elutdhtsa teenuse osutajatele, kes hindavad riskistsenaariume oma organisatsiooni
vaatest vastavalt kdesoleva juhendi lisadele 4 (Stsenaariumi realiseerumise tagajarje
hindamine) ja 5 (Stsenaariumi realiseerumise mdju hindamine). Antud hinnangud
teisendatakse skoorideks skaalal 1-5, kus 1 tahistab vaiksemat v@imalikku tdendosust ja moju
ning 5 suurimat.

Riskistsenaariumide kaalutud keskmise arvutamine

RIA kogub Uksikute organisatsioonide riskistsenaariumite enesehindamise tulemused kokku ja
leiab iga stsenaariumi osas selle realiseerumise tdendosuse ja mdju kaalutud keskmise
hinnangu. Kaalutud keskmise puhul arvestatakse osakaaluna organisatsiooni suurust (tabel 1),
kuna organisatsioonid on erineva suurusega ja seega on ka vdimalik m@ju riskistsenaariumi
realiseerumise korral erinev.

EttevOtte kategooria | Tootajate arv Aastakaive Aastabilansi Osakaal
(aastane td6Uhik) kogumaht

Suur (S) 250 ja enam vGi Ule 50 miljoni | vai lle 43 miljoni | 40% (0,4)
€ €

Keskmine (K) vahem kui 250 jaei tleta 50 vGi ei lleta 43 30% (0,3)
miljonit € miljonit €

Vaike (V) vahem kui 50 jaei tleta 10 vGi ei lleta 10 20% (0,2)
miljonit € miljonit €

Mikro (M) véhem kui 10 jaeilleta 2 vOi ei Uleta 2 10% (0,1)
miljonit € miljonit €

Tabel 1. Organisatsiooni suurusest® tulenevalt maaratud osakaalud enesehindamise tulemuste
kaalutud keskmise leidmiseks

3 vaike- ja keskmise suurusega ettevotja (VKE) definitsiooni selgitus vastavalt Euroopa Komisjoni maaruse 800/2008/EU lisa 1-
le



Organisatsioonide enesehindamise kaalutud keskmise arvutamiseks kasutatakse tabelit 2.

Riski- Organisatsioon Enesehindamine

stsenaarium Osakaal Tdendosus Maju
R1-Rn Org 1-Orgn 0,1-0,4 1-5 1-5
R1-Rn skoor kokku* 1-5 1-5

Tabel 2. Organisatsioonide enesehindamise kaalutud keskmise maaramine

*Riskistsenaariumi skoor kokku — organisatsioonide enesehindamise tulemuste kaalutud
keskmine skoor

Riskistsenaariumite tbendosuse skoori tapsustamine

Jargmise sammuna tapsustatakse riskistsenaariumite hindamisel stsenaariumite tGendosuse
skoori tulenevalt toimunud mdjuga intsidentidest. Juhul, kui sektoris on toimunud
stsenaariumikohaseid mdjuga intsidente, siis sdltuvalt esinenud mdéjuga intsidentide hulgast
suureneb tdendosuse enesehindamise kaalutud keskmine skoor 0,5 v6i 1 punkti tlespoole.
Juhul, kui mdjuga intsidente ei ole toimunud, jadb skoor muutumatuks. Kahes etapis méaratud
riskifaktorite skooride pdhjal leitakse riskistsenaariumi (all)sektori kohane tGenéosuse ja moju
hinnang ning madratakse sellest tulenevalt riskiklass.

Riskistsenaariumite tfendosuse skoori tdpsustamiseks kasutatakse tabelit 3. Tdendosuse
skooride puhul téstavad toimunud mdojuga intsidendid riskistsenaariumi enesehindamise
kaalutud keskmist skoori, aga 16plikud skoorid jadvad vahemikku 1-5, st 16plik skoor >5 =5.

R1-Rn ToHenaosus Maju Riskiklass
Enesehindamine 1-5 1-25
Mdojuga intsidendid | >/=10 1 1-5

<10 0,5

Ei 0
R1-Rn kokku: 1-5 1-5 1-25

Tabel 3. Riskifaktorite skoorid riskistsenaariumite enesehindamise tulemuste tapsustamiseks

Erinevalt organisatsioonide enesehindamisest kasutab RIA (all)sektori tbendosuse hindamiseks
lisas 6 ja riskiklassi madaramiseks lisas 7 asuvat tabelit.

Kuberriski realiseerumise voimalikkuse koondhinnangu maaramine

Uldise sektoriiilese kiiberriski realiseerumise tdendosuse puhul arvestatakse enesehindamise ja
toimunud intsidentide riskifaktoritele lisaks Risk Monitoring Service IP p8hise monitooringu
tulemusi jm RIA-le teadaolevat infot, mis sektori kiberriski realiseerumise koondhinnangut
maojutab.

RM turvareiting tGstab voi langetab sektoritilese kiiberriski realiseerumise tdendosuse skoori,
aga loplik skoor jaab vahemikku 1-5, st 16plik skoor <1 =1 ja >5 =5.

Sektoriulese kiberriski realiseerumise tdendosuse hindamiseks kasutatakse tabelit 3.
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Kuberriski realiseerumise tdendosuse koondhinnang

R1-Rn keskmine 1-5

téendosus:

RM** <630 1
640-730 0,5
>740 -0,5

Koondtulemus 1-5

Tabel 3. Riskifaktorite skoorid kiberriski realiseerumise voimalikkuse koondtulemuse

arvutamiseks

**RM — Risk Monitoring Service turvareiting

Turvareiting | Tase Selgitus

<630 pohitase 5x suurem tGendosus kogeda andmetega
seotud rikkumisi, kui Uksustel, kelle
turvareiting on 700 ja kdrgem

640-730 kesktase Madalam turvareiting ja suurenenud
tdendosus andmetega seotud
rikkumiseks

>740 kdrgtase

Tabel 4. BitSight Risk Monitoring Service turvareitingu tasemed
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Lisa 4. Stsenaariumi realiseerumise tagajarje hindamine*

Raskusaste

Tagajarje hindamise kriteeriumid

Teenuse osutamise
maht

Maine

Majanduslik

katastroofiline

Teenuse osutamine
on takistatud 80-
100% ulatuses
kriitilise tegevuse
aarmiselt tosise
héire tottu

Pisivalt mitu kuud
kestev avalikkuse ja
meedia aarmiselt
vaenulik tdhelepanu

Plaanitud laekumiste
véahenemine >30%,
kasumi vahenemine
>30% vorra

ulatuses kriitilise
tegevuse pisihéire
tottu vOi haireid ei
ole

tdhelepanu puudub
vOi on minimaalne

vaga raske Teenuse osutamine | Néadalaid kestev Plaanitud laekumiste
on takistatud 50- markimisvééare vahenemine 20-
80% ulatuses avalikkuse ja meedia | 30%, kasumi
kriitilise tegevuse negatiivne vahenemine 15-20%
vdaga tdsise haire tahelepanu vorra
tottu

raske Teenuse osutamine | Pdevi kestev ja Plaanitud laekumiste
on takistatud 30- korduv avalikkuse ja | véhenemine 5-10%,
50% ulatuses meedia negatiivne kasumi véhenemine
kriitilise tegevuse téhelepanu 5-15% vorra
raske héire tottu

kerge Teenuse osutamine | Paevi kestev Plaanitud laekumiste
on takistatud 10- avalikkuse ja meedia | vdhenemine 1-5%,
30% ulatuses negatiivne kasumi védhenemine
kriitilise tegevuse téhelepanu 1-5% vorra
kerge haire tottu

vahetahtis Teenuse osutamine | Avalikkuse Plaanitud laekumiste
on takistatud 0-10% | negatiivne vahenemine <1%,

kasumi vahenemine
<1% vorra

4 https://www.riigiteataja.ee/aktilisa/1310/7202/1002/VV_75m_lisa3.pdf#
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https://www.riigiteataja.ee/aktilisa/1310/7202/1002/VV_75m_lisa3.pdf

Lisa 5. Stsenaariumi realiseerumise méju hindamine®

Stsenaariumi realiseerumise tdenaosus Kriteerium
Vaga suur > 99% tdendosusega
Juhtub sageli

Vaib juhtuda paevade ja nddalate jooksul

Suur

> 50% tben&osusega
Vdib kergesti juhtuda
Vaib juhtuda nddalate ja kuude jooksul

Keskmine

> 10% tden&osusega
On varem juhtunud
Vdib juhtuda aasta jooksul

Vaike

> 1% tdendosusega
Ei ole juhtunud, kuid vib juhtuda
Vaib juhtuda aastate parast

Vaga vdike

< 1% tdendosusega

On tdendoline ainult ekstreemsetes
tingimustes

Vdib juhtuda korra 100 aasta jooksul

5 Kasutatakse organisatsiooni enesehindamise puhu https://www.riigiteataja.ee/aktilisa/1310/7202/1002/VV_75m_lisa2.pdf#
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https://www.riigiteataja.ee/aktilisa/1310/7202/1002/VV_75m_lisa2.pdf

Lisa 6. Stsenaariumi realiseerumise mdju hindamine ©

Stsenaariumi Kriteeriumiks on realiseerumise tdenéosus

realiseerumise tdendosus Eestis jargmise 2 aasta jooksul

Vaga suur kindlasti juhtub, kiisimus vaid millal
(81-100%)

Suur védga tbendoline (61-80%)

Keskmine tdendoline (41-60%)

Véike vahe téendoline (21-40%)

Véga véike ebat6endoline (0-20%)

6 RIA kasutab (all)sektori riskistsenaariumi ja kiiberriski realiseerumise tdendosuse koondhinnangu andmisel
Riigikantselei poolt antud metoodikat
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Lisa 7. Riskiklassi maaramine

TAGAJARG
vahetéahtis | kerge katastroofiline
vaga suur Keskmine Oluline
% (5) (10)
5)) suur Keskmine Oluline Oluline
2 (4) (8) (12)
E keskmine Madal (3) Keskmine | Oluline Oluline
O (6) (9) (12)
= | vaike Madal (2) Keskmine | Keskmine | Oluline Oluline (10)
(4) (6) (8)
vaga vaike | Madal (1) Madal (2) | Madal (3) | Keskmine | Keskmine (5)
(4)
Riskiskoor Riskiklass
Kuni 3 madal
4 kuni 7 keskmine
8 kuni 14 oluline
kdrge
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