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Oktoobris registreerisime 658 mojuga intsidenti, mis
on viimase poole aasta keskmisest kdrgem naitaja.

Kuu alguses lekkisid mdned eesti.ee rakenduse
testimiseks soovi avaldanud inimese meiliaadressid.
Teadmata isik sisenes ERR-i failijagamisserverisse.

Oktoober on rahvusvaheline kiberturvalisuse kuu ja
korraldasime kiiberohtude ennetamiseks
teavituskampaania.

Kiberriinnak tabas Prantsuse uudisteagentuuri
Agence France-Presse (AFP), USA iiht suuremat vee-
ettevotet American Water Works ja Iraani avaliku
sektori asutusi.

Automaatseire kdigus
tuvastatud seadmed

Automaatseire: pahavara stal med
Eesti kiiberruumis, mis on

2483 2710 2514 902 2209 2356 pahavaraga nakatunud.
——ee . ¢—o CERT-EE teavitab

nakatumistest vorkude
Mai  Juun  Juul  Aug  Sep Okt omanikke.

Riigi Infoslisteemi Amet, analiilisi- ja ennetusosakond | www.ria.ee

6 kuu registreeritud intsidendid

675 658
499 512
395 438
Mai Juuni Juuli August  September Oktoober
2023 —=@=2024

CERT-EE-le teavitatud intsidendid, millel oli mdju andmete voi
infosiisteemide konfidentsiaalsusele, terviklusele voi kdideldavusele.

Ongitsuslehed

Ongitsuslehed moodustavad jatkuvalt
360 377 kbige suurema osa
199 256 313 325 CERT-EE registreeritud
./\'_"" intsidentidest.
Mai  Juun  Juul  Aug Sep Okt
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Olukord Eesti kiiberruumis

Oktoober on juba aastaid kiill
kiiberturvalisuse kuu, kuid kahjuks ei
moodunud see siiski intsidentideta. 2.
oktoobril ajavahemikul 9.49 kuni 14.55
ei toiminud automaatne piirikontrolli
stisteem ehk ABC-varavad, mida
kasutatakse dokumendikontrolliks.
Katkestuse tottu oli hairitud Tallinna
Lennujaama, Narva ja Saatse
piiripunktide t60. Intsidendi pohjus pole
teada, kuid praeguse seisuga ei
kahtlustata riinnakut.

4. oktoobril lekkisid eesti.ee rakenduse
testimiseks soovi avaldanud 350
inimese meiliaadressid. RIA
arenduspartner saatis neile e-kirja,
mille koik adressaadid olid inimliku
eksituse tottu ndha. Mojutatud isikuid
on juhtunust teavitatud.

7. oktoobril tuli katkestada 4. klasside
vene keele tasemetdo, kuna selleks
kasutatud eksamite infosiisteemi (EIS)
t60s tekkisid torked. Pdhjuseks olid
tehnilised torked — siisteemis ei
to6tanud helifail ja mdéned kasutajad ei
saanud infoslisteemi kasutada.
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19. oktoobri dhtul sisenes teadmata
isik Eesti Rahvusringhaalingu FTP-
serverisse, mida kasutatakse failide
vahetuseks koostoopartneritega. Kelm
kustutas seal olnud failid ja laadis lles
uued, mille hulgas oli ka pahavara.
Ulevdetud konto kaitsmiseks kasutati
ndrka parooli. Onneks saadi kustutatud
failid taastada, kuid soovitame juhtumi
valguses (ile vaadata paroolipoliitika ja
votta kasutusele kaheastmeline
autentimine igal pool kus voimalik.

Alates 29. oktoobrist esines torkeid
Krooning tanklate maksestisteemis,
mis broneerib klientide kontodelt
suurema summa kui kiituse eest
tasumiseks vajalik, kuid ei vabasta
hiliem broneeringu jaaki. Tanklaketile
pakub makseteenust Soome ettevote
Nets Finland, kellega koostoos
probleemi lahendatakse. Krooning on
lubanud tlebroneeritud summad
klientidele esimesel voimalusel
tagastada.

www.ria.ee

Oktoobris kaotasid paljud Eesti
inimesed oma raha kelmidele. Selleks
kasutati erinevaid viise, kuid enim
nagime postiteenusepakkujate nimel
saadetud ongitsusi. Naiteks levisid
erinevate kullerifirmade (DPD, DHL)
nimel saadetud e-kirjad ja SMS-id,
milles kutsuti liles oma aadressi
uuendama voi postitasu maksma.
Mitmed inimesed sattusid taas
Facebooki Marketplace'i pettuse
ohvriks. Skeem toimib jargmiselt: petis
votab lihendust inimesega, kes
Facebookis miiiib ja vdidab talle, et
soovib kauba dra osta. Seejarel teatab
ostja, et ei saa kaubale ise jarele tulla
ja pakub lahendusena kullerteenuse
kasutamist. Miiijale vaidetakse, et ta
peab tehingu kinnitamiseks maksma
kohaletoimetamise tasu voi paki
kindlustama ning ta suunatakse
ongitsuslehele oma
pangakaardiandmeid sisestama. Peale
seda vOetakse pangakaardilt maha
vahemalt mitusada eurot, kuid tihti
ulatuvad varastatud summad ka
tuhandete eurodeni.
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Tegevused kuberturvalisuse parandamisel Eestis

9. oktoobril toimus RIA aasta-
konverents, kus raagiti muuhulgas
tehisintellektist, elektroonilise iden-
titeedi  (elD)  tulevikust,  E-ITSi
rakendamisest,  olukorrast  kiiber-
ruumis, Eesti uuest kiiberturvalisuse
strateegiast, digusruumist ja NIS2
seonduvatest muudatustest. Laval said
sbna nii RIA tootajad kui ka head
koostoopartnerid. Kohapeal osales
umbes paarsada inimest, teist sama
palju oli Urituse jarjepidevaid vaatajaid
veebis. Konverentsi saad jargi vaadata
17. oktoobril toimus selle hooaja
esimene RIA CyberMeetUp. Avakodne
pidas RIA peadirektor, seejarel
tutvustasid oma ideid kiiberinkubaatori
viis  edukamat iduettevitet ning
[6petuseks anti infot detsembri alguses
toimuva kiberfoorumi CyberBazaar
kohta. Urituse salvestust saab vaadata
siit. Jargmine RIA CyberMeetUp toimub
14. novembril.

Kuni kevadeni on esmaspaeva ohtuti
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ETV eetris IT-vaatliku liihisaated
kiiberturvalisusest. Oktoobrikuus vdeti
vaatluse alla O&ngitsuslehed, asjade
internet, pahavara ja paroolid. Saated
on jarelvaadatavad Jupiteris.

Oktoober on kiiberturvalisuse kuu ja
korraldasime kiiberohtude ennetamise
teavituskampaania. Varsked kisitlus-
tulemused naitavad, et valdav osa Eesti
elanikest jargib internetis vahemalt
monda turvalise kaitumise soovitust,
aga ligi kimme protsenti inimestest ei
kasuta neist mitte Uhtegi. Oleme
oktoobris esinenud ka mitmetel
erinevatel meediakanalitel. RIA
ennetusjuht Kaisa Vooremée selgitas
3. oktoobri StarFMi
hommikuprogrammis  Booking.com'i
petuskeeme ja Kuku raadios
internetipettustest hoidumist. Kuula ka
,Pere ja kodu” taskuhaalingut, kus
jagame kiberturvalisuse ndéuandeid
lastele ja nende vanematele.

Kirjutasime RIA blogis, kuidas hallata
turvaliselt ettevotte sotsiaalmeediat.

www.ria.ee

Kuna dha suurem osa
reklaamieelarvest suunatakse
sotsiaalmeediakanalitesse ettevotete
nahtavuse tdstmiseks, siis on sellega
suurenenud ka kiberkurjategijate huvi
valdkonna vastu. Seetdttu on tarvilik
teadvustada riske ja ohte ning
parandada selles osas ettevotete
teadlikkust. Kirjutasime blogis ka
booking.com pettuste teemal — kuidas
neid valtida ja mida RIA soovitab
silmas pidada.

Oktoobris ja novembris korraldame
Tallinnas ja Tartus E-ITS
kaasamisseminare. Seminaridel
jagame E-ITSi rakendajatele praktilisi
nduandeid ja soovitusi, mis
lihtsustavad standardi sisust
arusaamist ja selle rakendamist.

Septembris ja oktoobris toimus RIA
tellimusel kolm praktilist kiiberturbe
koolitust arvutiopetuse ja informaatika
opetajatele.  Koolitused  korraldati
kolmel jarjestikusel nadalal Tallinnas,
Tartus ja Parnus ning kokku osales neil
ligi 70 Opetajat.


https://www.youtube.com/playlist?list=PLNPWRftK1TNqZxEmBufdllSg6X0dG452e
https://www.youtube.com/live/xOlgbTfYtBI?feature=shared
https://jupiter.err.ee/1609465500/it-vaatlik
https://www.ria.ee/uudised/uuring-ligi-kumnendik-eesti-elanikest-ei-poora-kuberohtudele-uldse-tahelepanu
https://starfm.tv3.ee/saated/hommikuprogramm
https://kuku.pleier.ee/podcast/kuku-parastlouna/187473?fbclid=IwY2xjawGFetxleHRuA2FlbQIxMQABHRmY1Y1Nr-fVXlecJkc8sIYUU3Wna5Qgo8JBni7Z973d3Tr6KJ9qaB-gWw_aem_V8F8KnNHSQY7G_v0WBh70Q
https://perejakodu.delfi.ee/artikkel/120326729/podcast-vanemliku-jarelvalve-rakendustest-ei-piisa-lapsed-hiilivad-neist-mooda
https://www.ria.ee/blogi/praktilised-nouanded-kuidas-hallata-ettevotte-sotsiaalmeediat-turvaliselt
https://www.ria.ee/blogi/kuidas-valtida-pettuseid-veebilehel-bookingcom
https://eits.ria.ee/et/avalehe-menueue/suendmused
https://www.ria.ee/uudised/ria-koolitas-opetajaid-kuberturvalisuse-teemadel
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Rahvusvaheline keskkond

Oktoobri alguses teatas Prantsuse
uudisteagentuur Agence France-
Presse (AFP), et 27. septembril toimus
nende vastu kiiberriinne. Intsident
mdojutas AFP IT-slisteeme ning
klientidele info edastamist. Agentuur
kinnitas, et Gilemaailmsete uudiste
edastamist see ei puudutanud, kuid
osad teenused olid mojutatud. AFP tegi
juhtunud asjaolude véljaselgitamiseks
koostddd Prantsuse
kiiberturbeagentuuriga (ANSSI).

Kuu alguses tabas ka kiiberriinnak
USA iiht suuremat vee-ettevotet
American Water Works, mis pakub
veevarustust ligikaudu 14 miljonile
inimesele 14 eri osariigis. Riinnak ei
madjutanud veevarustust ega vee
kvaliteeti, kuid 16i rivist vélja ettevotte
arveldussiisteemi ning kliendiportaali.
Ukski riihmitus ei ole seni riinde eest
vastutust votnud. Sagenevate riinnete
ja puuduliku kiiberturvalisuse taseme
tottu on veesektor sel aastal olnud USA
valitsuse eritdhelepanu all.
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12. oktoobril tabas ulatuslik
kiiberriinnak Iraani avaliku sektori
asutusi, samuti kriitilisi sektoreid nagu
tuumarajatised, kiitusetransport ja
sadamad. Riinde olemuse kohta pole
seni infot, ent Iraani kiiberjulgeoleku
tlemkogu endise kérge ametniku sonul
varastati riinnete kaigus ka tundlikku
informatsiooni. Spekuleeritakse, et
rinnete n&ol vdis olla tegemist lisraeli
kattemaksuga Iraani raketiriinnaku
eest 1. oktoobril.

Ukraina kaitseministeerium asutas
eraldi operatiivse kiiberturbe
osakonna CERT (Computer Emergency
Response Team) riigi kaitsevae ja
sojaliste vorkude kaitseks. Ka varem
oli kaitseministeeriumi haldusalas
selleks eraldi meeskond, ent
spetsiaalse struktuuriiiksuse loomine
laiendab selle volitusi ning aitab
kiiberkaitset veelgi tdhustada,
muuhulgas Venemaalt Iahtuvate kiber-
riinnete vastu. Loodud liksus hakkab
koost6od tegema ka NATO riikidega.

www.ria.ee

Kaks vene haktivistide riihmitust
korraldasid oktoobri keskel
ummistusriinnete kampaania Jaapani
valitsusasutuste ja logistikaettevotete
vastu. Rlinne oli ajendatud Jaapani
hiljutisest otsusest tOsta oluliselt
kaitsekulutusi ja osaleda sojalistel
oppustel USA ja teiste liitlastega.
Kiberettevotte Netscout

raportist selgub, et Jaapani vorkude
vastu tehakse ligikaudu 2000
ummistusrinnet paevas.

Microsofti hiljutise raporti kohaselt
teevad Venemaa, Hiina ja Iraan
kiiberoperatsioonides jarjest rohkem
koostood kuritegelike rithmitustega.
Juunis naiteks dnnestus kurjategijatel
sisse murda mitmekimnesse Ukraina
kaitsevaelaste kasutuses olevasse
seadmesse ja koguda Vene valitsusele
huvipakkuvat infot. Microsofti
hinnangul on piirid organiseeritud
kiberkuritegevuse ja riiklike ohustajate
tegevuse vahel jarjest enam
hagustumas.


https://www.bleepingcomputer.com/news/security/media-giant-afp-hit-by-cyberattack-impacting-news-delivery-services/
https://www.cbsnews.com/news/american-water-hack-systems-restored/
https://securityaffairs.com/169693/cyber-warfare-2/cyber-attack-hit-iranian-nuclear-facilities.html
https://therecord.media/ukraine-creates-military-cert
https://www.darkreading.com/cyberattacks-data-breaches/russia-linked-hackers-attack-japan-govt-ports
https://www.netscout.com/blog/asert/ddos-attacks-against-japan
https://blogs.microsoft.com/on-the-issues/2024/10/15/escalating-cyber-threats-demand-stronger-global-defense-and-cooperation/

