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Aruande kontekst ja 
kasutus

Kontekst

Riigi Infosüsteemi Amet (RIA) on tellinud AS-lt PricewaterhouseCoopers Advisors (edaspidi „meie“) uuringu 

“Küberpöörde metoodika ja teekaartide analüüs”. Analüüs tugineb RIA poolt edastatud 28 teekaardi analüüsile ning 

erinevate sidusrühmadega läbiviidud intervjuudele. Lõpparuanne on vormistatud vastavalt meie ja RIA vahel 29. juulil 

2024 sõlmitud lepingule ja RIA poolt antud suunistele.

PwC ja RIA roll

RIA esitas meile 28 anonüümset teekaarti, mida me kasutasime analüüsi läbiviimiseks. Lisaks andis RIA meile ka 

intervjuudesse kaasatavate sidusrühmade kontaktandmed. Kasutasime seda teavet, et koostada konsolideeritud 

analüüs küberturvalisuse küpsusest ja peamistest väljakutsetest väikestes ja keskmise suurusega ettevõtetes, kes on 

RIA metoodika alusel koostanud Küberpöörde teekaardi.

Me ei ole hinnanud ega auditeerinud RIA poolt esitatud andmeid ega teekaartidest saadud andmeid, mida oleme 

analüüsis kasutanud. Me ei anna nendele andmetele ega nende andmete põhjal saadud tulemustele mingit garantiid.

Aruande kasutus

See dokument on koostatud RIA jaoks ja ainult eesmärgil ning tingimustel ja ulatuses, mis on kokku lepitud RIA-ga 

meie lepingus, mis on sõlmitud 29. juulil 2024.

Analüüsi koostamine on kaasrahastatud Euroopa Liidu poolt. Avaldatud seisukohad ja arvamused on ainult autori(te) 

omad ega pruugi kajastada Euroopa Liidu või Euroopa küberpädevuskeskuse seisukohti või arvamusi. Euroopa Liit 

ega Euroopa küberpädevuskeskus nende eest ei vastuta.

Analüüs on koostatud, kasutades andmeid ja eeldusi erinevatest allikatest. Me ei ole püüdnud nende allikate 

usaldusväärsust kindlaks teha ega esitatud teavet kontrollida. Seetõttu ei anna me mingit kinnitust ega garantiid 

analüüsi või selle põhjal saadud tulemuste sisemise järjepidevuse või täpsuse kohta. Analüüs ei ole mõeldud ühegi 

investeerimisotsuse aluseks ja ei vabasta kolmandaid isikuid oma auditi läbiviimisest, et kontrollida selle 

funktsionaalsust ja/või tulemuslikkust.

Me ei võta seoses selle dokumendiga või meie tööga mingit vastutust (sealhulgas hooletuse eest) ning meil ei ole 

seoses selle dokumendiga või meie tööga hoolsuskohustust ühegi isiku ees, kellele seda dokumenti näidatakse või 

kelle kätte see võib sattuda, välja arvatud juhul, kui oleme andnud oma eelneva kirjaliku nõusoleku. Meil on 

hoolsuskohustus ainult meie kliendi, RIA ees.
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Ülesandepüstitus

Analüüsi taust ja uuringu 

eesmärk

Analüüs teostati Riigi Infosüsteemi Ametile (edaspidi 

ka RIA), kelle ülesandeks on arendada ja hallata 

digiriigi tehnoloogilisi platvorme ning tagada riigi 

küberturvalisus. RIA konsulteerib avalike teenuste 

osutajaid infosüsteemide nõuetekohase haldamise 

ning järelevalve osas. Lisaks tegeleb asutus 

küberruumi ülevaadete tegemisega, mille hulka 

kuuluvad ööpäeva ülevaated kogutud automaatseire 

andmetest, kuukokkuvõtted sündmustest Eestis ja 

rahvusvahelises keskkonnas, kvartali trendide 

ülevaated ja aastakokkuvõtted olulisematest 

sündmustest ja intsidentidest Eesti küberruumis. 

Eesti ettevõtted on tänapäeval üha enam 

digitaliseerimas ning kaasajastavad oma protsesse ja 

teenuseid. Digitaliseerimine loob ettevõtetele 

lisaväärtust, kuid suurendab ka küberturvalisuse riske. 

Koos digitaliseerimise kasvuga on RIA 

küberturvalisuse aastaraamatute1 kohaselt viimased 

aastad kaasa toonud ka küberrünnakute keerukuse 

kasvu. 

RIA ning Ettevõtluse ja Innovatsiooni Sihtasutus 

(edaspidi EIS) pakkus Digital Europe vahenditest 

kaasrahastuse toel küberturvalisuse tõstmise toetust, 

mille eesmärgiks oli edendada Eesti väikese- ja 

keskmise suurusega ettevõtjate (edaspidi VKE) 

küberturvalisust. Toetuse abil said VKE-d välise 

nõustaja abil selgitada välja oma IT süsteemide 

küberturvalisuse taseme ja teha vajalikke arendusi 

küberturvalisuse tõstmiseks, et kaitsta ennast 

küberrünnakute ning nendega kaasnevate kahjude 

eest.

Toetus jagunes kahe tegevussuuna vahel:

• Küberturvalisuse teekaart ehk küberturvalisuse 

taseme kaardistamine (I tegevussuund).

• Teekaartidest tuleneva arendustegevuse elluviimine 

(II tegevussuund).

Käesolev analüüs keskendub I tegevussuuna 

tulemitele ehk küberturvalisuse teekaartidele, mille 

koostamist I tegevussuunas toetati ja mille abil said 

VKE-d välise nõustaja kaasabil selgitada välja oma IT 

süsteemide küberturvalisuse taseme hetkeseisu ning 

koostada ühe aasta tegevuskava peamiste puuduste 

kõrvaldamiseks. Analüüs annab konsolideeritud 

ülevaate küberturvalisuse olukorrast küberturvalisuse 

teekaarte koostanud ettevõtetes. Lisaks saab analüüsi 

tulemuste alusel tellija tagasisidet RIA poolt 

väljatöötatud metoodika kohta, s.o analüüsi tulemused 

võimaldavad RIA-l teha asjakohaseid muudatusi ja 

parandusi teekaartide koostamise metoodikas.

Uuringu eesmärgiks on analüüsida RIA ja EISi 

poolt väljaantava küberturvalisuse taseme 

kaardistamise toetust saanud ettevõtete teekaarte 

ja RIA poolt väljatöötatud metoodikat. Analüüs 

tervikuna aitab RIA-l mõista, millised on Eesti 

ettevõtete küberturvalisuse riskid, ja arendada edasi 

Küberpöörde teekaartide metoodikat.

1 RIA: Küberturvalisuse aastaraamatud https://www.ria.ee/amet-uudised-ja-kontakt/uudised-pressikontakt/uuringud-ja-analuusid
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2 EAS: Küberturvalisuse taseme kaardistamise ja arendamise toetus https://eas.ee/toetused/kybertoetus/
3 RIA: Küberturvalisuse aastaraamatud https://www.ria.ee/amet-uudised-ja-kontakt/uudised-pressikontakt/uuringud-ja-analuusid 
4 RIA: Juhis ettevõtte küberturvalisuse baastaseme hindamiseks ja Küberpöörde teekaardi koostamiseks https:/ /www.ria.ee/sites/default/files/documents/2023-03/metoodika_versioon10.pdf 

Teekaartide 
analüüs

Teekaartide koostamise toetus oli suunatud VKE-dele. 

Toetust said 62 VKE-d, kes kuulusid Tabelis 1. toodud 

EMTAK jagudesse.2

Tabel 1. Toetust saanud ettevõtete arv EMTAK 

jao alusel

EMTAK jagu Ettevõtete arv

Mäetööstus (B) 1

Töötlev tööstus (C) 20

Elektrienergia, gaasi, auru ja 
konditsioneeritud õhuga 
varustamine (D)

3

Ehitus (F) 2

Hulgi- ja jaekaubandus (G) 7

Veondus ja laondus (H) 1

Info ja side (J) 9

Finants- ja kindlustustegevus (K) 1

Kutse-, teadus- ja tehnikaalane tegevus 
(M)

14

Haldus- ja abitegevused (N) 2

Tervishoid ja sotsiaalhoolekanne (Q) 2

Kokku 62

Teekaarte on peamiselt tellinud VKE-d, mis kuuluvad 

järgmistesse EMTAK jagudesse: töötlev tööstus, 

kutse-, teadus ja tehnikaalane tegevus ning info- ja 

side. Viimastel aastatel on mitmed antud 

tegevusvaldkondades tegutsevad ettevõtted sattunud 

küberrünnakute ohvriks. Teadus- ja tehnikaalane 

tegevus ning info ja side valdkonnad töötlevad ja 

säilitavad suures koguses väärtuslikke andmeid, sh 

intellektuaalomandit ja ärisaladusi, mis on 

küberkurjategijate jaoks atraktiivsed sihtmärgid. 

Töötlev tööstus on sattunud viimastel aastatel 

küberrünnakute ohvriks eelkõige selle tõttu, et antud 

valdkond sõltub üha enam digitaalsest infrastruktuurist 

ja automatiseeritud süsteemidest, mis muudab nad 

haavatavaks küberrünnakute suhtes. Töötleva 

tööstuse valdkonnas on enam levinud küberrünnakud 

näiteks lunavararünnakud, teenustõkestusrünnakud ja 

andmepüük.3 Tähelepanuväärsed küberrünnakud neis 

sektorites võivad olla motiveerinud VKE-sid ka ise 

küberturvalisusesse investeerima.

Ligipääs alusandmetele

Teekaartide skoobi analüüsimisel lähtusime RIA 

juhistest ettevõtte küberturvalisuse baastaseme 

hindamisel (edaspidi RIA juhend). Teekaardi 

koostamiseks vajaliku küberturvalisuse kaardistamise 

skoobis olid järgmised valdkonnad:4

1. Avalikust internetist potentsiaalsete rünnete 

sooritamiseks kasuliku informatsiooni kogumine ja 

tehniliste nõrkuste leidmine; 

2. Välisperimeeter ja avalikud veebilehed; 

3. Tulemüüri kasutus ja tulemüürireeglite ülevaatus; 

4. Kaugligipääsud – VPN, IPSEC tunnelid jms; 

5. Kontorite võrgud (x asukohta): tööjaamad ja 

serverid. Kontorite Wi-fi võrgud ja nende seadmed; 

6. Serverite võrgud ja haldusvõrgud; 

7. Vajadusel valvesüsteemid ja nende võrgud –

läbipääsusüsteemid, videovalve; 

8. Vajadusel automaatikavõrgud – UPS-id, 

hooneautomaatika.

9. Serveri-ja seadmeruumide füüsilise turbe vaatlus; 

10.Riskianalüüsi ja taasteplaanide olemasolu ja 

ülevaatus.

Toetusmeetme raames nõustusid VKE-d esitama 

valminud teekaarid RIA-le, kes teostas 

kvaliteedikontrolli ja andis eksperarvamuse, kas 

teenusepakkujad on lähtunud Küberpöörde  

metoodikast. Teekaartides, mis ei vastanud nõuetele, 

tehti teenusepakkuja poolt parandused ja need esitati 

uuesti RIA-le. Analüüsi jaoks kasutati ainult valimit 

neist teekaartidest ning andmete tundliku olemuse 

tõttu, olid need anonümiseeritud

Muudatused teekaartide 

skoobis

Teekaarte koostanud 

ettevõtete profiil 

https://eas.ee/toetused/kybertoetus/
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Põhjendatud juhtudel oli teekaartide koostajatel 

vabadus kohandada teekaardi skoopi vastavalt oma 

äranägemisele. Suurema osas valimisse kuulunud 

teekaartide puhul oli ka kohustusliku skoobi osas 

muudatusi tehtud – vaid viies teekaardis käsitleti 

täielikult etteantud teemasid. Kõige sagedamini jäid 

analüüsi skoobist, kas osaliselt või täielikult, välja 

järgmised teemad: Automaatikavõrgud – UPS-id, 

hooneautomaatika (skoobis 11 juhul) ja 

valvesüsteemid ning nende võrgud –

läbipääsusüsteemid, videovalve (skoobis 16 juhul). 

Koondülevaade teekaartide skoobi piirangutest on 

välja toodud Tabel 2.

Tabel 2. Teekaartide skoobi piirangud

Teekaardi skoop Sagedus

Avalikust internetist potentsiaalsete 

rünnete sooritamiseks kasuliku 

informatsiooni kogumine ja tehniliste 

nõrkuste leidmine

27

Välisperimeeter ja avalikud veebilehed 20

Tulemüüri kasutus ja tulemüürireeglite 

ülevaatus
24

Kontorite võrgud: tööjaamad ja 

serverid. Kontorite Wi-fi võrgud ja 

nende seadmed

28

Kaugligipääsud – VPN, IPSEC 

tunnelid jne
24

Serverite võrgud ja haldusvõrgud 25

Valvesüsteemid ja nende võrgud –

läbipääsusüsteemid, videovalve
16

Automaatikavõrgud – UPS-id, 

hooneautomaatika
11

Serveri- ja seadmeruumide füüsilise 

turbe vaatlus
26

Riskianalüüsi ja taasteplaanide 

olemasolu ja ülevaatus
26

IT haldamise ja juhtimise 

põhimõtted teekaarte 

koostanud ettevõtetes

Mitmed teekaartide koostajad on teekaartides andnud 

hinnanguid VKE-de küberturvalisuse tasemele. Kümne 

teekaardi puhul tugineb koondhinnang CIS raamistiku 

kontrollküsimustele, mille kohaselt jagunevad 

tulemused neljale tasemele (vt Joonis 1). Ettevõtete 

küberturvalisuse taset on teekaartide koostajate poolt 

hinnatud tasemele 1 (4) ja tasemele 2 (6) ja vastavalt 

CIS kontrollraamistikule antud küberturbe skoorid olid 

vahemikus 1,5 – 2,5.

Keskmisest madalam küpsus (tase 1 ja tase 2) 

viitab järgmistele juhtimisprobleemidele:

• Küberturbe valdkonna vähene prioriteetsus 

ettevõtete tegevuses, sh tehtavates 

investeeringutes;

• Juhtkonna ja töötajate vähene teadlikkus 

küberturbest;

• Kaardistamata ärikriitilised protsessid ja teenused 

koos neid toetavate ressurssidega ning neid 

mõjutavad riskid koos võimalike tagajärgedega. 

Mõistmata, milline on küberturbe ohtude reaalne 

mõju äritegevusele, ollakse küberturbe tagamisel 

reaktiivne;

• Küberturbega seotud meetmete vähesus viitab 

kasvufaasis ettevõtetele või nö kogemuspõhisele 

ressursside prioriseerimisele, kuna ettevõttes pole 

olulisi küberturbeintsidente veel olnud. 

Ülejäänud teekaartide (18) puhul koostajad, kas ei 

andnud  hinnanguid ettevõtete küberturvalisuse 

tasemetele, või need hinnangud olid üldsõnalised ja 

ilma metoodilise kontekstita (nt “alla keskmise”, “mitte 

rahuldav”, “keskmine” jne).

Joonis 1. CIS kontrollraamistiku küberturvalisuse küpsustasemed 

6

Tase 2

Standardiseeritud

Tase 1

Baas

Tase 3

Ratsionaliseeritud

Tase 4

Dünaamiline
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Teekaartide koostajate poolt 

tuvastatud puudused VKE-des

Kuivõrd VKE-d, kes teekaarte tellisid, on 

küberturvalisuse teekonna alguses, on koostajad 

tuvastanud teekaartides (28) hulganisti kriitilisi või 

olulisi puudusi – kokku 295 puudust. Kriitilisteks on 

hinnatud kõrge riskitasemega puudused, sest nende 

realiseerumine võib põhjustada olulist kahju, näiteks 

andmete kaotsiminek, teenusekatkestus või süsteemi 

kompromiteerimine. Keskmise riskitasemega 

puudused võisid olla hinnatud olulisteks teekaardi 

koostaja poolt, kui nende mõju ettevõtte 

jätkusuutlikkusele või turvalisusele oli oluline. Need 

puudused olid olulised eelkõige pikaajalise mõju ja 

potentsiaalsete turvariskide akumuleerumise tõttu. 

Olulised ja kriitilised puudused on teekaartide 

koostajad võtnud aluseks tegevuskavade koostamisel. 

Teekaardid annavad juhised, milliseid prioriteetseid 

tegevusi tuleks küberturvalisuse tagamiseks 

esmajärjekorras ette võtta. 

Teekaartide puuduse olemus (näiteks “Puudub 

juurdepääsu halduse protseduur”) ja nendele antav 

kategooria (madal, keskmine jne) ei olnud teekaartide 

lõikes absoluutne, vaid sõltus koostaja hinnangust. 

Seetõttu varieerub hinnang sama sisuga puudustele 

erinevate koostajate poolt koostatud teekaartides.

Tulenevalt erinevatest metoodilistest lähenemistest 

(CIS kontrollraamistik, Australian Signals Directorate 

(edaspidi ASD), ISO 27001, Eesti infoturbestandard 

(edaspidi E-ITS) jne), mida erinevad teenusepakkujad 

olid teekaartide koostamisel kasutanud, oli tulemuste 

analüüsimiseks vajalik kategoriseerida puudused 

ühtsetele alustele. Kategooriate loomise aluseks olid 

ISO/IEC 27002 standardi peatükid 5 kuni 18. 

Puudused olid seostatud eelpool mainitud 

peatükkidega, millest igaüks käsitleb turvameetmeid 

puuduste kõrvaldamiseks. Kuivõrd puudused võivad 

jaotuda erinevate kategooriate alla, ei ole antud jaotus 

absoluutne, vaid on vahend üldistuste tegemiseks. 

ptk 5 Infoturvapoliitika

ptk 6 Infoturbe korraldus

ptk 7 Inimressursiturve

ptk 8 Varade haldus

ptk 9 Pääsu reguleerimine

ptk 10 Krüptograafia

ptk 11 Füüsiline ja keskkonnaturve

ptk 12 Käituse turve

ptk 13 Side turve

ptk 14
Süsteemide hankimine, väljatöötamine 

ja hooldus

ptk 15 Tarnijasuhted

ptk 16 Infoturvaintsidentide haldus

ptk 17 Infoturbe jätkusuutlikkus

ptk 18 Vastavus ja siseauditid

Kõige suurema osa teenusepakkujate poolt 

tuvastatud puudustest (92 puudust) langes 

kategooriasse “käituse turve”. Tuvastatud 

puuduste hulgas paistsid silma veel ka 

kategooriad “infoturvapoliitika” ja “infoturbe 

korraldus” (kokku 57 puudust), “side turve” (55 

puudust) ja “pääsu reguleerimine” (48 puudust). 

Joonis 2 illustreerib puuduste esinemist kategooriate 

kaupa ning järgmised alapeatükid kirjeldavad 

levinuimaid tuvastatud puudusi.

Juhul kui puudus, mida teekaarti koostaja oli 

tuvastanud, koosnes kahest või enamast eri ISO 

kategooriasse langevast puudusest lahutati need 

puudused mitmeks puuduseks ja selle tulemusena 

tekkis 332 puudust. Puuduste kategooriad on 

järgmised:

Joonis 2. Tuvastatud puudused kategooriate kaupa

1

1

2

2

9

13

15

15

22

48

55

57

92

Süsteemide hankimine, väljatöötamine ja hooldus

Vastavus ja sideauditid

Tarnijasuhted

Infoturbeintsidentide haldus

Krüptograafia

Varade haldus

Füüsiline ja keskkonnaturve

Inimressursiturve

Infoturbe jätkusuutlikkus

Pääsu reguleerimine

Side turve

Infoturbe korraldus/infoturvapoliitika

Käituse turve

Puudused kategooriatena

7PwC
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Käituse turve on valdkond, kus teekaartide koostajad 

on tuvastanud kõige enam puuduseid – 92. Käituse 

turbe eesmärk on tagada, et organisatsiooni 

infosüsteemid ja -teenused töötavad turvaliselt ja 

tõhusalt. See hõlmab meetmeid, mis aitavad kaitsta 

süsteeme ja andmeid volitamata juurdepääsu, häirete 

ja muude ohtude eest. 

Järgnevalt on väljatoodud enim esinenud igapäevaste 

IT-operatsioonide turvalisuse ja nende jälgimisega 

seotud puudused: 

• Keskne turvanõrkuste haldus – puudub süsteemne 

lähenemine turvanõrkuste tuvastamiseks ja 

parandamiseks, mis jätab ettevõtte haavatavaks 

rünnakute suhtes (välja toodud 12 korral);

• Logihaldus ja turvaintsidentide tuvastus – puudub 

keskne logiserver ja logiseire, samuti logide 

analüüsimine ja intsidentide tuvastamine (välja 

toodud 11 korral);

• Aegunud operatsioonisüsteemid – kasutatakse 

vanu operatsioonisüsteeme (serverid, tööjaamad), 

mis ei saa enam turvauuendusi, muutes süsteemid 

kergesti haavatavaks (välja toodud 10 korral);

• Keskhaldusega viirusetõrje – puudub tsentraalne 

viirusetõrje lahendus, mis võimaldaks kõiki 

seadmeid ühtselt hallata ja kaitsta (välja toodud 8 

korral);

• Aegunud riistvara – kasutatakse vananenud 

riistvara, mis ei pruugi toetada uusi turvameetmeid 

ja võib olla kergesti rikutav (välja toodud 7 korral);

• Töökohtade tuvastatud probleemid – paljud 

tööjaamad kasutavad aegunud, paikamata tarkvara, 

mis võib sisaldada turvanõrkusi ja ei saa enam 

vajalikke uuendusi (välja toodud 6 korral).

Käituse turve

Side turbe eesmärk on kaitsta ettevõtte teabevahetust 

ning tagada andmete turvaline edastamine nii sise- kui 

ka välisvõrkudes. Side turvet puudutavad probleemid 

olid teekaartide kohaselt ühed levinuimad probleemid 

valimisse kuulunud ettevõtetes – kokku tuvastati 

teekaartidest 55 side turvet puudutavat olulist puudust. 

Levinuimad teekaartide koostajate poolt tuvastatud 

puudused, mis on seotud organisatsiooni side- ja 

kommunikatsioonisüsteemide turvalisuse tagamisega, 

on järgmised: 

• Võrgu segmenteerimine on poolik – võrgu füüsiline 

ülesehitus on ebaloogiline ja raskesti hallatav, 

segmenteerimine on puudulik. Seadmete paigutus 

on ebakorrapärane (välja toodud 11 korral);

• Aegunud ja krüpteerimata protokollid – kasutatakse 

vananenud ja krüpteerimata protokolle, mis 

muudavad võrgu haavatavaks (välja toodud 7 

korral);

• Aegunud võrguseadmed – kasutatakse vananenud 

võrguseadmeid, mis ei pruugi toetada uusi 

turvameetmeid. Puudub ründe tuvastamise ja tõrje 

(IDS/IPS) võimekusega tulemüür (välja toodud 7 

korral).

Side turve

Infoturvapoliitika eesmärk on tagada infoturbe juhtimise 

süsteemi integreeritus ettevõtete protsessidesse. 

Sellega on tihedalt seotud infoturbe korraldus, sh 

meetmed, mida rakendatakse infoturbe riskide 

käsitlemiseks. Kõige suurema sagedusega 

teenusepakkujate poolt tuvastatud puudused 

infoturvapoliitika ja infoturbe korralduse osas olid 

järgmised: 

• Puudulikud riskianalüüsid – mitmetes teekaarte 

koostanud VKE-des puudus riskianalüüs, mille 

eesmärk on tuvastada ja hinnata võimalike 

turvaohtude allikaid ning nende mõju ettevõtte 

tegevusele (välja toodud 14 korral);

• Infoturvapoliitika puudub – teekaartide koostajad 

tuvastasid, et VKE-des ei ole kehtestatud ametlikku 

infoturbe juhtimise korda ega infoturvapoliitikat, mis 

reguleeriks infoturbe meetmeid ja strateegiaid (välja 

toodud 11 korral);

• Vastutavaid isikuid pole määratud – teekaartide 

koostajad tuvastasid, et VKE-des puudub infoturbe 

eest vastutav isik või meeskond, mistõttu on jäänud 

turbeotsused tegemata või olnud ebapiisavalt 

koordineeritud (välja toodud 4 korral).

Infoturvapoliitika ja infoturbe korraldus
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Pääsu reguleerimise eesmärk on tagada, et ligipääs 

teabele ja ressurssidele on vaid volitatud isikutel. 

Pääsu reguleerimisega seonduvaid olulisi puudusi, 

mida teekaartide koostajad välja tõid, oli kokku 48. 

Neist olid levinumad järgmised: 

• Pääsu reguleerimise puudulikkus – esineb 

puuduseid kasutajaõiguste haldamisel (sh 

ajakohasel andmisel, ülevaatamisel ja 

eemaldamisel). Lisaks ei ole ettevõtetel selget 

arusaama, millised õigused on vajalikud ja/või antud 

erinevatele isikutele. Vaikimisi määratud õigused on 

piiramata või seadistamata (väljatoodud 21 korral);

• Paroolipoliitikate puudulikkus – teenusepakkujad 

tuvastasid, et VKE-de paroolipoliitikad on sageli 

ebapiisavad ja puuduvad kasutajate paroolidele 

määratud nõuded, nt paroolide aegumise 

määramine, mistõttu kasutatakse väga vanu 

paroole, mis muudavad süsteemid haavatavaks. 

Mõnel juhul on kasutusel olnud ka tühjad paroolid 

või sama parool mitmel kasutajakontol (väljatoodud 

10 korral);

• Kaheastmelise autentimise (MFA) puudumine (välja 

toodud 9 korral);

• Üleliigsed priviligeeritud õigused – näiteks 

lokaalsetele kontodele on antud administraatori 

õigused (väljatoodud 6 korral).

Pääsu reguleerimine

Teekaartide koostajate poolt tuvastatud olulised 

puudused, mis on seotud infoturbe jätkusuutlikkuse ja 

toimepidevust tagavate meetmetega, on järgmised: 

• Regulaarse varunduse ja testimise puudumine –

puuduvad selged protsessid regulaarse andmete 

varunduse tegemiseks ning varukoopiate 

testimiseks (välja toodud 10 korral);

• Puuduvad dokumenteeritud ärikriitiliste süsteemide 

taasteplaanid (välja toodud 5 korral).

Infoturbe jätkusuutlikkus

• Ettevõtetes puudub süsteemne ja regulaarne 

töötajate infoturbe koolitusprogramm. Töötajad ei 

ole piisavalt koolitatud infoturbeohtude 

äratundmiseks ja intsidentide raporteerimiseks 

(välja toodud 15 korral);

• IT-taristu dokumentatsioon pole täielik – täielik 

dokumentatsioon IT-taristu kohta puudub, sh 

andmekogude loendid ja rakendustarkvara nimekiri 

(välja toodud 11 korral);

• Seadmekappide ja serveriruumide kaitse vähesus –

olulised seadmed, nagu salvestuslahendused, 

serverarvutid ja kommutaatorid, on kergesti 

ligipääsetavad. Kapid ja ruumid on lukustamata või 

asuvad ebaturvalistes asukohtades (välja toodud 7 

korral);

• Andmete krüpteerimise puudumine – Mitmetes 

ettevõtetes ei ole rakendatud või on puudulikult 

rakendatud andmete krüpteerimist nii tööjaamades 

kui ka serverites (välja toodud 7 korral).

Analüüsi aluseks olnud anonümiseeritud teekaartides 

ei ole võimalik tuvastada iga ettevõtte tegevusala. See 

asjaolu teeb keeruliseks seoste leidmise ettevõtete 

tegevusala ja tuvastatud puuduste vahel. Sellele 

vaatamata on ilmnenud mustrid, mis viitavad teatud 

puuduste suuremale esinemisele järgmistes 

valdkondades: 

• Tootmine: puudused on seotud füüsilise ja 

keskkonnaturbe ning võrguturvalisusega. Levinud 

on segmenteerimata võrgud ja vananenud 

võrguseadmed;

• Müük: juurdepääsu reguleerimise ja 

administraatoriõiguste liiga laialdane kasutamine on 

siin levinud probleemid. Samuti esineb sageli 

vananenud tarkvara ja süsteemide uuenduste 

puudumist;

• Teenusettevõtted (finantsteenused, 

veebiteenused jms): levinud probleemid on seotud 

juurdepääsu halduse ja logimise puudulikkusega. 

Tõusevad esile IT-varade haldamise protsesside ja 

dokumentatsiooni, sh varunduse ja taasteplaanide, 

puudumine.

Seda seletab ilmselt see, et puuduseid tuvastati 

rohkem kategooriates, mis olid ettevõtte tegevusalast 

ja eripäradest lähtuvalt analüüsi fookuses (näiteks 

füüsiline turvalisus tootmisettevõtetes või andmete 

käitlemine teenusettevõtetes).

Puuduste seotus ettevõtte tegevusalaga

Lisaks eelmainitud puudustele oli veel valdkondi ja 

puudusi, mille levik tuvastatud oluliste puuduste hulgas 

ei olnud laialdane või, kus kategooria lõikes moodustas 

puuduse peamiselt ühte tüüpi puudus. Nendeks olid 

näiteks järgmised puudused: 

Muud puudused
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Küberturvalisuse kaardistamise 

lähenemine 

Küberturvalisuse kaardistamiseks on valdavalt 

kasutatud halli kasti metoodikat. Tegemist on 

lähenemisega infoturbe hindamisele, mida 

iseloomustab ettevõtte töötajate teadlikkus hindamisest 

ning nende kaasatus hindamise võimalikult efektiivsele 

teostusele. Hindajatele on tagatud osaline juurdepääs 

ettevõtte süsteemidele ja nendes olevatele andmetele. 

Hindamise raames teostatakse tegevusi nagu 

intervjuud, paikvaatlused, olemasoleva 

dokumentatsiooni läbivaatamised, manuaalsed ja 

automatiseeritud testid. Nimetatud metoodika on välja 

toodud 17 teekaardis.

Seitsme teekaardi koostamisel ei ole välja toodud 

eraldiseisvat metoodikat (piirdutud on vaid kohustusliku 

RIA küberpöörde teekaardi metoodika mainimisega). 

Kahe teekaardi puhul on välja toodud metoodikana 

Penetration Testing Execution Standard (PTES). 

PTES-i etapid hõlmavad eeltööd, teabe kogumist, 

ohtude modelleerimist, nõrkuste analüüsi ja rünnakuid, 

mille järel koostatakse raport turvanõrkustest ja 

soovitustest. Võib öelda, et PTES standardi 

kasutamine nende teekaartide koostamisel toimus halli 

kasti metoodika raames, kuna hindajatel oli juurdepääs 

teatud sisemisele teabele ja ettevõtte töötajad osalesid 

aktiivselt hindamisprotsessis. Ühe teekaardi 

kaardistamisel on mainitud valge kasti metoodikat. 

Erinevalt halli kasti metoodikast, on selles metoodikas 

hindajatel täielik juurdepääs süsteemi sisemisele 

teabele, sh lähtekoodile, arhitektuurile, 

dokumentatsioonile ja konfiguratsioonidele. 

Selleks, et katta ära kõiki RIA küberturbe teekaardi 

koostamisel nõutud aspekte sõltuvalt valitud skoobist, 

on enamus teekaardi koostajatest sidunud eelnevalt 

mainitud metoodikad mõne rahvusvaheliselt 

tunnustatud info- või küberturvet sätestava 

raamistikuga. Raamistikud nagu ISO27001 ja NIST 

annavad laiapõhjalise lähenemise, mis hõlmab nii 

tehnilisi kui ka juhtimis- ja organisatsioonilisi aspekte 

küberturbe tagamisel. Enim on tuginetud küberturbe 

kaardistusel CIS (Center for Internet Security) 

kontrollraamistikule (11 teekaarti), millele on lisatud 

täiendavaid meetmeid Australian Signals Directorate 

(ASD) ning ISO 27001 turvastandarditest. Vähestel 

juhtudel tugineti ühele standardile – näiteks ainult 

ISO27001 (üks teekaart), NIST Cyber Security 

Framework (üks teekaart), E-ITS (kaks teekaarti) ja 

juba eelnevalt mainitud PTES (kaks teekaarti). Mitte 

ühelgi standardil tuginevaid teekaarte on kokku 11. 

Joonis 4 illustreerib standardite ja metoodikate arvulist 

esinemist 28 teekaardis.

Joonis 3. Metoodikad
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Joonis 4. Turbestandardid/raamistikud
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Teenusepakkujad on kasutatud teekaartide 

koostamisel erinevaid tehnoloogilisi lahendusi, mis olid 

ülekaalukalt tarkvaralised. Need saab jaotada viide 

kategooriasse: 

1 OSINT (Open Source Intelligence) tööriistad

2 Nõrkuste skannerid ja hindamisvahendid

3 Turbeanalüüsi ja monitooringu tööriistad

4 Turbeplatvormid

5 Muud tööriistad

Kõige enam on teekaartide koostajad kasutanud 

tarkvarasid NMAP (14 korda), SCAP protokollil 

baseeruv skanner (10 korda), Spiderfoot (10 korda) ja 

Qualyse Web Vulnerability skanner (8 korda). 

Nimetatud tarkvarad on populaarsed ja laialt levinud 

tööriistad küberturvalisuse hindamisel. 

Tarkvarade esinemissageduse kohta võib teha 

järgmiseid tähelepanekuid: 

• NMAP suur esinemissagedus on ootuspärane, kuna 

on tegemist väga tuntud ja laialdaselt kasutatava 

tööriistaga võrgu skaneerimiseks ja haavatavuste 

tuvastamiseks;

• Spiderfoot ja teiste OSINT tööriistade kasutamine 

peegeldab kasvavat trendi avalikest andmetest 

tulenevate haavatavuste tuvastamisele;

• Haavatavuste haldamise ja skaneerimise platvormi 

Qualys kasutus kinnitab pilvepõhiste lahenduste 

populaarsust küberturbe hindamisel;

• Vähem on turvanõrkuste tuvastamisel kasutust 

leidnud Nessus tarkvara. Tegemist on populaarse 

turvanõrkuste skaneerimise tööriistaga;

• Recorded Future (3 teekaarti) on luurepõhine 

ohuteabe lahendus, mis keskendub potentsiaalsete 

ohtude ennetamisele ja tuvastamisele välise luure 

kaudu. Selle ja Spiderfooti kasutus teekaartide 

koostamisel viitavad sellele, et ettevõtted on 

huvitatud mitte ainult sisemisest haavatavuste 

skaneerimisest, vaid ka globaalsest 

ohustsenaariumist;

• Kahe teekaardi koostamisel on kasutatud 

riistvaralisi lahendust Flipper Zero füüsilise 

turvalisuse testimiseks. Flipper Zero on 

mitmeotstarbeline seadmete häkkimise tööriist, 

mida kasutatakse traadita sideprotokollide (nt RFID, 

NFC, Bluetooth) uurimiseks, seadmete signaalide 

lugemiseks ja emuleerimiseks, samuti 

turvatestimiseks ja IoT-seadmete 

manipuleerimiseks.

Alljärgnevalt on antud ülevaade teekaartide 

koostamisel kasutatud tarkvaradest kategooriate 

lõikes.

Tabel 3. Teekaartide koostamisel kasutatud tarkvarad

Kategooria Alamkategooria Tarkvarad

OSINT (Open Source 
Intelligence) tööriistad

Andmeallikate otsing ja analüüs Spiderfoot, Shodan search engine

Konto ja andmelekete kontroll HaveIBeenPwned, Dehashed

Domeeni ja IP aadressi analüüs dnsdumpster, whois

Sotsiaalmeedia ja 
veebiuuringud

Google hacking, LinkedIn, Facebook

Nõrkuste skannerid ja 
hindamisvahendid

Veebirakenduste skannerid
Qualyse Web Vulnerability skanner, PortSwigger Burp Suite 
Professional, pentest-tools.com, WPScan

Võrguskannerid
NMAP, Pingcastle, Nessus, Tenable Nessus Professional, 
Rapid 7 Nexpose, Slitheris Network Discovery

SEO ja veebisaidi analüüs
sitechecker.pro, seositecheckup.com, app.neilpatel.com, 
seobility.net, sitecheck.sucuri.net, ssltrust.com

Wi-fi turvalisus
Wi-fi security assessment tools (Wi-fite, aircrack-ng, 
airodump-ng)

Pilveteenuste turvalisus Microsoft 365 “Secure Score”

Turbeanalüüsi ja 
monitooringu tööriistad

Võrguliikluse analüüs Suricata, Zeek, Strelka, Stenographer, RITA

Turbeplatvormid OutPost24, Recorded Future

Muud tööriistad

Skriptid ja automatiseerimine Powershell

Kaugtöövahendid Teamviewer

Flipper Zero, MX Lookup Tool, mxtoolbox, Dedashed.com, 
Winbox
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Küberturvalisuse riskid

Tähtsamate leidude kirjeldamisel on RIA juhend5 ette 

näinud, et probleeme tuleb kirjeldada ja nende tõsidust 

hinnata, sh võimalusel lisada ka CVSS (Common 

Vulnerability Scoring System) skoor. CVSS skooride 

kasutamine puuduste ja probleemide hindamisel ei ole 

teekaartides väga levinud. CVSS skoore on kasutatud 

ainult viies teekaardis ja nende puhul ka vaid kõige 

olulisemate puuduste kirjeldamiseks.

Lisaks sellele on RIA valmistanud ette ka näidis 

teekaardi,6 millele juhendis viidatakse. Näidises 

näitlikustatakse riskide kategoriseerimist nende 

riskiklassi (Tabel 4) ja puuduste kõrvaldamise 

keerukuse (Tabel 5) alusel, kasutades mõlemal juhul 

kolmetasandilist skaalat. Olenemata sellest, et RIA 

näidise näol on tegu vaid ühe võimaliku skaalaga, on 

enam kui pooled teekaartide koostajatest skaala koos 

kirjeldustega kas osaliselt (3 teekaarti) või täielikult (12 

teekaarti) üle võtnud. Siinkohal pole selge, kas tegu on 

olnud põhjendatud valikuga, mis on ka kooskõlas 

teekaartide subjektideks olevate VKE-de tegeliku 

riskiisu ja võimekusega (sh nt nii tehniline kui ka 

finantsiline võimekus).

Riskide kaardistamise metoodikad 

5 RIA: Juhis ettevõtte küberturvalisuse baastaseme hindamiseks ja Küberpöörde teekaardi koostamiseks 

https://www.ria.ee/sites/default/files/documents/2023-03/metoodika_versioon10.pdf 
6 RIA: Näidisteekaart https://www.ria.ee/sites/default/files/documents/2023-03/Teekaardi%20n%C3%A4idisvorm10.pdf 

Riskide klassifitseerimine

Madal

Madala riski realiseerumise korral on 

organisatsiooni tööprotsessid 

vähesel määral häiritud.

Keskmine

Keskmise riski korral on osad 

organisatsiooni tööprotsessid tõsiselt 

häiritud.

Kõrge

Kõrge riski korral on kogu 

organisatsiooni tööprotsessid tõsiselt 

häiritud.

Tabel 4. RIA riskide klassifitseerimise näidis

Puuduste kõrvaldamise keerukus

Madal

Puuduse kõrvaldamisele kulub 

vähem kui üks tööpäev. 

Tööprotsessides ei ole vaja teha 

muudatusi.

Keskmine

Puuduse kõrvaldamiseks kulub 

rohkem kui tööpäev kuni kaks 

töönädalat. Tööprotsessides või 

süsteemides tuleb teha olulisi 

muudatusi.

Kõrge

Puuduse kõrvaldamiseks kulub kuid 

kuni aasta. Tööprotsessides või 

süsteemides tuleb teha kas 

kardinaalseid muudatusi või tuleb 

need uuesti ülesse ehitada.

Tabel 5. RIA puuduste kõrvaldamise keerukuse näidis

Ülejäänud 13 teekaardi puhul on riskide, probleemide 

ja puuduste kaardistamisele lähenetud erinevalt. 

Kahes teekaardis tuginetakse peaasjalikult E-ITS 

metoodikale ja määratakse riskide tasemed lähtuvalt 

riskide realiseerumise tõenäosusest ja mõjust. Nelja 

teekaardi puhul on jäetud riskide klassifitseerimise 

ja puuduste kõrvaldamise keerukuse skaala 

hinnangud lahti seletamata. Lisaks on üks teekaart, 

mille puhul on hindamisel kasutatud erinevat skaalat 

kui see, mis on lahti seletatud. 

Viie teekaardi puhul on riskide klassifitseerimisel 

lähtutud meetmete olemasolust ja mõjusust ning 

kasutatud järgnevat skaalat: rakendatud, osaliselt 

täidetud ja rakendamata. Lisaks on osad teekaartide 

koostajad võtnud kasutusele segmenteeritumaid 

riskide kategooriaid. Lisaks on puuduste kõrvaldamise 

keerukuse hindamisel kasutatud skaalasid, kus 

perioodid on pikemad: madal – 1 kuu, keskmine – 6 

kuud, kõrge – rohkem kui 6 kuud või aasta. 
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Tegevuskavad

RIA juhendi kohaselt tuleks teekaardis tuua välja ka 

tuvastatud probleemide lahendamiseks kuluv aeg ja 

tegevused, mille abil VKE saaks ühe aasa jooksul 

soovitusi ellu viia. Tegevuskava võiks olla sisendiks 

hinnapakkumiste küsimisel ja vajadusel ka 

Küberpöörde II taseme toetuse taotlemisel.7 Järgmised 

alapeatükid annavad ülevaate teekaartide koostamise 

lähenemisest erinevate koostajate poolt ning seejärel 

ka üldistustest, mida teekaartide alusel saab teha VKE-

de küberturvalisuse taseme tõstmiseks vajalikest 

tegevustest. 

7 RIA: Juhis ettevõtte küberturvalisuse baastaseme hindamiseks ja Küberpöörde teekaardi koostamiseks 

https://www.ria.ee/sites/default/files/documents/2023-03/metoodika_versioon10.pdf 

Sarnaselt riskide ja puuduste kaardistamisele, millele 

erinevad teekaartide koostajad olid lähenenud erineva 

metoodilisuse ja detailsusega, on ka teekaardid 

koostatud erinevas detailsuses. On teekaarte, kus on 

toodud välja suuremad ja olulisemad puudused, mille 

lahendamiseks tuuakse välja samm-sammuline 

tegevuskava, mida probleemi lahendamiseks tuleks 

ette võtta, aga teiste teekaartide puhul on toodud 

lihtsalt nimekirjad tegevustest nende olulisuse 

järjekorras.

Enamike teekaartide puhul on koostajad hinnanud ka 

tegevuste elluviimisele kuluvat aega (nt eeldusliku 

tööperioodi pikkust või tegevust ellu viiva osapoole 

tööaja kulu). Töömahtude hindamisel on võimalik 

tuvastada väga suuri erinevusi hinnangute vahel – nt 

IT või infoturbe riskianalüüsi väljatöötamise ajakulu 

võib ühes teekaardis olla 5 päeva, teises aga 6 kuud. 

See viitab sellele, et teekaartide koostajad soovitavad 

VKE-dele mõnevõrra erinevaid lähenemisi sama 

tegevuse ellu viimisel, kus esimene on üldisem, teine 

aga põhjalikum. Vaid üksikud teekaartide koostajad on 

teekaartides välja toonud, millised on ettevõtte poolt 

vajalikud investeeringud, et soovitatud meetmed 

kasutusele võtta. 

Teekaartide koostajate lähenemine 

tegevuskavade koostamisele

Kõige levinum soovitus, mida on tegevuskavades välja 

toodud, on töötajatele infoturbesse ja IT riskide 

ennetamisesse panustavate koolitusprogrammide välja 

töötamine ning töötajate regulaarne koolitamine ja 

testimine. Töötajate oskuste ja teadmiste arendamist 

tuuakse olulise tegevusena välja 71% kõikidest 

teekaartidest. 

Teine suur kategooria, mille osas paljud teekaartide 

koostajad teevad rohkelt soovitusi, on ettevõtete 

infoturbe poliitika väljatöötamine, mida tuuakse 

soovitusena välja 18 teekaardis (64%). Selle 

soovitusega on tihedalt seotud veel ka soovitus viia 

läbi IT- ja infoturberiskide kaardistused (15 teekaarti), 

ja arendada edasi ettevõtte dokumentatsiooni, sh 

kaardistada ärikriitilisi protsesse, varasid, süsteemide 

struktuure jms (14 teekaarti). Infoturbe poliitika ja muu 

dokumentatsiooni alusel on ettevõtetel võimalik 

koostada toimepidevuseplaane, taasteplaane, 

varundusplaane. Lisaks tuuakse 13 teekaardis välja 

infoturbejuhi (CISO) rolli määramist ettevõttes, kes 

oleks infoturbe poliitika ja muude valdkondlike 

dokumentide omanik ning aitaks tagada pideva 

tähelepanu infoturbe alastele küsimustele.

Kolmas suur kategooria soovitusi, mida toodi esile 

enam kui pooltes tegevuskavades, puudutas võrkude 

haldust. Tegevuskavades rõhutati võrkude turvalisuse 

tagamist kasutades võrgu segmenteerimist (nt 

külalistele oma võrgu loomist) ja VPN-ide kasutamist 

sisevõrgule ligi pääsemisel. Lisaks mainiti 

detailsemates teekaartides ka krüpteerimise 

kasutamist ja IP-aadresside peitmist. Lisaks võrkude 

segmenteerimisele rõhutatakse enam kui pooltes 

teekaartides ka ligipääsuhalduse olulisust. Lisaks 

ligipääsude piirangutele rõhutatakse teekaartides ka 

vajaduspõhist rollide ja õiguste eristamist (nt 

administraator kasutajate loomist ja seadmete keskset 

haldamist). 

Enamlevinud soovitused tegevuskavades 
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Osapoolte 
tagasiside meetmele

Alljärgnev peatükk annab koondülevaate RIA 

teekaartide hindajate ja teekaarte koostatud 

teenusepakkujate tagasisidest metoodikale. Analüüs 

põhineb intervjuudel, mis viidi läbi 2024. a. oktoobri 

teises pooles. RIA-st osalesid intervjuudes neli 

eksperti, kes esindasid teekaardi metoodika 

koostaja, Küberpöörde programmi eestvedaja ning 

toetusmeetmega seotud teekaartide hindaja 

vaatepunkte. Lisaks intervjueeriti kümmet eksperti, 

kes esindasid kaheksat teenusepakkujat ja olid 

otseselt seotud toetusmeetmele esitatud teekaartide 

koostamisega. 

Intervjuud viidi läbi anonüümselt, mistõttu ei ole 

aruandes välja toodud konkreetseid eksperte ega 

teenusepakkujaid. Kõik intervjuudes osalejad 

kinnitasid, et on uuringu aluseks olevate teekaartide 

koostamisega kokku puutunud. Intervjuudel 

rakendati poolstruktureeritud meetodit, mis 

võimaldas lisaks ettevalmistatud küsimustele 

käsitleda ka intervjuu käigus esile kerkinud teemasid 

ja küsimusi. Täiendavalt kasutati võimalust 

valideerida ühes intervjuus ekspertide poolt 

väljatoodud väiteid ja ettepanekuid järgmistes 

intervjuudes osalejate arvamustega. Alljärgnevad 

alapeatükid annavad konsolideeritud ülevaate 

teemadest, mida teenusepakkujad ja RIA esindajad 

intervjuudes esile tõid. 

14

Esimene kontakt küberturbega

Algselt on kohe oluline rõhutada, et mitmed 

intervjueeritavad tõid välja, et toetusmeetmega jõuti 

ettevõteteni, mis muidu ei oleks valmis 

küberturbeteenuseid tellima. Väideti, et väikesed, 

kuid potentsiaalselt olulist mõju omavad ettevõtted ei 

pruugi olla võimelised hindama, milliseid IT või 

infoturbe teenuseid nad vajavad. Teekaarti nähakse 

kui dokumenti, mille täielikkus (st midagi olulist ei ole 

puudu), otstarbekus (st ei sisalda ebavajalikku) ja 

kvaliteet on RIA kui usaldusväärse osapoole poolt 

hinnatud. Lisaväärtusena toodi välja, et turul on 

mitmeid kompetentseid teekaardi koostamise teenuse 

pakkujaid ja ette antud metoodika võimaldab teekaardi 

tellijal võrrelda erinevaid samadel alustel koostatud 

pakkumisi.

Positiivsena toodi välja, et tänu toetusmeetmele 

jõudis küberturbe teema mitmel puhul esimest 

korda juhtkonnani ja andis tõuke nö esimese käigu 

tegemiseks. Samuti märgiti, et VKE juhtkond ei pruugi 

sageli ise mõelda välise auditi või hindamise tellimise 

vajalikkusele või kasulikkusele. Intervjuudes tõid 

eksperdid välja, et VKE juhtkond eeldab tihti ekslikult, 

et sisse ostetud IT-teenuse puhul on sisse ostetava 

teenuse ulatus laiem ning sisaldab ka küberturvalisuse 

tagamist. Kuna toetusmeetmega kaasnes nii osaline 

rahastus kui soovitatud tegevuste nimekiri, siis on 

eeldatavalt ka juhatusel otsuseid (sh kavandada 

järgmisi tegevusi, teha investeeringuid 

küberturvalisuse parandamisesse jms) lihtsam vastu 

võtta. Lisaks toodi välja, et tänu teekaardi tellimise 

kogemusele olid VKE-d tihti huvitatud ka teistest 

teenustest. Mitmed eksperdid tõid intervjuudes välja, et 

teekaart oli esimeseks sammuks liikumaks edasi VKE 

küberturbe korraldamise suunas, nt potentsiaalselt 

jõuda tulevikus mõne infoturbestandardi (nt E-ITS või 

ISO 27001) rakendamiseni. 



PwC 15

RIA kui kvaliteedi tagaja

Valdav enamus intervjueeritavatest nõustus, et RIA roll 

teekaardi metoodika omaniku ja teekaartidele 

hinnangu andjana on oluline nii teekaartide koostamise 

teenusepakkujatele kui ka nende klientidele. RIA roll 

metoodika omanikuna oli teekaartide koostajatele 

väärtuslik, sest etteantud metoodikaga teekaardi 

koostamist oli võrreldes teiste teenustega suhteliselt 

lihtne müüa ka sellisel juhul, kui teekaardi tellija ei 

kvalifitseerunud toetusmeetme tingimustele, ei 

osutunud toetuse saajaks või ei olnud toetusmeetmest 

huvitatud. RIA roll ning RIA ja EIS-i toetus võimaldasid 

ka VKE-l, kelle küberturvalisuse tase on pigem madal, 

tellida teekaart ja saada ülevaade oma 

küberturvalisuse olukorrast. Teekaartide koostajad 

rõhutasid, et arvestades teekaarte tellinud VKE-de 

madalat küberturvalisuse taset, ei tea ettevõtted sageli, 

millist teenust (hindamist) neil vaja oleks ja ei suuda 

hinnata, kas neile osutatud teenus on kvaliteetne. RIA 

poolt ette antud metoodika ja hinnang teekaardi 

kvaliteedile julgustasid ka vähemteadlikke tellijaid.

RIA kaasatus on kvaliteedimärk, mis 

suurendab nõudlust

Intervjueeritud eksperdid tõid välja, et RIA kodulehel 

olevas teenusepakkujate nimekirjas olemine on 

teenusepakkujale väärtus ning see võis tõsta 

teenusepakkujate usaldusväärsust teekaarte tellinud 

ettevõtete seas. Samas toodi välja, et pole piisavalt 

selge, millistele tingimustele peaks RIA kodulehel 

olevas teekaartide koostajate nimekirjas esile tõstetud 

teenusepakkujad vastama ja kuidas toimub selle 

nimekirja kaasajastamine. Juhul kui RIA ei tee 

teekaartidele enam kvaliteedikontrolli, siis saaks 

kasutada RIA soovitusi teekaardi koostaja valikul 

kvaliteeti tagava meetmena – nt võiks olla paika 

pandud, millistele nõuetele peaksid vastama 

teenusepakkujad, keda RIA oma kodulehel soovitab. 

Sellised kriteeriumid võiksid olla nt sertifitseeritud 

meeskonnaliikmete olemasolu, varasemate teekaartide 

kvaliteet jms.

RIA soovitab pädevaid teenusepakkujaid

Samal ajal ei jõutud aruteludes selge seisukohani, 

millises mahus ja milliste ressurssidega saaks ja võiks 

riigiasutus sellist teenust pikas perspektiivis pakkuda. 

Intervjueeritavad tõid ka välja, et teekaardi 

teenuseleping peaks võimaldama kliendil soovi korral 

lasta teekaarti hinnata kolmandal osapoolel, näiteks 

RIA-l, audiitoritel või mõnel muul eksperdil. Sellise 

nõude olemasolu võiks suurendada teekaardi koostaja 

hoolsust ja luua täiendavat kindlustunnet teekaardi 

tellinud ettevõttele.

Konkurentsi ja turu areng

Mitme intervjueeritava arvates tekkis teekaartide 

koostamiseks üpris kiiresti eluterve konkurentsiolukord, 

kuna pakkujaid oli Eesti mõistes palju. Ehkki sarnaseid 

teenuseid olid mitmed ettevõtted ka varem pakkunud, 

mõjub teekaart nagu RIA poolt seatud “pehme 

standardina”, mille peale on suhteliselt lihtne oma 

teenus ehitada.

Positiivsena toodi ka välja, et meede pakkus alles 

alustavale ja väiksele küberturvalisuse ettevõttele 

head stardivõimalust turule sisenemiseks –

ettevõte, kelle eesmärgiks on pakkuda 

küberturvalisuse teenust ja ka vastava valdkonna 

koolitusi VKE-dele võib olla keeruline leida kliente, 

kuna VKE-d ei ole küberturvalisust veel enda jaoks 

tähtsustanud või siis peetakse teenuse maksumust 

kalliks. Meede võimaldas VKE-del tellida 

küberturvalisuse hindamise teenust vastuvõetavama 

hinnaga. See andis ka alles alustavale ettevõttele 

parema võimaluse turule sisenemiseks – korraga oli 

turul rohkem teenuse tellijaid ning ka turul suhteliselt 

tundmatu ettevõtte usaldusväärsus oli tellijate jaoks nö 

valideeritud (ettevõte oli RIA lehel olemas kui 

potentsiaalne teenuse pakkuja). Ettevõtte sõnul 

võimaldas meede alustaval ettevõttel avardada turgu ja 

pakutavaid teenuseid.

Teenusepakkujad tõid positiivse näitena olukordi, kus 

klient oli tellinud teekaardi teiselt ettevõttelt kui oma 

tavapäraselt IT-teenuse pakkujalt. See andis kliendile 

võimaluse saada erapooletu hinnang oma IT-

turvalisuse olukorrast. Teenusepakkujate arvates võiks 

teekaardi koostamisel tavapärasest erineva 

teenusepakkuja kasutamine ka soovitusena juhendis 

kajastuda.

Mõne intervjueeritava väitel omas konkurents tellijate 

vaatest ka positiivset mõju teenuse hinnale. Samas 

kahel juhul toodi välja, et suure nõudluse tõttu tõsteti 

enne toetusmeetme lõppu hindu. Antud uuringu 

raames teenuse hindu ei kaardistatud, kuid arvestades 

intervjueeritavate vastukäivaid näiteid võib eeldada, et 

toetusmeetme suhteliselt lühikese kehtivuse jooksul ei 

pruukinud turg veel stabiliseeruda. Samuti saab tuua 

välja, et kõik antud teemal esitatud teenusepakkujate 

kommentaarid olid turu arengu suhtes positiivselt 

meelestatud.

Ehkki intervjuude käigus arutleti ka võimaluste üle viia 

nii teekaartide hindamine kui ka kvaliteedikontroll RIA-

st välja (nt audiitoritele või siis eraldi nišiteenusena), ei 

leidnud see idee intervjueeritavate toetust ning 

lähiaastatel nähakse seda jätkuvalt RIA rollina. 

Alternatiivsed võimalused 

kvaliteedikontrolliks
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RIA metoodika ja juhis

Käesolevas osas käsitletakse RIA juhise sobivust 

teekaartide koostamiseks, sh kas juhis on piisav tellija 

vajadustele ja RIA ootustele vastavate teekaartide 

koostamiseks. Intervjueeritavad ei leidnud, et teekaardi 

koostamise automatiseerimine oleks vajalik 

arengusuund, kuid juhendmaterjal sai intervjuude 

käigus vastukäivaid hinnanguid. Osad intervjueeritavad 

olid juhendmaterjali detailsusega rahul, kuna see jättis 

ruumi paindlikuks lähenemiseks ja võimaldas kasutada 

või kohandada juba olemasolevaid aruandevorme. 

RIA juhise täiendamisel tõsteti esile kolm peamist 

valdkonda, millele lisandus intervjuude käigus jagatud 

arvamused seoses teekaartide ülesehituse, 

hindamispõhimõtete ja standarditega sidumise osas. 

Järgmised alapeatükid kirjeldavad neid lähemalt. 

Pilveteenused on teekaartide koostajate sõnul üsna 

laialdaselt VKE-de seas kasutusel, kuid ei kuulunud 

RIA juhise kohaselt teekaardi skoopi. Paljud koostajad 

olid selle valdkonna täiendavalt juurde lisanud ja 

soovitasid, et see võiks olla osa juba juhises ette antud 

skoobist. Lisaks toodi välja, et skoobist on puudu ka 

kataloogteenuseid (nt AD) käsitlevad osad ning 

ülevaade IT-dokumentatsioonist (nt infoturbepoliitika, 

arvutikasutaja juhend jms). 

Täiendavate valdkondade lisamine 

hindamise skoopi

Teenusepakkujate esindajad tõid välja, et praegune 

teekaart on loodud nö läbistustestija vaatenurgast, mis 

ei pruugi olla kõigile ettevõttele kõige praktilisem 

lähenemine. Lisaks sellele on see loonud olukorra, kus 

erinevate skoobi ootuste kirjeldused on erinevas 

detailsuses. 

Esiteks toodi välja, et selgemalt võiks olla eristatud, 

kas ja kui jah, siis millised teekaardi osad on 

kohustuslikud või võib mõned osad jätta teatud 

tingimustel lisamata (nt. mida teha, kui ettevõttel lihtsalt 

ei ole infoturbepoliitikat). Lisaks tõsteti eraldi esile, et 

ebaselged olid ootused selles, kuidas näiteks hinnata 

töötajate teadlikkust. Teenusepakkujad tõid välja, et 

juhises tuleks täpsustada, milliste näitajate alusel 

tuleks anda hinnang ettevõtte töötajate teadlikkusele –

nt valitud esindajate intervjueerimine, ettevõtteülene 

enesehindamistest, õngitsustest, vms. Seejuures tuleb 

arvestada, et keerulisemate testide nõudmisel võib 

teenuse hind oluliselt tõusta ja teekaardi koostamise 

aeg pikeneda.

Juhiste detailsuse ühtlustamine 

valdkondade lõikes

Sarnaselt eelmisele lähenemise täpsustamisele 

märkisid teenusepakkujad, et teekaardi 

koostamisel on oluline, tutvutakse kohapealsete 

oludega. Ehkki suures osas on teekaarti 

võimalik koostada dokumentatsiooni ja/või 

intervjuude põhjal, on teekaardi tellija füüsiline 

külastus kasulik, kuna silma jäävad ka need 

mured, mida dokumentatsioon ei kata või 

intervjueeritav ei teadvusta. Seetõttu võiks see 

olla osa juhises ette antavast suunisest 

teenusepakkujale.

Lisaks toodi välja ka valdkond, kus tänases 

skoobis võib olla ülearuseid komponente. 

Näiteks leiti, et võrguskeemi lisamine ei pruugi 

pakkuda märkimisväärset lisaväärtust, kuna see 

vananeb kiiresti. Alternatiivina soovitati kaaluda 

võrguskeemi kui valikulist osa teekaardist. 

Sisulisemaid näiteid või detailsemat kirjeldust 

oodatakse ka alamjaotise “tööjaamad ja 

serverid” kohta.

Teenusepakkujad tõid välja, et RIA-lt saadi 

paranduste tegemiseks vajalikku tagasisidet, 

mida järgmiste teekaartide puhul oli võimalik 

juba ettevaatavalt arvestada, kuid selgemad 

juhised oleks aega ja tööd kokku hoidnud.

Juhul kui RIA väärtustab paindliku lähenemise 

säilitamist võiks kaaluda täiendada juhendmaterjale 

erinevate näidetega teekaartidest, mis on koostatud 

erineva suuruse, tegevusvaldkonna, IT-keerukusega 

tüüpettevõtete (nt peamiselt pilves toimetav ettevõte, 

tööstusautomaatikaga ettevõte) kohta. See oleks hea 

suunis nii teenusepakkujale, kui ka teekaarti tellivale 

ettevõttele, kellel oleks võimalik võrrelda, kas tema 

teekaart on koostatud sarnases detailsuses.

Rohkemate näidisteekaartide 

koostamine ja jagamine

Soovitati kaaluda juhendi muutmist selliselt, et 

teekaardis on juhtkonnale suunatud informatsioon 

(sh otsustuskohad/tegevused) alguses ning alles 

pärast seda tulevad tehnilised detailid. Nii saab 

teekaardi tutvustamisel juhtkonnale keskenduda 

sellele, mis on neile oluline (mis ressursse ja 

otsuseid on vaja, et vajalikud muudatused teoks 

saaks) ja arusaadavam. 

Mõne teenusepakkuja hinnangul ei anna koondtabel 

teekaardile lisaväärtust vaid lihtsalt dubleerib 

teekaardi teistes osades olevat informatsiooni. 

Samas leidis see väide ka vastuvaidlemist, kuna 

mõne teenusepakkuja hinnangul võib see olla 

juhtkonnale sobivam formaat. 

Teekaardi ülesehitus
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Teekaardi hindamise juhend võiks olla selgemalt 

Küberpöörde dokumentatsiooniga seotud, et tekiks 

võimalus enne teekaardi üleandmist seda juhendi 

vastu valideerida. Üldiselt leidis toetust mõte, et 

vähemalt osad teekaardi komponendid võiksid olla 

sellisel kujul, kus oleks soovi korral võimalik teostada 

teekaardi automaatset vastavuskontrolli 

hindamisjuhendi suhtes. See võiks ka lihtsustada ja 

mõnevõrra automatiseerida ka teekaardi 

vastavuskontrolli. 

Ühel puhul toodi võimaliku mudelina välja nn Austraalia 

check-list-i8 lähenemine, mis on samuti mõeldud 

küberturbega alustavate ettevõtete aitamiseks. 

Variatsioonina võiks sellist nimekirja põhist lähenemist 

rakendada ka erinevate teekaardi osade läbiviimiseks 

ja hindamiseks. Täna on küll nn check-list olemas, 

kuid kuna mitmed intervjueeritavad tõid välja 

kontrollnimekirja vajaduse, siis vajaks olemasolev 

kontrollnimekiri täpsustamist. 

Lisaks rõhutati, et hindamisjuhend võiks olla piisavalt 

nõudlik, et oleks võimalik tagasi lükata kehva 

kvaliteediga teekaarte.

Täiendavalt toodi intervjuudes välja ka seda, et praegu 

puudub Küberpöörde teekaardi pikem perspektiiv. 

Kuigi teekaart koostatakse, ei pruugi sellele järgneda 

konkreetseid jätkutegevusi. Üks intervjueeritav arvas, 

et võiks kaaluda ka mingisugust toetavat 

kontrollhindamist (mitte karistusreidi!), nt aasta pärast 

teekaardi koostamist. 

Hindamisjuhis ja RIA kvaliteedikontroll

Intervjuude käigus käis mitmel moel läbi küsimus, 

kuidas paigutub teekaart (ühe intervjueeritava poolt 

nimetatud kui “pehme standard”) võrreldes 

standarditega nagu E-ITS või ISO. Kõik intervjuul 

osalejad nõustusid, et teekaart ei asenda (ega ole 

mõeldud asendama) täiemahulist infoturbestandardit 

ega selle mingit konkreetset osa. Üldiselt leiti, et 

teekaardi loomise ja rakendamisega astub infoturbe 

korraldamisega alustav ettevõtte kahtlemata sammud 

õiges suunas. Kui neile peaks kohalduma mõne 

standardi rakendamise nõue või kui nad iseseisvalt 

otsustavad ennast mõne standardiga vastavusse viia, 

siis oleks need sammud vaja niikuinii teha.

Intervjueeritavad ei pidanud oluliseks ja vajalikuks 

standardite ja teekaardi suhet juhendis täpsustada, et 

vältida liigset segadust, mis sellega võiks kaasneda. 

Intervjueeritavatelt uuriti ka, et kas teekaardid ja nende 

koostamise metoodika võiks oma loogika ja 

ülesehituse osas olla tihedamalt seotud nt E-ITS-iga. 

Saadud vastustest saab üheselt järeldada, et sellist 

seotust ei peetud vajalikuks ning pigem tauniti sellise 

seose tekitamist. Põhjustena toodi välja, et VKE-dele 

tundub E-ITS väga raske ja keerulisena ning 

teekaartide sidumine E-ITS-iga võib pigem 

väikeettevõtteid teekaardi koostamisest eemale 

peletada. Samas tõid intervjueeritavad välja, et 

teekaardid saavad olla ettevõttele esimeseks sammuks 

ettevõtte küberturvalisuse korraldamiseks ning hiljem 

mõne standardi (E-ITS, ISO27001 vm) rakendamiseks. 

Seosed standarditega

8 Cyber security checklist, https://business.gov.au/online-and-digital/cyber-security/cyber-security-checklist
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Teavitustöö ja turundus

Kõikidest intervjuudest tuli välja, et ehkki 

toetusmeetme ja teekaardi kohta tehti teavitus- ja 

turundustööd, võiks seda võimaliku tulevase meetme 

puhul rohkem teha. Konkreetsemalt soovitati pöörata 

senisest rohkem tähelepanu ettevõtete juhtkondadele, 

sh juhtidele suunatud konverentsidel ja formaatides 

meetme tutvustamisele, sest see sihtgrupp ei satu 

kogemata RIA veebilehele. Teenusepakkujad tõid 

välja, et eduka infoturbe jaoks on vajalik, et juhtkonna 

tasemel teadvustatakse oma vastutust ning ettevõtte 

riske.

Teavitustöö teekaartide tellijate suunal

Mõned teenusepakkujad tõid välja, et nad jäid alguses 

mingil põhjusel kõrvale (nt ei osalenud infopäeval) ning 

olid hiljem raskustes vajaliku info leidmisega. Üks 

teenusepakkuja kuulis toetusmeetmest kliendi kaudu. 

Samas toodi välja, et kui sama või sarnase 

toetusmeetmega teisele ringile minna, siis on 

eeldatavalt võimalik lihtsamalt ja kiiremini voor täis 

saada, kuna nii teenusepakkujatel kui kaardistatavatel 

ettevõtetel on varasem kogemus.

Lisaks soovitati Küberpööret ristturundada teiste sama 

sihtgrupi meetmetega nt digitaliseerimise valdkonnast.

Teavitustöö teekaartide koostajate suunal

Toetusmeede

Kõik intervjueeritavad leidsid, et toetusmeetmel oli 

positiivne mõju sihtgrupi kaasamisele. Mitmete arvates 

ei oleks paljud VKE-d ilma toetuseta teekaarti tellinud. 

Samas oli ka üksikuid näiteid, kus teekaart telliti ilma 

toetuseta. Valdav seisukoht oli siiski, et praegu on 

toetusmeede jätkuvalt vajalik, kui on soov, et rohkem 

VKE-d infoturbega algust teeks. Ilma toetusmeetmeta 

on see teenus samuti võimalik, kuid jääb siis 

eeldatavalt pigem keskmiste ettevõtete teenuseks. 

Samuti on oluline teise etapi rahastus, kuna ettevõttel 

võib olla raha teekaardi tellimiseks, kuid mitte seal 

toodud tegevuste rakendamiseks.

Mitmed teenusepakkujad tõid välja, et klientidel oli 

eelarvamus, et toetuse taotlemine on keeruline ja liigse 

bürokraatiaga koormav. 

Väidetavalt olid mitmed kliendid meeldivalt üllatunud, 

kui tuli välja, et antud toetusmeede on suhteliselt 

väikese administratiivse keerukuse ja koormusega.

Teenusepakkujad leidsid, et toetusmeede kattis 

piisavalt suurt hulka ettevõtetest (piisavalt palju 

EMTAK koode). Ühel teenusepakkujal oli tuua näide, 

kus ettevõtte töötajate arv kasvas protsessi ajal üle 

lubatud määra, mistõttu ettevõte toetust ei saanud.

Toetusmeetme varajane lõpp on ühest küljest meetme 

populaarsuse näitaja, kuid tänu selle ootamatusele jäid 

mitmed taotlused esitamata, kuna “aega veel oli”. 

Mitmed teenusepakkujad tõid ka välja, et 

taotlusperioodi lõpu poole oli nõudlus nii suur, et 

mitmed potentsiaalsed kliendid jäid meeskondade 

ülekoormuse tõttu ilma teenuseta.

Toetusmeetme teise etapi kohta toodi välja, et 

taotlusvorm on liiga detailne, et võrdlemisi nõrgal 

tasemel VKE suudaks selle tehnilisi osasid täita. 

Samas ei tohi ettevõttele teekaardi koostanud 

teenusepakkuja toetust taotlevat ettevõtet selle 

taotluse täitmisel aidata (see piirang paluti juhendites 

eraldi välja tuua, kuna väidetavalt põhjustas see 

probleeme).

Teenusepakkujad tõid välja, et projektimeeskonna 

kogemuse vorm oli kliendipõhine ja vajas iga uue 

kliendi puhul uue dokumendi allkirjastamist kogu 

projektimeeskonna poolt. See osutus suvisel ajal 

probleemiks ja ei tundunud olevat põhjendatud. 

Alternatiivina võiks kaaluda kliendi nime mitte 

mainimist projektimeeskonna kirjelduses (kui sama 

meeskond teeb mitmele kliendile teekaarte) ja/või 

vormi allkirjastamist vaid ühe teenusepakkuja esindaja 

poolt.

Infoturbe ja andmekaitse 

probleemid

Mitmed teenusepakkujad tõid välja, et nii nemad kui 

osad kliendid tunnevad muret teekaardis sisalduva 

informatsiooni võimaliku lekkimise pärast, kuna see 

informatsioon oleks potentsiaalsele ründajale väga 

kasulik eeltöö. Sellega seoses tuleks ka teekaardi 

toetusmeetme juhendis ja kommunikatsioonis selgelt 

välja tuua, kes ja kuidas neid andmeid töötleb ja 

kaitseb, kui need hindamiseks või toetuse saamiseks 

esitatakse.
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Kokkuvõte 
ja soovitused

Teekaartide analüüsi näitas, et teenusepakkujad on 

hinnanud VKE-de küberturvalisuse taset võrdlemisi 

madalaks ning ettevõtetel on vajalik astuda olulisi 

samme, et oma võimekust tõsta. Teenusepakkujad on 

tuvastanud, et küberturvalisuse tagamist ei käsitleta 

VKE-des strateegiliselt, sageli on kaardistamata ning 

dokumenteerimata riskid ja kriitilised protsessid. 

Seetõttu pole VKE-d loonud endale ka taaste- ja 

toimepidevuse plaane, mis lihtsustaksid nende 

toimetulekut küberintsidentide korral. 

Teekaart on siinkohal hea tööriist, mis võimaldab 

VKE-l välise osapoole toel küberturvalisusele 

suuremat tähelepanu tõmmata ja tuvastada puudusi, 

mille lahendamine võimaldab tuntavalt tõsta ettevõtte 

küberturvalisuse taset ka võrdlemisi tagasihoidlike 

ressurssidega ja lihtsate tegevustega. Ilma teekaardi 

koostamise ja välise toetuseta oleks vähem 

tõenäoline, et ettevõtted teemale samaväärset 

tähelepanu pööraksid ja kriitiliste puuduste 

lahendamisesse süsteemselt panustaksid.

Teekaardid aitavad ettevõtetel oma tegevusi 

prioriseerida ja annavad ette selge tegevuste 

järjekorra ja suunised, kuidas ja mida teha. 

Isegi kui ettevõtted ei vii ellu kõiki tegevuskava 

soovitusi, on igasugused sammud suurema 

küberturvalisuse suunas vajalikud ja panustavad 

toimekindlama ühiskonna loomisesse.

Üldisel tasemel on teekaartide koostamise metoodika 

paindlikkus positiivne asjaolu, sest see võimaldab 

teenusepakkujal arvesse võtta konkreetse ettevõtte 

küpsustaset ja vajadusi. See võimaldab analüüsi 

läbiviimist võrdlemisi lihtsustatult ja seetõttu ei 

hirmuta see eemale ka madalama küpsustasemega 

ettevõtteid. See tähendab, et suurem hulk ettevõtteid 

on valmis seda kaardistust läbi viima. 

Kuigi üldiselt on sidusgruppide tagasiside Küberpöörde 

teekaartide metoodikale ja toetusmeetmele olnud 

positiivne toovad osapooled välja soovitusi ja 

ettepanekuid lähenemise parandamiseks. Ettepanekud 

jagunevad kolme kategooriasse: soovitused, 

metoodika edasi arendamiseks, soovitused RIA juhiste 

täiendamiseks ja korralduslikud soovitused 

toetusmeetme edasi arendamiseks. 

1 Metoodika

1.1

RIA metoodika annab ette kohustuslikud valdkonnad, mida teekaardi koostamisel käsitleda ja seeläbi loob 

organisatsiooni küberturvalisuse tasemest tervikliku ülevaate. Soovitused, mida teekaartide koostajad sellise 

lähenemise alusel annavad adresseerivad kõige olulisemaid valdkond ja RIA peaks jätkama teekaardi 

metoodika arendamist ning selle kasutuselevõtmise edendamist.

1.2

VKE-de eripäradest lähtuvalt on teekaartide koostajad pidanud vajalikuks täiendada teekaartide skoopi lisades 

valdkondi, mille küpsustaset hinnata. Kuna skoobi täiendused on olnud levinud, taskuks RIA -l kaaluda 

pilveteenuste, kataloogteenuste ja IT-dokumentatsiooni ülevaatamise lisamist teekaardi kohustuslike 

skoobikomponentide hulka.

1.3

Teekaardi koostajad on riskide kategoriseerimisel ja hindamisel kasutanud erinevaid lähenemisi ja lisaks RIA 

metoodikale rakendanud ka muid turbestandardeid ja raamistikke, et hinnata VKE-de küberturbe taset. 

Teenusepakkujad küll hindavad metoodika paindlikkust, kuid soovitavad kaaluda skoobi valdkondade ootuste 

ja lähenemise detailsuse ühtlustamist: näiteks täpsustada, kuidas hinnata töötajate küberturvalisuse alaseid 

teadmisi.

1.4

Teekaardi kohustuslike komponentide hulka kuulub võrguskeemi loomine. Teekaartide koostajate sõnul on 

tegu mahuka tööga, millel ei ole organisatsiooni jaoks pikaajalist väärtust, sest joonis aegub üsna kiiresti, 

seega võiks RIA kaaluda võrguskeemi nõude vabatahtlikuks muutmist.

1.5
Osad teekaartide koostajad toovad välja, et kui muuta teekaardi sisemist ülesehitust, tuues juhtkonnale olulise 

osa teekaardi algusesse, on teekaardi kasutamine vähem teadlikele juhtkonna liikmetele lihtsam.



PwC 20

2 Juhendmaterjalid

2.1

Selleks, et nii teekaartide koostajatele kui ka teekaarte tellivatele ettevõtetele oleks selgem, milline on oodatav 

tulem, tuleks RIA-l täpsustada juhendmaterjale ning lisada näidisteekaarte, mis kajastavad erineva suuruse ja 

iseloomuga ettevõtteid.

2.2

Teekaartide koostajate tagasiside kohaselt esines sageli vajadus küsida RIA-lt täpsustusi, kuidas kaardistusele 

lähenema peaks, et tulem vastaks ootustele. Lisaks esines mitmetel teenusepakkujatel ka olukordi, kus 

teekaarti tuli pärast ülevaatust RIA suuniste alusel täiendada. Seetõttu soovitatakse RIA-l uuendada 

hindamisjuhendit, võttes arvesse, et see peaks olema kättesaadav ning üheselt mõistetav nii RIA hindajatele, 

teenusepakkujatele kui kaardistuse tellijatele. 

2.3

Teekaartide tellijale lõi täiendavat kindlust teekaartide kvaliteedis see, et RIA tegi toetusmeetme abil valminud 

teekaartidele täiendavat kvaliteedikontrolli. Juhul kui teekaartide toetusmeetmega ei jätkata, kuid ettevõtted 

siiski jätkavad metoodika alusel teekaartide koostamist võiks selle kindlustunde säilitamiseks täiendada 

juhendmaterjali soovitusega, et teekaardi teenuseleping peaks võimaldama teekaardi hindamist delegeerida 

kliendi poolt valitud kolmandale osapoolele. Juhul kui kolmas osapool tuvastab teekaardis puudusi võiks see 

anda aluse nõuda teekaardi koostajalt täiendusi ja see võimaldaks säilitada sarnast kvaliteedikontrolli 

mehhanismi, mida RIA pakkus.

2.4

Teekaartide koostajad soovitavad täiendada juhendmaterjali soovitusega, et teekaardi tellija võiks erapooletu 

hinnangu saamiseks kaaluda teekaardi tellimist ettevõttelt, mis ei paku talle samal ajal IT- või infoturbeteenust. 

Selline praktika annaks ettevõttele kindlust, et teenusepakkuja, kes IT või infoturbe teenust osutab, teeb seda 

kvaliteetselt. Lisaks annavad erapooletu hindaja soovitused ettevõtte juhatusele kindlust, et soovitatud 

tegevused on vajalikud turvalisuse tõstmiseks, mitte pelgalt teenusepakkuja omakasupüüdlik müügitegevus.

2.5

Teadlikumate teekaartide tellijate seas on teekaartide edastamine RIA-le suurendanud ebakindlust, sest 

teekaartides on kirjeldatud nende nõrkused ja teekaart on valedesse kätesse sattudes ka kasulikuks tööriistaks 

ründajale. Teekaartide tellijate kindlustunde suurendamiseks soovitatakse selgitada hindamise kohta käivas 

juhendmaterjalis ja kommunikatsioonis RIA-s ja EIS-is teekaartide töötlemisel ja hoiustamisel kaasuvaid 

turvameetmeid.

2.6

Kuigi RIA kasutas teekaartide hindamisel kontrollnimekirju, ei olnud teekaartide koostajate hinnangul need kas 

piisavalt selged või nende sisu koostajatele kommunikeeritud, mistõttu soovitatakse RIA-l kaaluda 

kontrollnimekirjade (check-list) täiendamist ja selgemat esiletoomist teekaardi juhendmaterjalis ja 

hindamisjuhendis. 

3 Korralduslikud

3.1

RIA kodulehel on välja toodud nimekiri teenusepakkujaid, kes võiksid olla teekaartide koostajateks. Selline 

soovitusnimekiri loob teekaardi tellijale kindlust, et tegu on kvaliteetsete teenuspakkujatega. Läbipaistvuse 

huvides soovitatakse RIA-l töötada välja, avalikustada ja rakendada reeglistik RIA poolt aktsepteeritud 

Küberpöörde teekaardi koostamise teenusepakkujate nimekirja kohta.

3.2

Ka siis kui toetusmeetmega ei jätkata võib keskmise suurusega ettevõttel olla huvi teekaartide koostamise 

vastu. Seetõttu soovitatakse RIA-l jätkata Küberpöörde teekaardi turundamist kasuliku lahendusena, hoolimata 

toetusmeetme pakkumisest ja sihtida turundamisel rohkem üldjuhtimisega seotud inimesi, formaate ja 

sündmusi.

3.3

Toetusmeede oli paljudele teekaarte tellinud ettevõtetele vajalik ja ilma toetuseta pole nad Küberpöörde 

teekaardi koostamist ja puuduste likvideerimist ette võtnud. Seetõttu on oluline leida võimalusi toetusmeetmega 

jätkamiseks. 

3.4

Meetmega kaasnev bürokraatia ja eriteadmised, mis on vajalikud taotlusvormi täitmisel võivad takistada 

teekaartide koostamist vähem võimekate ettevõtete poolt. Seetõttu soovitatakse kaaluda toetusmeetme teise 

etapi taotluse kohta välja toodud aspekte (keerukus, huvide konflikt) järgmise toetusmeetme kirjutamisel. 

3.5
Ka teekaarte koostanud ettevõtted on välja toonud, et mõned nõuded, mida nende pakkumustelt oodati olid 

ebamõistlikud ja soovitavad kaaluda projektimeeskonna vormi lihtsustamist järgmise toetusmeetme puhul.
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