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LUKORD KUBERRUUMIS DETSEMBER 2024

Detsembris registreerisime 920 mojuga intsidenti, mis on
viimase poole aasta kdige kdrgem naitaja. Suurema osa
registreeritud intsidentidest moodustasid 6ngitsuslehed.

6 kuu registreeritud intsidendid
920

Detsembris tabas haridusvaldkonna ettevotet
lunavararunnak ja thel riigiasutusel olid jaanud
lahkununud tootajate kontod aktiivseks. Detsembris
jatkusid ka LHV nimel saadetud ongitsused.

Avaldasime uuendatud ennetusportaali IT-vaatlik ja uue

eesti.ee mobiilirakenduse. Juuli August  September Oktoober ~November Detsember
Ukraina justiitsministeeriumit tabas ulatuslik kiiberriinnak, A= =
mille tulemusel olid mitmed avalikud teenused CERT-EE-le teavitatud intsidendid, millel oli m&ju andmete véi
kattesaamatud. USA plaanib keelata julgeolekuriskide infosiisteemide konfidentsiaalsusele, terviklusele vdi kdideldavusele.
téttu Hiina tootja TP-Link ruuterid.
Automaatseire kdigus . Ongitsuslehed
Automaatseire: pahavara tuvastatud seadmed Ongitsuslehed moodustavad jatkuvalt
Eesti kiiberruumis, mis on 735 kbige suurema osa
2514 2062 2209 2356 2110 pahavaraga nakatunud. 360 377 434 CERT-EE registreeritud
Nﬂ_h.;?s CERT-EE teavitab . . 329 ° — ' intsidentidest.
nakatumistest vorkude
Juul Aug Sep Okt Nov Dets omanikke. Juul Aug Sep Okt Nov Dets
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Olukord Eesti kiiberruumis

Detsembris registreerisime moédunud
aasta koige suurem arvu intsidente.

2. detsembril langes
haridusvaldkonnas tegutsev ettevote
lunavarariinnaku ohvriks. Selle kaigus
kriipteeris riindaja ettevotte andmed
Amazoni pilvekeskkonnas ning ndudis
nende taastamise eest lunaraha.
Tegemist polnud isikuandmete ega
arikriitiliste andmetega ja ettevotte
leppis nende kadumisega. Riinnaku
tegi vdimalikuks liiga suurte digustega
konto.

9. detsembri varahommikust ei saanud
Tartu linnaliinibussides osta pileteid,
samuti ei toiminud busside ees ja kiljel
liininumbrit nditavad elektroonilised
tablood ega peatuste infoekraanid.
Katkestuse pohjustas kettaruumi
taitumine Tartu Ghistranspordile
teenust pakkuva ettevotte Ridango
siisteemides. Kell 10.30 said torked
korvaldatud.

10. detsembril ajavahemikul 10.38 kuni
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11.04 toimus teenusetdkestusriinne
Eestis tegutseva kommertspanga
vastu. Sel ajavahemikul oli lihiajalisi
haireid rinnatud panga teenustes.

16. detsembril ajavahemikul 14.07 kuni
15.09 ei toiminud Smart-IDga
autentimine ega allkirjastamine.
Tegemist oli tehnilise torkega, mis
tekkis planeeritud muudatuse
teostamise jargselt.

CERT-EE sai novembiris teavituse, et
Uhe riigiasutuse mitmekiimnel ametist
lahkunud t66tajal olid alles jaanud
asutuse meilikontod, kuhu neil oli
endiselt ka ligipaas. Aktiivsed olid ka
osad endiste tootajate
administraatoridigustega kontod.
Juhtunu moju ja asjaolud on
selgitamisel.

Detsembris jatkusid ka erinevad
pettused. Meid teavitati taas paljudest
juhtumitest, kus inimesed sattusid LHV
ongitsuskirja ohvriks. Kirjades
palutakse enda andmeid uuendada ja

www.ria.ee

inimesele tundub, et ta siseneb panga
veebilehele, kuid tegelikult on petised
loonud pangale vdaga sarnase
keskkonna. Sarnased kirjad olid liikvel
ka novembrikuus. Tuletame taas
meelde, et pank ei kiisi andmeid e-maili
teel ega palu sisse logida kahtlastele
domeenidele.

Meid teavitati ka juhtumist, kus laps
avas TikTokis QR-koodiga lingi ja selle
kaudu sai perekond rahalist kahju.
Peale QR-koodi skaneerimist avanes
kasutajale pealtndha usaldusvaarne
telefonimangu kujundusega leht, kus
paluti kinnitada tasuta mangulisa
saamise soov. Peale nupule vajutamist
hakati lapse telefonist saatma
massiliselt sdnumeid vélismaa
numbritele. Paari minuti jooksul
saadeti tle 160 sdnumi, kuid dnneks ei
olnud sel korral rahaline kaotus siiski
vaga suur. Soovitame olla QR-koodides
olevate linkide suhtes vaga
tahelepanelik ning kahtluse korral neid
mitte avada.
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Tegevused kuberturvalisuse parandamisel Eestis

Novembri lopus toimus RIA
eestvedamisel suuroppus, kus
harjutati riigi IT-majade, muude
asutuste ja kiiberreservi koostood
kriiside lahendamisel. Oppuse
stsenaariumi jargi avastati
justiitsvaldkonna infosiisteemis
anomaaliad, mistdttu peatati ajutiselt
kinnipeetavate vabastamine. Hiljem
selgus, et tegemist oli kiiberrinnakuga
ning lekkinud oli ka vaga tundlikke

andmeid. Pohjuste uurimiseks ja
teenuste voimalikult kiireks
taastamiseks kutsuti appi ka RIA
hallatava kiiberreservi tehnilised

eksperdid. Lisaks pidid riigiasutused
tegelema ohtralt leviva valeinfo
torjumisega. Seetottu kaasati dppusele
ka mitmete riigiasutuste avalike suhete
spetsialistid ja valitsuse
kommunikatsioonikeskuse
reservliikmed.

Detsembri alguses toimus Riias
innovatsioonifoorum CyberBazaar
2024, mis korraldati Eesti, Lati ja
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Leedu riiklike kiiberturvalisuse
keskuste koostoos. Ettekanded
toimusid kolmel temaatilisel laval:
tehnoloogia, teadus ja driarendus.
Kokku esines ligi 50 asjatundjat
Baltikumist ja kaugemalt. Samuti oli
lles seatud EXPO ala, mis vboimaldas
tutvuda uusimate  teenuste ja
tehnoloogiatega ning otsida
koostoopartnereid. Foorumi raames
leidis L&ti Ulikoolis aset tudengitele
modeldud hakaton, kus vdisteldi kolmes
kategoorias: kiberturvalisus
valitsemistasandil, kiberinnovatsioon
ning kiiberalase teadlikkuse kasv.

11. detsembril nagi ilmavalgust
uuendatud ennetusportaal IT-vaatlik:
uuenduskuuri labisid Nii
veebikeskkonna valimus, struktuur kui
ka sisu. Lisaks pohjalikult uuendatud
eraisikutele mdeldud juhenditele leiab
sealt ka palju muud huvitavat, naditeks
kiiberkaitse lihikursuse, dppevideod ja
meie podnevad raadio- ja telesaated.
Olulise tdaiendusena sai leht juurde
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rubriigi  ,Levinud pettused”, kus
tutvustatakse  Eestis  populaarseid
petuskeeme, et neid dra tunda ja kahju
valtida. Mine ja tutvu uuendatud IT-

vaatlikuga.

RIA avaldas detsembri alguses uue
eesti.ee mobiilirakenduse, mis toob
riigiteenused otse taskusse. Uus Eesti
app aitab koigil mugavalt ja turvaliselt
riigiga suhelda — kasutada riiklikke
teenuseid, vaadata oma andmeid ja
tulevikus kasutada ka erasektori
teenuseid. Tana on juba kasutusel ligi
50 teenust, kuid tulevikus on neid
veelgi lisandumas. Mobiilirakendusse
on arendatud ka isikusamasuse
tdendamise lahendus, kuid juriidiliselt
saab isikut toendavaid dokumente (ID-
kaart ja pass) rakenduses kasutada
isikusamasuse tdendamiseks alles
parast seaduse muudatuse joustumist.


https://www.ria.ee/uudised/suuroppusel-pandi-proovile-riigi-valmisolek-kuberkriisiga-toimetulekuks
https://cyberbazaar.eu/
https://www.itvaatlik.ee/
https://www.ria.ee/uudised/eestiee-mobiilirakendus-toob-riigiteenused-otse-taskusse
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Rahvusvaheline keskkond

Rumeenia konstitutsioonikohus
tiihistas maa presidendivalimiste
esimese vooru tulemused, kuna riigi
luureteenistuste andmetel oli
Venemaa korraldanud koordineeritud
mojutuskampaania TikTokis
paremaarmuslasest kandidaadi Calin
Georgescu toetuseks. Seni suhteliselt
tundmatu Georgescu vditis esimese
vooru ning lubas muuhulgas I6petada
Rumeenia toetuse Ukrainale. Rumeenia
luureteenistuse raportist selgub ka, et
valimiste taristu vastu tehti rohkem kui
85 000 kiiberriinnet. Riinded taitsid
erinevaid eesmarke: ligipdasu
hankimine taristule ning selle
kompromiteerimine, valimistega
seotud info muutmine ja
ligipaasetavuse takistamine.

Iraani ohustaja on sihikule votnud
SCADA toostusseadmed USA-s ja
lisraelis. Kiiberturbe-ettevotte Claroty
eksperdid andsid vélja raporti
spetsiaalselt asjade interneti (10T) ja
toostusseadmete jaoks valja tootatud
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pahavara IOCONTROL kohta. Iraani
sidemetega riihmitus CyberAv3ngers
sihib selle pahavaraga erinevaid kodu-
ja téostusseadmeid USA-s ning
lisraelis, sealhulgas turvakaameraid,
ruutereid, tulemidire,
toostusautomaatika juhtpaneele jne.
Samuti on sihikul tanklates
kasutatavad seadmed ning rihmituse
enda vaitel on neil viimase aasta
jooksul 6nnestunud kompromiteerida
200 tanklat USA-s ja lisraelis.

Ukraina justiitsministeeriumi
andmebaase tabas ulatuslik
kiiberriinnak, mille tulemusel olid
mitmed avalikud teenused
(abieluavalduse sisse andmine,
slinnitdendi valjastamine, auto
registreerimine jne) umbes kaks
nadalat kattesaamatud. Riinde tottu
tuli sulgeda ka mitukiimmend Diia api
teenust, mis ei saanud vajalike
andmebaasidega lihendust. Ukraina
valitsus teatas reedel, et esialgse
hinnangu kohaselt ei ole andmeid
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lekkinud ega kustutatud. Riinde taga
arvatakse olevat Vene sbjavaeluurega
seotud hakkerite rihmitus ning
tegemist on viimase aja suurima
riindega Ukraina kriitiliste
andmekogude vastu.

USA plaanib jargmisel aastal keelata
julgeolekuriskide tottu Hiina tootja TP-
Link ruuterid, mida seostatakse Hiina
hakkerite kiiberriinnakutega. CISA
hallatavas aktiivselt drakasutatavate
turvandrkuste kataloogis on praegu dra
toodud kaks TP-Link seadmete
turvanorkust, mida on siiski vahem, kui
mitmete suurte laane tootjate
seadmetes. Analliiitikute hinnangul on
TP-Link keelustamise plaani taga
eelkdige mure TP Link ruuterite suure,
umbes 65% turuosa lle vaike-
ettevotete ja erakasutajate seas ning
tulevikus materialiseeruda voivad
riskid, mis on seotud TP-Link
sidemetega Hiina valitsusega.


https://www.bleepingcomputer.com/news/security/romanias-election-systems-targeted-in-over-85-000-cyberattacks/
https://securityaffairs.com/171980/malware/iocontrol-cyberweapon-targets-us-isreael.html
https://claroty.com/team82/research/inside-a-new-ot-iot-cyber-weapon-iocontrol
https://therecord.media/ukraine-government-cyberattack-state-registers-russia
https://www.wsj.com/politics/national-security/us-ban-china-router-tp-link-systems-7d7507e6?mod=hp_lead_pos1

