Microsoft 365 turvaline kasutuselevott



- Microsoft 365 turvaline kasutuselevott

Sisukord

Sisukord

Sisukord 2

1
2

SISSEJURATUS oottt s bbb s a e bbb 5
Ariliste vajaduste defiNEETIMINE...........cooouereeeeeeeeessssssssssssssseessssssssssssssssssssssssssssssssssssssssssssssnnnns 8
2.1 Eesmargid ja VajadUSEa ......ccc.eoiiieiiieiiieeiee ettt 9
2.2 Microsoft 365 projekti elemendid..........coceiriiiiiiniii e 9
RisKide NINAAIMINE ... sssssssssssssssssssssssssssssssasssssssnes 10

Olukorra kaardistamine
4.1 Taristu kaardistamine

Litsentsid ja KulupOhised tEENUSEQ ......c.covuereenecerienrerreeserseesee et ssessessessessesssnans 20

5.1 Pilveteenuste paketid.......cc.cccccvveeeirreennnnnnn.

5.2  Kulupdhised teenused

Identiteedihalduse diSQin ja JUUTULUS ..ceeeeereerees s seesseessssmsssssessssessessseees 25
6.1.1 ,Pilv ainult” identiteedi MUAE! .......oooieeee e 27
6.1.2  Slinkroniseeritud identiteedi mudel... .27
6.1.3 Federeeritud identiteedi mudel.......... .29
6.1.4  Pass-Through Authentication ............. .. 29

6.2 Hubriididentiteedi mudeli Valiming...........ccoociiiiiiie e e 30

6.3 Hubriididentiteedi SEAdiSTAMINE ........eeieiiiie et e s e e et e e e e aaes 31
6.3.1 EttevOtte domeeni lisaming ENtra ID tEENUSES ......vveeevieeeiiieeeerieeeeeitee e siveeeenreee e 31
6.3.2  Active Directory lokaalse domeeni nimede kontroll ja muutmine ........cccccceeveeeneenne. 32
6.3.3  TLS 1.2 seadistamine Entra CONNECt SEIVENIS .....ccccuveeieiiireiiiieeesiieeeeceiee e eeeeeeesieee e 33
6.3.4  Active Directory haldustdoriistade paigaldamine........ccccveeeieeeeriieeeeiie e 34
6.3.5 Teenustekontode loomine Entra Connect teenUSEle .........cccuveeeviieeeeiiereviieee e 34
6.3.6 Entra Connect paigaldamine ja seadistaming........ccccccveeeeeiiiiiiiieie e, 36
6.3.7 Entra Connect Giguste seadiStamine .......cccvvveeiiiiiciiiiiec e
6.3.8  Grupipoliitikate seadistamineg........c.c..veeeiiiiiiii e
6.3.9 Entra Connect serveri tdiendav turvamine..............
6.3.10 Teise Entra Connect serveri seadistamine

Pilvepohiste infoturbelahenduste juurutamine
7.1 Lahenduste Ulevaade ......ccccccoveviiieeiee i,
7.1.1 Teenused ......ccccevrreenn... .
7.1.2  TeenuSte ASUKONT ....cooiieeee et e e e e e s e aatr e e e e e e e e enanees
7.13 TR T=To [ -] o To =Y e IR UUUSR
7.1.4  Teenuste SildiStamine ......cccviiicciie e e e e e e e re e e
7.2 Oiguste ja Azure Subscriptioni KONTrollIMINE .......ceevvvivieiieieiiceceecesecee et
7.3 RessUrsigruppide I0OMINE .....cccuuiiiiiiie et e e e e e e e s eae e e e s e e e e nee e e ennees
7.4  Azure Log Analytics teenuskeskkonna paigaldamine.........ccccovveeiiiiiiiiiiieeie e 47
7.4.1 Log Analytics teenuskeskkonna paigaldamine ........ccccceveeiiciiiiieii e, 47
7.4.2 Logide sailitamise MUULMINE .........uviieiiiiceee e e 48
7.5 Azure Automation KoNto l00MINE........ccuuiiiiiiii et 49
7.6 Microsoft Defender for Cloud teenuse seadistaminge .........cccceeevcvieeeeciieececiee e 50
7.6.1  Microsoft Defender for Cloud subscriptioni seadistamine
7.6.2  Microsoft Defender for Cloud Log Analytics Worksapce seadistamine
7.7 Microsoft Sentineli teenuse aktiveerimine
7.8 Microsoft Sentineli teenuse seadistamine

7.8.1  Tasuta andmete hoidlad SENtINEliS......ccccviiiiiiiiiiiiie e

7.8.2  Andmehoidlate seadistamineg ........occueeiriiiiiiiiiee e

7.8.3  Entity Behavior Analytics seadistamine .........ccccceeviiieieiiii e i e 55
Kiiberintsidentide haldus PilVeteeNUSLES......cocrenreureenreereerseiseesse s seese e sssessssssssssssessessssans 57



- Microsoft 365 turvaline kasutuselevott

Sisukord

2 R ] (V] 1o T OO TP P TP OPPRUPP 58
8.1.1  ANAlUUtIKA rEEIId . ..ceieeieeieeiie et 58
8.1.2  Anallitika reeglite Mallid........ccceiriiiiiiii e 58

8.2 Kuberintsidentide teavitamise s€adiStaming .........ccceviviiiiiiriieeiiee e 59
8.2.1 Ressursigrupi loomine ........cccccevvvevneen. ...59
8.2.2  Logic Apps rakenduse loomine............ ...60
8.2.3  Logic Apps Giguste delegeerimine ...60
8.2.4 Logic Apps tOOVOO SEATISTAMINE ......vvveiceiiieeiiiieeeiie e ceree e sree e et e e e eae e e staeeeeaeaeeeenes 61
8.2.5  Automaatika t66voo seadistamine Sentinelis .........ccceevriiieiriieiiiiieeeeee e 63

8.3 Analliltika reeglite seadistamine........ccceeiiiiiiiiiriii e 65

8.4 Intsidentide KASitIEmMINE ....c.uiiiieiee e s s 66

Administratiivmudeli madratlemine ja Kasutuselevott......enereseesssens 69

9.1  Entra ID infoturbe tEENUSEd. ......c.eiiiiiiiieciic e e 70
9.1.1  Entra ID Multi-factor Authentication........cccoccueeriiiiieenii e 70
9.1.2 ENtra ID CoNitional ACCESS ...coocuurrieeee ettt et e et e e e e e e tara e e e e e e s e nnraeeeas 70
9.1.3  Entra ID Identity Prot@CtioN .......c.coviiiiiiiiiieieee ettt st 71
9.1.4  Entra ID Privileged Identity Management .......cccccovveriiienieeniee it 71

9.2  POhIMOTete defiN@EIIMINE ...coicii e e et e e e e e e baaeeeeeeeean 71
9.2.1  Administrativmudeli diSain .......ceeviiiiieiiiieiieei e e 72

9.3  Analtusi ldbiviimine ....cccovvvvvveiiieiiiieieneeeeenns .74
9.3.1 FIDO2 turvavotmed

9.3.2 PIM Giguste grupid ja seadistused .74
9.3.3 (e Yo 11 4¥ [ UUURRR R 75
9.3.4  Oiguste kaardistamine ja rollide Ja0tamine..........cccceeueueueereeererererereeeeereee e 75
9.4 Entra ID infoturbe sdtete seadiStaming ........coovveiiiiiiiieiiiee e e 79
Lo R €1 a1 o) o T [ [ Yo T 411 V=TSSR 79
9.4.2 Infoturbe sdtete SeadiStamINe.....cuiviiiiieiiii e s 79
9.5 Avariikontode seadiStamine.......c.ceiiiiueiiiiiiiie e s 81
9.5.1  Avariikontode 00MINE ....c.ccuiiiiiiiiee e st 81
9.5.2  Gruppidesse [ISAMINE......ciicciiiiieiee e ciee e et e et e e e e et e e s bae e e e sste e e senaaeesnaeeean 82
9.5.3  Kombineeritud infoturbe info registreeriming ........cccccceevvieiecer i 83
9.5.4  Parooli poliitikate seadistamine
9.5.5  Turvavdtmete seadistamine ........ccocceerveenieenieennnnne
9.5.6  Avariikontode objekti ID'de tuvastamine..................
9.5.7 Monitooringu seadistamine Sentinel teenuses
9.6 Administraatorite kontode seadiStamineg ........ccccooviiiiiiiiiiiiniie e
9.6.1  LitsentSide MEAAraMINE ....cccccuiiiieiiie e ciee ettt e et e e esae e e e s bae e e e sate e e seneaeeesnaeeean
9.6.2  KONTO lOOMINE 1eiiietiiieciieee et eetee ettt e st e e te e e s e e et e e e e e e e e sabaeeeensteeesenneeeesnsaeeean
9.6.3  Parooli poliitikate seadiStamine ........cccceeeiiiiiieiiie e e
9.6.4  Turvavotmete seadiStamine ......cccoviiiiieiiiieiieerie e
9.6.5  GruppPide I0OMINE .....iiiiiii it e e e e e e e et e e e e e e a e e aaaaeean
9.6.6  Gruppide SEadiStaAMINE . ... e e e e e eaaaeeaan
9.6.7 Entra ID Gruppide PIM rollide seadistamine
9.6.8  Microsoft Entra PIM rollide seadistamine.................
9.6.9  Oiguste MAAraMINe ......cevevvveeereeeieieeeeee e
9.6.10 Konto testimine ja diguste aktiveerimine .
9.7 Tingimusliku ligipdasu reeglite seadistaming ..........ccceeeviiieieiiee s
9.7.1 Reegel 1 — Require multi-factor authentication for Azure management..................... 97
9.7.2 Reegel 2 — Configure - Sign-in freqQUENCY .......coviiiiiciiiiiiee e 97
9.7.3 Reegel 3 — Require — Entra ID MFA registration from trusted workstation................. 98
9.7.4 Reegel 4 — Require compliant or hybrid Entra joined device for administrators ........ 99
9.7.5 Reegel 5 —Block access for unknown or unsupported device platform.................... 100
9.7.6  Reegel 6 — Require multi-factor authentication for risky sign-ins .........ccccceeevvvenneee. 100
9.7.7  Reegel 7 — Require password change for high-risk USers ........ccccceevveeivciieeccieee e, 101
9.7.8 Reegel 8 — Block legacy authentication ..........cccceeiviiiiiei e 102
9.7.9 Reegel 9 — Require approved client app for mobile devices (MAM) ........ccccceccuneee.. 102



- Microsoft 365 turvaline kasutuselevott

Sisukord

9.7.10 Reegel 10 — Require multi-factor authentication for device registration............. 103
9.7.11 Reegel 11 — Access only from trusted couNtries ........ccoceeveeerieeniienieenieereeeee, 104
10 Pilvepdhiste produktiivsuslahenduste seadiStamine........nne 106

11

12

10.1 PShimdstete ja kasutajate vajaduste defineerimine

10.1.1 Oluline meelespea
10.2 Entra ID seadistamine ...............
10.2.1 Paroolivahetuse seadistamine
10.2.2 Kasutajate seadiStuSed .........c.eeviiiiiiiiiieiieeee e
10.2.3 Valised Kasutajad .......c.coecueeiiiiiiiiiiee e
10.2.4 Seadmete SEAISTUSEA ...iivveieiiiiiieeeiie et sare e e s sbaeesnaes
10.2.5 Rakenduste seadiStUSEA .......c.ueviiiiiiiiiiiie ettt e e s
10.2.6 Gruppide SEAdISTUSE .....cccueieeiiiiie e e e e e ere e e s e e e e saereeenes
10.2.7 Ettevotte brandingu SAtLEd........cccciieieiiii e e s
10.2.8 Mitmetasemelise kontrolli seadistused (OlUlINE) .....cccvveeeeciiiiiiiiiee e 111
10.3 Mobile Application Management profiilide seadistaming........ccccceevcvvveiniieeiiiiee e, 112
10.3.1 Hallatud rakenduste poliitikate loomine Android seadmetele.........ccccceeuverennneen. 112
10.3.2 Hallatud rakenduste poliitikate loomine iOS seadmetele ........cccceevvvveeeecieeennnnen. 113
10.3.3 Ettevdtte emaili seadistamine Android / i0S s€admes........covvveeveeveeeeereeeeennnnn. 114
10.4 Office 365 turbefunktsoonide seadistamine.......c.ccuvvvueeriiieriieeriieeniee st saee s 116
104.1 Uldiste failitlilipide KeelUStamINe ......c.cevveviviiieeiciiicececee s 116
10.4.2 Spammipoliitikate seadistaming..........ccccovveeeiiiieiece e 116
10.4.3 Emailide automaatsed SUUNAMISE .....c.eeiieerieerieiniee et see e 117
10.4.4 DKIM ja SPF kirjete seadistamine........ccceevueerieinieiniienieeneeeseeee e 117
10.4.5 Exchange Online andmete andmehoiu poliitikate defineerimine ......c...cccccec...... 117
10.5 Exchange Online sdtete seadiStamine......ccocueiiiiiiiiiiieenee e e 119
10.5.1 IPVE SEAAISTAMINE . ..viiiiiiiie ettt st et e e st e s et e e sanees 119
10.5.2 Exchange Online logide hoiu seadistaming.........cccccvveeieeiieiiiiieee e 119
10.5.3 »Unified Audit Log” logi reegli kontroll 1abi PowerShell’i ..........cccooiiiiiieeiiiieeens 120
10.5.4 E-Kirjade Margistamineg .......cooociiiiieiiiicec e e 120
10.5.5 Outlook Web Access kolmandate osapoolte pilveteenuste blokeerimine ........... 121
10.5.6 Parooli aegumise POliitiKa .....cceeeeiuieeieiir e s 121
10.5.7 Viliste 0Sapo0Itega JAZAMINE .....c.ueeieciiii et e 122
10.5.8 Customer Lockbox E5 litsentsi omanikele........cccocuereviieiieiiiei e 123
10.5.9 Kalendrite JaBamiNe ......uueiee i e e e e et r e e e e e nanees 123
10.5.10 Aegunud Protokollid ........coeiiiieeie e e 124
10.5.11 Aegunud protokollide valja lilitamine postkasti tasemel (Edasijdudnutele) ....... 125
10.5.12 Microsoft Teams valised KUIAlISEd .......cuvvieeeiiiiiiie e 126
10.5.13 Microsoft 365 grupid ja vdlised kasutajad ..........ccceeeeviiiiieiiee e 126
10.5.14 Kasutajatoe informatsiooni [iSamine .........cccceeeviieeiiiieie e 127
10.6 SharePoint Online ja Onedrive for Business sdtete seadistaminge .........ccccceeevcveeeecveeesnnen, 128
10.7 Microsoft Teams SeadiStamine .......ceeeeiiiiiiiiiei it e st 130
10.7.1 Valised KasULajad ........ueeeeiiiiiiiiiiiiei et e ee s e e e e e s e eaarr e e e e e e e e ennees 130
10.7.2 Failide jagamise teenused Teams Kaudu ........ccooccviiiieiieiiciiiiieeee e e 130
10.8 Office 365 seadistuste aUdItEEIIMINEG ....ccovviiiiieiiieeiee e 131
10.8.1 ORCA Paigaldamine.......cccueeeeiiieeeeiie et e s e e e e nee e e s nnes 131
10.8.2 (2 oo I (oo o 11 o =SSR 131
Pilvepdhiste produktiivsuslahenduste kasutuselevott........oneereereeseeneeereesesseenseenees 132
11.1 TeenuSte KaSUTUSEIBVOLL ...ciiireieiiiiieeeeiiie ettt ettt st e s st e e e s abe e e saeees 132
K OKKUV OO ...ttt s s bss bbb bbb bbb st bbb 134



- Microsoft 365 turvaline kasutuselevétt Sissejuhatus

Sissejuhatus

Kéesolev juhend on loodud eesmargiga votta Microsoft 365 pilveteenused kasutusele
turvaliselt ja jatkusuutlikult. Juhendit lugedes vbivad ettevottel juba erinevad Microsofti
pilveteenused kasutusel olla, mistdttu on mdistlik keskkond juhendis vélja toodud
soovituste ja seadistuste osas Ule kontrollida. Juhend ei keskendu kitsalt ainult Exchange
Online ja Teamsi kasutuselevotule, vaid toob vélja kogu terviku algusest IGpuni, et
pilveteenuste keskkond v@etaks kasutusele edukalt. Tuleb silmas pidada, et kogu tervikut
vaadates tuleb valtida tehnilise vbla teket. Viimane v6ib vaga kergesti juhtuda, kui
keskendutakse véga kitsalt ainult Uhele asjale.

Kéesolev juhend koosneb kiimnest erinevast osast luues Uhtse terviku:

Avriliste vajaduste defineerimine

Riskide hindamine

Olukorra kaardistamine

Litsentsid ja kulup8hised teenused
Identiteedihalduse disain ja juurutus

Pilvepdhiste infoturbelahenduste juurutus
Pilveteenuste kiberintsidentide haldus
Administratiivmudeli maaratlemine ja kasutuselevétt
Pilvepbhiste produktiivsuslahenduste seadistamine
Pilvepdhiste produktiivsuslahenduste kasutuselevott

Enne juhendi alusel tegevuste alustamist, soovitame selle kfigepealt algusest 18puni labi
tootada. Selle kaigus peaks Teil tekkima erinevaid kisimusi ja motteid. Kui avastate, et
mingid asjad on Teie ettevotte puhul puudu v6i teistmoodi, siis proovige kbigpealt aru
saada, mis pdhjusel see nii on.

Juhendiga on kaasas jargnevad lisad:

PowerShelli skriptid:
o Entra ID - Avariikontode-ParooliPoliitikateMuutmine.ps1

o Entra ID avariikontode paroolipoliitikate seadistamise skript.
e Entra ID - Connect-ADKontoLoomine.psl

o Entra Connect teenusekonto loomine Active Directory lugemiseks ja
muudatuste tegemiseks.

¢ Entra Connect-GMSAKontoLoomine.psl
o Entra Connect teenusekontode loomine.
e Entra ID - Connect-OigusteSeadistamine.ps1
o Entra Connect teenusekonto diguste seadistamise skript.
e Enable-TLS1.2.ps1
o Seadistab TLS 1.2 Entra Connect serveris.
o (Get-TLS1.2Status.psl
o Kontrollib kas TLS 1.2 on serveris seadistatud.
e Lulita-ValjaOWA3PartyStorage.psl
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o Lulitab valja kolmandate osapoolte failide jagamisteenused
e Entra ID - PilveAdministraatoriteKontode-Seadistamine.psl

o Seadistab pilve administraatori kontol paroolipoliitikad ringi.

Dokumendid:
e Azure Administratiivmudel.xIsx

o Exceli tabel mida kasutada Azure administratiivmudeli kaardistamiseks
ja seadistamiseks.

Microsoft Sentinel analiilitika reeglid:
¢ Avariikontode kasutamine.txt

o Microsoft Sentineli paringu ndidis avariikontode monitooringu
seadistamine

1.1  Portaalid

Microsoft on aastate jooksul ehitanud erinevaid portaale oma teenuste halduseks.
Ténaseks on viis peamist portaali:

portal.azure.com
o Microsofti kulupdhiste teenuste haldus ja ténase seisuga veel ka
Entra ID. Soovitatav on kasutada entra.microsoft.com portaali.
- security.microsoft.com
o Microsofti infoturbe teenuste haldus nagu nt Defender for Endpoint,
Defender for Identiy, Defender for Cloud Apps jne.
- intune.microsoft.com
o Microsofti seadmete halduse lahendused nagu nt Microsoft Intune,
Autopilot, Co-Management, Mobile Application Management.
- portal.office.com
o Microsofti produktiivsus-lahenduste haldus nagu nt Exchange
Online, Teams, SharePoint Online jne.
- entra.microsoft.com (UUS)
o Tegemist on tdiesti uue portaaliga kuhu Microsoft koondab kokku
kogu oma identiteedi lahenduste halduse. Microsoft plaanib edaspidi
kdik taiendused ja uued teenused lisada entra.microsoft.com portaali

ja uuendused ei pruugi enam portal.azure.com kaudu leitavad olla.
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1.2 Azure Active Directory on niiiid Microsoft
Entra

Olulise uuendusena Microsofti tootevalikus tuleb markida, et Azure Active
Directory (Azure AD), mis on olnud keskne osa Microsoft 365 identiteedihalduse
ja turvalisuse infrastruktuurist, on niid imber nimetatud Microsoft Entra’ks.
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2 Ariliste vajaduste defineerimine

Eesmargid:
e Ariliste vajaduste valjaselgitamine
e Projektiplaani koostamine

o Projektimeeskonna komplekteerimine
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2.1  Eesmargid ja vajadused

Enne pilveteenuste juurutamist on vdga oluline sGnastada arilised eesmargid, mida ettevGtte
soovib pilveteenuseid kasutusele vottes saavutada ja mis vaartust see loob. Arilistest
eesmarkidest peaks valja joonistuma tdpsemad tehnilised eeldused ja litsentside vajadused.

Eesmarkide sdnastamisele peab jargnema mdddikute defineerimine. Selline l&henemine
annab selge arusaama, kuidas projekt aja moddudes edeneb ning kas liigutakse soovitud
eesmérkide suunas. Soovitav on ka enne suuremat juurutust viia l1abi erinevad t66toad,
mdistmaks paremini pilveteenuste v@imekust ja kuidas uusi lahendusi kasutusele votta.
Tootubade labiviimiseks vajadusel kaasata véliseid partnereid. Oluline on meeles pidada,
et tegemist ei ole ainult tehnilise projektiga, vaid hdlmab endas palju protsesside ja
inimestega seotud muudatusi. On oht, et korraga liiga palju muudatusi rakendades ei pruugi
projekt soovitud eesmarki téita.

2.2 Microsoft 365 projekti elemendid

Microsoft 365 pilveteenuste juurutamine ei ole Uksnes Exchange Online vdi Teams
kasutuselevott. Pilveteenuste edukaks ja turvaliseks juurutuseks peavad labi mdeldud
olema jargmised teemad:

Produktiivsus Automaatika

» Exchange Online = Azure Functions
» Teams = Azure Automation
* Sharepoint Online * Power Automate
* Power Apps * Teams

» Co-pilot = Azure Logic Apps
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Riskide hindamine

Eesmargid:
e Arusaam pilveteenuste kasutuselevotuga seotud riskidest
Eeltingimused:

e Arilised vajadused on vilja selgitatud

10
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Riskide hindamine

3.1

Riskianaltusi labiviimine

Pilveteenuste kasutuselevdtmisega kaasnhevad ettevottele riskid ning sellest tulenevalt on
oluline, et nendest ollakse teadlikud. Allpool tabelis on vélja toodud v6imalikud riskid,
millega tuleks arvestada ning millele tuleks vastavalt riski mdjule koostada riskiohjeplaan.

Legend:

Jah => risk eksisteerib
Ei => riski ei eksisteeri

Oht Kirjeldus Maapealne | Pilve
teenus/ teenus
teenused

1. Pilveteenuse pakkuja IT | Pilveteenuse pakkuja IT siisteemi avarii Jah Jah
slisteemi avarii tottu ei suudeta pakkuda teenust vastavalt
(tehniline viga, kokkulepitud kaideldavusnduetele ja
inimviga, loodusjdud) andmeid ei ole vdimalik taastada
kokkulepitud ulatuses.
2. Pilveteenuse pakkujaga | Pilveteenuse pakkuja 18petab omapoolselt Ei Jah
tihepoolne lepingu teenuse pakkumise (pankrot, mainekahju,
I6ppemine loodusjoéud).
e Kaideldavusndudeid pole vdimalik
tagada, teenus ei ole kattesaadav
e Uhepoolse lepingu 16ppemisega
vOib jaada ilma terviklikest
andmetest
e Andmed v@ivad muutuda avalikuks
3. Pilveteenuse pakkuja Teenusepakkuja pohjaliku taustauuringu Jah Jah
valimisel ei tehta mitte tegemisel (tdpsustades nt security
piisavat taustauuringut | policy dokumenti, auditeid) on risk andmete
kaideldavusele, konfidentsiaalsusele ja
terviklikkusele.
4. Ettevdtte poolt Teenuste ebapiisava valiku puhul on riskid | Jah Jah
arivajadustele suhteliselt madalad, kuid vale pakett voib
mittevastava tekitada olukorra, et keegi ei paase
pilveteenuse valik andmetele ligi, sest nt kohad/litsentsid on
(paketi valik) téis vOi teenuse sisu puudulik jne.
5. Pilveteenuse tellimisel Sisuliselt risk mitmekordistub, kuna toimub | Jah Jah
labi sideettevdtte ei ole | teenuse vahendamine.
lepingu tingimused
labiradgitavad Ettevottes peab teenuse tellimisel leppima
(puudused tingimustes) | riskiga, et SLA tingimused on ettema&ratud
ja need pole labiraégitavad:
e teenusekatkestuse kestus ja
taastamise aeg (kdideldavuse
nduded)
e andmekadu katkestuse ajal ei taga
andmete terviklikkuse ndudeid
6. Pilveteenuse Ettevottes peab teenuse tellimisel leppima Jah Jah

kasutuselevdtmisel ei
saa lepingus pakutavates
tingimustes kaasa

riskiga, et on ilmselt kindlad ettemé&éaratud

SLA tingimused ja need pole labiréagitavad.

11
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réékida (puudused
tingimustes)

o teenusekatkestuse kestus ja
taastamise aeg (kdideldavuse
néuded)

e andmekadu katkestuse ajal, ei taga
andmete terviklikkuse ndudeid

7. Pilveteenuse klient Kliendi eelduste tGttu v6ib jadda maoni Ei Jah
eeldab teenuse pakkujalt | aspekt nérgema kaitsega vGi ilma piirangut
rohkem kui lepingus seadmata. Pole selgust kust jookseb
kirjas (ressursside vastutus teenuse pakkuja ja tarbija vahel
jagatud vastutuse risk) (turvalisus, riskid).
8. Pilveteenuse pakkuja Tugi ei ole kattesaadav vai ei ole Jah Jah
tugi on puudulik voi asjakohane (vdib kaasa tuua ohu andmete ja
halvasti kéattesaadav stisteemide kaideldavusele, terviklusele voi
konfidentsiaalsusele.)
9. Pakutav teenus ise ei ole | Ise teenust majutades on risk, et rakendus ei | Jah Ei
ajakohane saa piisavalt kiirelt uuendusi. Pilveteenuse
pakkujat tuleb usaldada, et pakutav teenus
on kdige uuemate uuendustega.
10. Pilveteenusele tleminek o Eiarvestata, et ajakohased serverid | Jah/Ei Jah
ja tlalhoidmine on ja susteemid mis on pilveteenuse
kulukas teenuse tellimise komplekti
maksavad igakuiselt v0i aastas
teatud summa.
e Enne pilveteenusele tleminekut ei
arvestata kulusid ja tulusid.
e Varjatud kulu - Kasutajate
kasvamisel tasu suureneb
e Varjatud kulu - Andmemahu
kasvamisel tasu suureneb
Rahastuse puudumisel on risk, et pannakse
teenus kinni (oma andmekeskuses on
teenused ja serverid olemas ehk rahastuse
kohene katkemine ei ole kriitiline.
Pilveteenuste kasutamise eest tuleb tasuda
igakuiselt vOi aastaselt)
11. Teenuse osutamise Pilveteenuse pakkuja poolt osutatav teenus | Jah Jah
ebapiisav jarelvalve ei vasta kaideldavuse ja tervikkluse nduetele
12. S6ltuvus vélisest Lepingus tingimuste muutmise (nt omaniku | Jah Jah
teenusepakkujast vahetus, seaduse muutus jne) korral v8ib
olla oht, et kaideldavuse ja/vdi terviklikuse
nduded ei ole tdidetud.
13. Pilveteenuse pakkuja Jarelvalve puudumisel muutuvad avalikuks | Jah Jah
turvameetmete delikaatsed andmed/info.
ebapiisav jarelvalve
14. Pilveteenusest Pilveteenusest valjumisel on oht, et ei saada | Jah Jah
valjumine on keerukas andmeid kétte vdi tekib andmekadu. Puudub
padevus andmete ké&ttesaamiseks (nt Kui
vastavate teadmistega inimesi enam pole).
15. Pakutav pilveteenus Pilveteenuse muutumisel (nt uus versioon, | Jah Jah

muutub ebasobilikuks

mille tulemusel muutub teenuse sisu) ei ole
voimalik enam soovitult teenust kasutada vOi
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ei saa varasemaid andmeid katte (tuleks
jargida soovitusi ja parimaid praktikaid).

16. Pilveteenuse pakkuja Risk konfidentsiaalsuse, terviklikkuse ja | Jah Jah
rikub lepingutingimusi | kaideldavuse kaole
17. Ettendgematu Kasvava ndudluse suurenemisel on risk, et | Jah Jah
pilveteenuse ndudluse valitud pakett ei oma piisavalt vahendeid
suurenemine ndudluse taitmiseks.
Organisatoorsed
18. Pakutava pilveteenuse EttevGte ja tema pilves olevate andmete Jah Jah
kasutajal ei ole piisavad | Uhendus ei ole turvaline.
turvanduded
19. Pilveteenuse iguste e Administraatoril liiga vahe Jah Jah
jagamisel tehakse viga Oiguseid, kasutajal liiga palju
diguseid.
e  Administreerimisel tehtav inimlik
viga.
¢ Rollide jagamise protsess on
puudulik (p&dsudiguste protsess).
20. Pilveteenuse Inimfaktor, et seadistamisel ldheb midagi Jah Jah
seadistamisel tehakse valesti.
viga
21. Pilveteenust ei kasutata | Ei vOeta kasutusele kdiki paketiga kaasa Jah Jah
tdhusalt tulevaid vdimalusi (turvandudeid, teenuseid
jne). Pilveteenuse seadistamisel tuleb
madrata turvanduded, mis valitud
paketi/teenusega kaasa tulevad (nt
kaheastmeline autentimine (2FA),
nutiseadmesse lisaparooli lisamine, FIDO2
vBtmed jne).
22. Pilveteenuse kasutamine | Puudub info kuidas teenust kasutada vdi see | Jah Jah
on ebamugav, keerukas | on keeruline.
Hakatakse otsima erinevaid lihtsamaid
alternatiive dokumentide
jagamiseks/saatmiseks (Google, Dropbox
ine)
23. Pilveteenuse teenust ei e Seosed teiste stisteemidega, mille Jah Jah
dokumenteerita tulemusel vajalik ka teiste teenuste
turbeastet tdsta.
e Puudub strateegia pilveteenuse
kasutuselevdtmiseks.
e Mitte-dokumenteerimine v@ib kaasa
tuua andmekao riski.
¢ Puuduvad protsessid teenuse
turvaliseks kasutamiseks.
24. Valise teenuspakkuja e Teenusepakkuja lubab ligipaasu Ei Jah

poolne andmete
lekitamine kolmandale
osapoolele.

salajastele andmetele.
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25. Inimeste liikumine e Sisteemi tundev inimene lahkub, on | Jah Jah / Ei
eemal. Ei ole samade oskustega
asendajat.
¢ Inimeste voolavuse tdttu on risk
turvateadlikkuse ja kogemuse osas.
26. Pilveteenuse e Tundlike dokumentide Jah Jah
vaarkasutus saatmisel/jagamisel sisestatakse
vale inimese kontaktid, jagatakse
e Inimlik viga - read-only dokumente
dokumentide saatmisel muutmisdigustega, tehakse néiteks
e Inimlik viga - dokument kogemata avalikuks voi
dokumentide jagamisel unustatakse dokumendid
e Inimlik viga - kripteerida. Inimesed ei ole
dokumentide piisavalt koolitatud ja teadlikud
mittekriipteerimine teenust turvaliselt kasutama.
e Inimlik viga — lisatakse
vale inimene koosoleku
vestlusse ( (le veebi
pakutav ruum )
27. Pilveteenuse kasutamine Uue teenuse kasutamisele votmisel koos | Jah Jah
on piiratud piirangutega on oht, et osade
funktsioonide puudumisel voi
keerukuse tottu hakatakse
alternatiivseid, véhemturvalisi
rakendusi kasutama.
Tehnilised
28. Internetitihenduse Internetitihenduse katkemine Jah Jah
katkemine sideteenusepakkuja rikke/vea tottu.
Ei ole vdimalik ligi p4éseda pilveteenusele
(LIVE dokumentidele).
29. Ei kasutata turvalist Véljaspool vordlemisi turvalist ettevotte Jah / Ei Jah / Ei
vOrguiihendust (avalike | vorku, ei kasutata VPN thendust
vOrkude kasutamise ligipdasemiseks pilveteenusele nutiseadmes,
risk) koduarvutis, kohvikus jne
30. Pilveteenuse server ei Ei ole vdimalik pilveteenusele ligi pddseda | Jah Ei, aga
vasta vOimalik
31. Ei varundata Varukoopiate puudumisel ei ole véimalik Jah Jah
pilveteenuses hoitavaid | andmeid taastada.
andmeid Kui peaks juhtuma, et pilveteenuse enda
regulaarsete varukoopiate tegemisel midagi
juhtub, on risk andmete kaole.
32. Ei ole vdimalik ise Pilveteenuse pakkuja monitoorib ise oma Ei Jah

monitoorida
pilveteenust

stisteemi, mistdttu peab teenuse kasutaja
usaldama pakkuja monitooringut
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33. Ressursside jagatud Pilveteenuse kliendid jagavad samu Ei Jah
kasutuse riskid ressursse - servereid, vorku, salvestusruumi.
Erinevate
klientide eraldamine on pilveteenuse osutaja
tilesanne ning s6ltub tema stisteemide ja
protsesside turvalisusest. On vdimalik, et
kliendid saavad teatud tingimustel infot
teiste
klientide teenuste, andmevahetuse vOi
salvestatud andmete kohta.
34. Pilveteenuste kasutajate | Pilveteenuse pakkuja ei suuda koormuse Ei Jah
tiheaegne koormuse tdus | tottu kokkulepitud kaideldavuse ndudeid
tagada, mille t&ttu ei ole andmed
kattesaadavad.
Rinded
35. Andmete v6i tarkvara Rlnded pilveteenusepakkuja vastu. | Jah, pead Jah / Ei,
manipuleerimine Avalik haldusliides ise kaitsma | suuresti
rinnaku tagajarijel, nt (andmevahetus), paroolide kaitstud
turvandrkuste lekkimisel rinnatav.
olemasolul, teenuse Pilveteenuse pakkuja ei suuda
pahatahtlik vaarkasutus, kokkulepitud kéaideldavusndudeid
DDOS tagada.
36. Valiste teenuste Pilveteenuse pakkuja kasutab Jah Jah
volitamatu kasutamine véliseid teenusepakkujaid, kellele
esitatud infoturbenduded ei vasta
teenuse terviklikkuse ja
kaideldavuse nduetele.
Lubatakse ligipas salajastele
andmetele vGi autentimise infole
37. Vilise teenuspakkuja Pole vGimalik andmetele ligi saada. | Ei Jah
sihilik kaideldavuse
héirimine
38. Administraatori 6iguste Pilveteenuse pakkuja IT Jah Jah

vaarkasutus

administraatorite diguste volitamatu
kasutamine voib kaasa tuua
andmekao vdi andmete
muutumise/havimise.
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3.2 Pilveteenuste varundamine ja taastamine

Microsoft ei paku oma klientidele standardses mdistes Microsoft 365 varundamise teenust.
Microsoft on juurutanud oma teenustesse erinevaid meetmeid, mis vGimaldavad véltida
andmete kadu (ning vajadusel nende taastamist).

Lahemalt soovitame tutvuda jargmiste viidetega:

https://docs.microsoft.com/en-us/exchange/back-up-email
https://docs.microsoft.com/en-us/microsoft-365/compliance/retention-policies-
sharepoint?view=0365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/retention-policies-
teams?view=0365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/retention-policies-
exchange?view=0365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/retention-
limits?view=0365-worldwide

Kui riskide analtlsi tulemusel selgub, et Microsoft poolsed meetmed ei anna
soovikohaseid tulemusi, tuleks taiendavalt hankida kolmanda osapoole lahendus Microsoft
365 teenuste sisu varundamiseks teise asukohta.
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4  Olukorra kaardistamine

Eesmargid:
e Selgitada valja tanane taristu olukord ja véimalikud puudused

o Vajaliku sisendi saamine pilveteenuste juurutamiseks
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4.1 'Taristu kaardistamine

Pilveteenuste edukaks juurutamiseks on vaja kaardistada tdnane ettevdtte taristu seis. Seda
juhendit lugedes vbite Te juba teada, et pilveteenuste juurutust on varem alustatud, kuid
sellest puudub dokumentatsioon. On muidugi ka véimalik, et pilveteenuste juurutamist on
teostatud, kuid puudub Ulevaade kui hésti seda on tehtud.

Kaardistus peab hdlmama jargmisi teemasid ja punkte:
- Active Directory keskkonna analiilis
o OS versioon
o Schema ja Forest tasemed
o Audit poliitikad domeenikontrollerites

= Milliseid logisid salvestatakse domeenikontrollerites voi teistes
serverites ja to0jaamades. Kui poliitikad on puudu, siis
infoturbeintsidendi korral puuduvad vajalikud logid.

o Ettevdtte struktuur Active Directory’s

o Sensitiivsete gruppide liikmed (Domain Admins, Administrators,
Enterprise Administrators jne)

- Kas teenuste logisid kogutakse keskselt
- Kas on eelnevalt juba soetatud pilveteenuste litsentse ja mis p&hjusel need soetati

- Millised pilveteenused on juba kasutusel ja kas selle kohta on olemas
dokumentatsioon

o Exchange Online
o Teams
o EntralD
o Onedrive for Business
o Sharepoint Online
o Intune
o jne
- Kes omab ligipdasu pilveteenustele (kasutajad, administraatorid jne)
- Milline on etttevotte identiteedimudel
o Kas on tehtud liidestusi Entra ID"ga
o Kas on paigaldatud Entra Connect teenus
= Entra Connect versioon
= Entra Connect seadistused
= Millal Entra Connecti viimati uuendati

o Kui palju on pilve kontosid, gruppe ja arvuteid slinkroniseeritud. Kas on
jaanud susteemi vanu kontosid ja kas on stinkroniseeritud diged objektid.

- Pilveteenuste teenuseomanikud
- Microsoft Office versioonid

- Persoonide, rollide kaardistus
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o Atrilised vajadused erinevatel gruppidel, naiteks:
= Miugimees
= Juhtkond
= Raamatupidamine
= Jne
o Milliseid seadmeid erinevad grupid kasutavad ja miks

o Kellele seadmed kuuluvad. Kas t6dtajad kasutavad isiklikke vdi téoandja
seadmeid

- Kas kasutajad kasutavad oma isiklikes seadmetes tddandja e-maili ja muid
rakendusi t60 tegemiseks

- Kas tootajate palkamisel ja lahkumisel on olemas kirjeldatud vastavad protsessid
- Kas kasutusel on eraldi spammifiltrid
- Exchange serverite anallitis

o Versioonid

o Arhitektuur

NB! Kui analiiisi kaigus leiate, et maapealne Active Directory versioon on 2008 R2 voi
varasem, siis tuleb Active Directory uuendada véhemalt versioonile 2019 (soovitavalt
2022). Pilveteenuste juurutamiseks tuleb kasutada ststeeme, mis on ajakohased ja
Microsofti poolt toetatud.
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Litsentsid ja kulupohised teenused

Eesmargid:

¢ Valida vélja sobiv pilveteenuste pakett, mis vastab ettevotte vajadustele.
Eeltingimused:

e Riskianallis

e Taristu kaardistus

o Defineeritud arilised eesmérgid
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5.1 Pilveteenuste paketid

Pilveteenuste juurutamiseks on vaja valida litsentside pakett, mis vastab ettevotte arilistele
eesmarkidele ja infoturbe poliitikatele. Qige litsentsipaketi valimise eelduseks on ettevétte
sisemine &ri- ja turbevajaduste anallitis. Kui arilised vajadused on kaardistatud, siis tuleb
need konverteerida tehnilisteks ndueteks.

Litsentse on vb6imalik soetada erinevate pakettidena voi Uiksikult. Mdned ndited erinevatest
vOimalustest:

Paketeeritud komplektid (loetelu ei ole 16plik):
- Enterprise Mobility + Security (EM+S) E3 / E5

o Sisaldab Intune, Entra ID P1/ P2, Defender for Cloud Apps ja Defender
for Identity litsentse

o Tapseminfo: https://www.microsoft.com/en-us/microsoft-365/enterprise-
mobility-security/compare-plans-and-pricing

- Microsoft 365 E3 / E5
o Sisaldab Office 365 ja EM+S teenuseid
- Microsoft 365 Business Basic
- Microsoft 365 Business Standard
- Microsoft 365 Business Premium
- Office 365 E3/ E5

Uksikud teenused (loetelu ei ole 16plik):
Entra ID
o EntralD P1/EntraID P2

Exchange Online

o Exchange Online Plan 1 / Exchange Online Plan 2

Sharepoint Online
o SharePoint Online Plan 1 / SharePoint Online Plan 2
- Teams

Pakettide valikuvdimalusi on palju. Paketid, mis on tahisega E5 vdi A5 on kdige suurema
funktsionaalsusega. Microsoft on viimasel ajal tiha enam oma kliente suunanud Microsoft
365 pakettide peale, sest need sisaldavad nii haldus-, infoturbe- kui ka
produktiivsuslahendusi. Kui soetate ainult Office 365 vdi Exchange Online paketi, siis
saate sellega turvalisuse vaates ainult piiratud funktsionaalsuse. Soodsamate litsentside
puhul vBib néiteks selguda, et logisid ei saa hoida pikemalt kui 90 paeva vai ei ole vdimalik
seadistada mingit teist konkreetset seadistust, sest seda ei ole valitud paketis olemas.

Erinevate litsentside soetamise puhul tuleb arvesse vétta lisaks maksumusele ka litsentsi
poolt pakutava funktsionaalsuse vastavust drinduetele. Kui peaks juhtuma, et Te vajalikke
litsentse ei saa soetada, siis suure tGen&osusega ei pruugi Te saada seadistada koiki
turvasétteid.
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Litsentside soetamisel on véimalik kombineerida erinevaid pakette ja saada tapselt see,
mida vaja on. Naiteks osta kdigile kasutajatele Microsoft 365 E3 ja lisada sinna juurde
Defender for Office 365 infoturbe teenuste pakett. Neid vbimalike kombinatsioone tuleks
litsentsimisspetsialistiga analttsida.

Kui soovite koheselt osta kdigile nditeks Microsoft 365 E5 litsentsid, siis on vaja veenduda,
et olete ettevottes valmis kogu funktsionaalsust mdistliku ajaga juurutama. Ei ole mdistlik
osta litsentse, mille pakutavaid vdimalusi Te ei suuda juurutada. Microsofti pilveteenuste
juurutamine ei ole ainult tehniline projekt, siia on vaja kaasata kogu organisatsioon.

Kaesolevas juhendis eeldatakse, et soetatud on vahemalt Entra ID P1 ja Intune litsents
kdikidele kasutajatele. Neid saab soetada kas eraldi v6i labi Enterprise Mobility + Security
vBi M365 pakettide. Entra ID P1 pakett sisaldab vaga olulisi infoturbe teenuseid ja satteid,
nagu nditeks tingimuslike ligipaasureeglite defineerimist, logide suunamist Sentineli jne.
Intune abil on meil véimalik hallata nutiseadmed vGi rakendada neile hallatud rakenduste
poliitikaid. Viimasel juhul pannakse ettevotte andmed eraldi virtuaalsesse konteinerisse.
Kui andmed on eraldi hallatud, siis saate neid kaugelt kustutada ja ka nditeks kasutust
reguleerida (kas kasutaja saab andmeid isiklikku profiili tdsta jne).

Administraatorite osas eeldame, et on soetatud Entra ID P2 vdi Enterprise Mobility
+Security E5 vBi Microsoft 365 E5 pakett. Entra ID P2 paketis on kaks véga olulist teenust:
Identity Protection ja Privileged Identity Management. Administraatorid peavad
privilegeeritud digusi kasutama ainult vajaduspOhiselt ja administratiivkontod peavad
olema kaetud pdhjalikumate infoturbelahendustega kui vaid mitmetasemeline kontroll.
Eelpoolnimetatud teenused aitavad seda saavutada. Administratiivmudeli peatuki
lugemisel nédete tapsemalt, kuidas kdib administraatorite kontode seadistamine.
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Teenus Entra ID P2 / Microsoft 365 E5 / Entra ID P1 / Microsoft 365 E3 /
Enterprise Mobility +Security E5 Enterprise Mobility +Security E3

Jah
Authentication

Jah Ei
Management

Entra ID infoturbe teenused
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5.2 Kulupohised teenused

Litsentsitud teenuste kdrvale on vaja soetada vahemalt (ks Azure subscription, et oleks
vBimalik kasutada kulup@hiseid teenuseid. Kulupdhised teenuste jaoks ei pea eelnevalt
ostma litsentse, vaid arveldatakse kulutatud mahu jéargi. Kulup&hised teenused on néiteks
virtuaalmasin, veebileht, virtuaalvork, Microsoft Sentinel infoturbeteenus jne. Kéesolevas
juhendis me seadistame Azure Log Analytics ja Microsoft Sentinel kulup&hise teenuse
logide hoiu jaoks. Erinevates teenustes tekib erinevates mahtudes logisid ja neid on vaja
hoiustada. Infoturbe vaates on meil vGimalik nende logide pealt luua erinevaid analiilitika
reegleid jne.

Konsulteerige oma litsentsi partneriga, millised vdimalusi kulupdhiste teenuste osas
pakutakse. Alati on vdimalik kasutada krediitkaarti, kuid see on vGimalikest variantidest
koige kulukam, eriti kui teenuse mahud ajas kasvavad.

Tapsemalt saate erinevate pakkumiste kohta lugeda siit - https://azure.microsoft.com/en-
us/support/legal/offer-details/
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Identiteedihalduse disain ja juurutus

Eesmargid:
o EttevOtte vajadustele vastav identiteedihalduse lahenduse valja valimine
o Identiteedihalduse lahenduse arhitektuuri kokkuleppimine

o Identiteedihalduse lahenduse juurutamine

Eeltingimused:

e 2 virtuaalmasinat (Windows Server 2016 vOi uuem)
o Server peab olema liidestatud sisemise domeeniga
o Server kuulub “Tase-0” kategooriasse
o Server on uuendatud viimaste turvauuendustega

e Entra ID Global administraatori igused

e Active Directory Enterprise administraatori digused

o Ligipdaas ettevotte DNSi seadistustele

e Domeeni nimi voi nimed mida soovitakse lisada Entra ID"sse
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6.1 Identiteedi mudelid

Microsoft pakub ettevdtetele nelja erinevat identiteedimudelit.

Federeeritud

Pilv ainult S
Identiteet

Kasutajad, grupid ja seadmed on
siinkroniseeritud Entra ID
teenusesse aga kasutajate
autentimine kaib kdik vastu kliendi
taristut.

Ka&ik kasutajad, grupid ja seadmed
luuakse Entra ID teenuses ja
hallatakse labi Entra ID konsooli.

v

Hubriididentiteet

Microsofti poolt pakutavad identiteedimudelid

Ettevotted kellel on maapealne Active Directory Domain Services, siis enamasti valitakse
Uks kolmest véimalikust identiteedimudelist:

- Siinkroniseeritud

- Federeeritud

- Pass-Through Authentication
Identiteedid siinnivad maapealses Active Directory teenuses ja kui kasutajal on vajadus
paaseda ligi pilveteenustele, siis see konkreetne kasutaja stinkroniseeritakse Entra ID-ga.
Parast seda on vdimalik kasutajal paaseda ligi ettevotte pilveteenustele sama kontoga.
Niisugust lahendust nimetatakse hiibriididentiteedimudeliks.

| Active Directory Domain

> : Services
7 |

Entra ID

| Kasutajad, grupid ja seadmed
imporditakse Active Directory'st Entra
Connect teenusesse

Entra Connect teeb ekspordi Entra ID |

teenusesse

I Entra Connect

Active Directory objektide stinkroniseerimise protsess Entra ID teenusega

Hubriididentiteedi korral on konkreetsel kasutajal ainult iks konto ja ta saab tarbida
teenuseid nii pilves kui ka ,,maa peal“. Nagu Uleval joonisel on néha, siis teenus nimega
Entra Connect vastutab identiteedite stinkroniseerimise eest Active Directory’st Entra ID
teenusesse. Tegemist on kohustusliku teenusega, kui soovitakse kasutada
hibriididentiteeti. Entra Connecti tuleb kaitsta samal tasemel, kui Active Directory-t. Entra
Connect teenus omab tavaliselt palju digusi ja seetdttu ka ligipddsu vaga sensitiivsele
informatsioonile.
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Maapealsest Active Directory’st kasutajate mitte siinkroniseerimisel Entra ID"se tuleks
kasutajal hakata kasutama kahte erinevat kontot ja parooli. Selline olukord ei ole kindlasti
soovitatav, kuna pdhjustab kasutajate jaoks segadust

,Pilv ainult* identiteeti kasutatakse ,,pilveteenuste administratiivmudeli“ juurutamisel.
Lisaks luuakse Teie Entra ID keskkonda ka kulaliskontod juhul, kui olete oma véliseid
partnereid kutsunud koosto6d tegema vdi on kasutajad ise mone valise osapoolega
informatsiooni jaganud. Kulaliskontode satteid on véimalik muuta ja auditeerida. Eraldi
lisa federatsioone luua pole vaja ja neid kontosid ettevdtte Active Directory teenusesse
tagasi ei stinkroniseerita.

6.1.1 , Pilv ainult” identiteedi mudel

,»Pilv ainult” identiteedi puhul on tegemist koige lihtsama identiteedi lahendusega. Sellisel
juhul toimub kasutajate haldus otse veebipdhise Entra ID portaali kaudu ja tihtegi kasutajat
ettevdtte maapealsest domeenist ei siinkroniseerita. ,,Pilv ainult* lahendus sobib ettevéttele,
millel ei ole ,,maapealset™ taristut vi soovitakse ,,maapealsest™ taristust loobuda.

- NS

Kasutaja Entra ID

Pilv ainult identiteedimudel

Eelised
- Haldad kasutaja kontosid ja seadistusi otse labi Entra ID portaali
- Pole vaja tdiendavaid servereid ja teenuseid
- Lihtne hallata
- Madalad kulud

Puudused
- Nobuab kasutajatelt eraldi kontot juhul, kui ettevéttel on maapealne Active
Directory teiste teenuste jaoks

6.1.2 Sunkroniseeritud identiteedi mudel

Stinkroniseeritud identiteedi puhul  stinkroniseeritakse olemasolevad kasutajad
majasisesest domeenikontrollerist otse Entra ID teenusesse. Selle seadistamiseks tuleb
kasutusele votta véhemalt Uks tdiendav server, kuhu paigaldatakse Entra Connect teenus.
Parimate praktikate jargi peaks neid olema alati kaks. Juhul kui peaks midagi Uihega neist
juhtuma, siis on Teil vdimalik lilituda Umber teisele serverile ja hoida &ra pikem
teenusekatkestus.

Entra Connecti on vBimalik ka the serveriga juurutada, kuid siis on oluline, et vastavad
riskid on kaardistatud.
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.
7

Entra ID

Kasutajate kontod ja parooli
résid slinkroniseeritakse

2

Entra Connect Active Directory Domain
Services

Kasutaja

Sunkroniseeritud identiteedimudel

Eelised
- Kasutajal on sama kasutajanimi ja parool
- Hea lahendus ettevottele, kus on olemas oma majasisesed domeenikontrollerid,
ning soovitakse kasutada sama kasutajanime ja parooli nii kohalike, kui ka
pilveteenuste ressursside ligipddsemiseks ja kasutamiseks.

Miinused
- Parooli rasid tuleb stinkroniseerida Entra ID teenusesse. Tegemist ei pruugi olla

miinusega, kui see risk on aktsepteerinud.
- Vorreldes pilv ainult mudeliga tuleb lisada juurde minimaalselt vahemalt uks lisa

server Entra Connect jaoks

28



- Microsoft 365 turvaline kasutuselevétt Identiteedihalduse disain ja juurutus

6.1.3 Federeeritud identiteedi mudel

Federeeritud identiteedi mudeli puhul on tegemist kdige kallima ja keerukama
lahendusega. Federeeritud identiteedi kasutuselevGtuks on vaja nelja erinevat serverit ja
koormusjaotureid. Esimese asjana tuleb seadistada Active Directory Federation Services
ehk ADFS teenus ja peale seda saab sisse lulitada federeeritud identiteedi. ADFS keskkond
peab olema kindlasti kérge kéideldavusega, sest selle mittetddtamise korral ei ole voimalik
pilve teenustele ligi péédseda. Federeeritud identiteedi puhul puudub vajadus
stinkroniseerida kasutajate parooli rasisid.

Kasutaja soovib ligipaseda
pilveteenusele Y

Entra ID
B Entra 1D suunab autentimise asutuse
ADFS teenuse pihta
Kasutajate kontod

Ea slinkroniseeritakse pilve

Active Directory !

Entra Connect Active Directory Domain
Services

{ {\ B Autentimise koniroll viiakse vastu Active Directary J J

Eduka autentimise korral edastakse informatsioon Entra
1D teenusele ja kasutaja saab teenusele ligi

Kasutaja Federation
Services

Federeeritud identiteedimudel

Eelised
- Single Sign-On kasutamise vdimalus pilveteenustele
- Pole vaja stinkroniseerida paroolirésisid pilve, kuid on soovitatav seda ikkagi teha
juhuks, kui peaks midagi juhtuma ADFS taristuga
- Kasutaja parooli digsust kontrollitakse vastu ettevdtte sisemist Active Directory-t

Miinused
- Kaoige kallim identiteedi lahendus, kuna nduab nelja lisaserveri ja
koormusjaoturite paigaldust
- Nouab palju seadistamist ja kdideldavuse monitooringut
- Internetist on nahtav kdigile ettevGtte ADFS teenus. Tegemist on potentsiaalse
sihtmérgiga, mida voivad kiiberkurjategijad soovida riinnata.

6.1.4  Pass-Through Authentication

Pass-Through Authentication ehk PTA identiteedi puhul on tegemist kdige uuema
lahendusega. PTA lahenduse puhul on kasutusel hdbriididentiteet, aga parooli
kontrollitakse vastu ettevdtte sisemist Active Directory keskkonda, just nagu federeeritud
identiteedi puhul. PTA on odavam, kui federeeritud lahendus, kuid see ei ole nii paindlik
ja rohke funktsionaalsusega kui federeeritud identiteedimudel. Samas on see lihtsam ja
turvalisem mudel, mida juurutada.
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Office365, SaaS
and LoB apps

» Microsoft Azure
"Active Directory

Identity synchronization
using Azure

Pass-through
authentication
Password validation requests are sent to
Windows Server Active Directory = 3 :
via Pass-through authentication £ Windows Servert

Active Directory
pass-through g
authentication agent

Pass-through Autentication identiteedimudel

- Lihtsam ja odavam kui federeeritud identiteet

- Voimaldab kontrollida kasutaja parooli vastu ettevdtte sisemist Active Directory
teenust

- V0imaldab SSO (Seamless Single Sign-On).

- V0oimalik juurutada ka tasuta Entra ID versioonide puhul

Miinused
- Ei paku 100% samasugust funktsionaalsust, kui federeeritud identiteedi mudel.

6.2 Hubriididentiteedi mudeli valimine

Analidsides neid nelja erinevat identiteedimudelit, mida Microsoft meile pakub, siis kdige
madistlikum oleks juurutada Passthrough Authentication identiteedimudel.

Passthrough Authentication annab meile jargmised eelised
- Lihtsam ja odavam kui federeeritud identiteet
o Eindua lisa koormusjaoturite paigaldamist
o Koormusjaotust teeb Microsoft meie eest
- Turvaline
o Voimaldab kontrollida kasutaja parooli vastu ettevotte sisemist Active
Directory teenust
o Kasutaja kinni panek kohalikus Active Directories rakendub koheselt ka
Entra ID teenuses
o Parooli rasisid ei pea stinkroniseerima
o Teenus ei ole internetist nahtav
o Uhildub kdigi teiste Entra ID pakutavate infoturbe teenustega
- Voimaldab SSO (Seamless Single Sign-On)
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6.3 Hubriididentiteedi seadistamine

6.3.1

Ettevotte domeeni lisamine Entra ID teenuses

Enne kui Te alustate domeeni lisamist on oluline, et Te kbigepealt lepite kokku erinevate
osapooltega selle tegevuse labiviimise. Ettevotte domeeni lisamine Entra ID"ga eeldab, et
Teil on Gigusi lisada valiseid DNSi kirjeid. Entra ID’s saate vastava unikaalse koodi ja kui
see kood leitakse Teie ettevdtte DNSist, siis kinnitatakse vastav domeen éara.

1. Ava portal.azure.com sulle véljastatud kontoga

Azure portaalis olles valige Entra ID

2
3. Entra ID konfiguratsiooni paneelist valige Custom domain names
4

Vaikimisi on Teie Entra ID’s juba Teie ettevotte teenuse domeeni nimi. Tegemist

on unikaalse nimega.

+ Add custom domain () Refresh & Troubleshoot Columns

ﬁl_'] Got feedback?

@ Looking to mave an on-premises application to the cloud and use Azure Active Directory Domain Services?

‘/’ Search domains +v Add filters

Name

M365x982850.onmicrosoft.com

5. Valige +Add custom domain
6. Sisestage oma ettevGtte domeeni nimi

Custom domain na...

.

LOonNtoso

Custom domain name * (3

status

O Available

>

lillekeT5.cél

7. Vajutage Add domain

8. Peale seda kuvatakse Teile informatsioon, mistuleb edastada vélisele partnerile voi
kui Teil on endal vastavad 6igused, siis lisage vastav TXT kirje oma valise
domeeni DNSI. Teie keskkonnas on vastav vadrtus teiste numbritega.

lilleke75.ee

Custom domain name

i Delete A7 Got feedback?

@ To use lillekeT5.ee with your Azure AD, create a new TXT record with your domain name

registrar using the info below.

Record type (o wvx )

Aliss or host name [e o]
Destinaticn or points to address MS=ms85152472 [}
TTL | 3600 [ ‘
Share these settings via email

Verification will not succeed until you have configured your domain with your registrar as

described above.
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9. Kui vastav kirje on lisatud, siis oodake natuke ja vajutage Verify. Kui kohene
Kinnitus ei tO6ta, siis on vaja oodata kuni lisatud DNS kirjed replitseeruvad. Tehke
paus ja proovige mdne aja parast uuesti.

10. Kui Teie ettevottel on rohkem kui ks domeen, siis jargige samasid juhiseid ka
teiste domeenide puhul.

0.3.2  Active Directory lokaalse domeeni nimede kontroll ja muutmine

Selleks, et me saaksime kasutajaid sunkroniseerida Active Directorist pilve, peame me
veenduma, et kasutajate domeeni nimi klapiks valise domeeniga. Kui kasutaja User logon
Name (UPN) on tdna nditeks Malle@lilleke75.local, siis seda ei ole vdimalik pilve
stinkroniseerida. Selleks, et seda kontot oleks vGimalik ka pilvest kasutada, tuleks
kasutajate User Principal Name muuta.

1. Awvage Active Directory Users and Computers
2. Valige Uks oma kasutajatest ja kontrollige kasutaja konto satteid

Malle Properties ? x
Member Of Dialdin Environment Sessions
Remote contral Remote Desktop Services Profile COM+

General Address Accourt Prafile Telephones COrganization

Iser logon name:

[l | @Lileke75 2 v

User logon name (pre-Windows 2000):
|LILLEKET5\ | [Malle |

Kui kasutaja domeen kattub valise domeeniga, siis sellega muresid ei ole. Hea oleks vastav
kontroll teha iga kasutaja osas, mida soovite pilve siinkroniseerida. Seda kontrolli saate
teha edukalt 1&bi PowerShelli.

Kui peaks selguma, et osadel kasutajatel on domeeniks midagi muud (néiteks
Lilleke75.1ocal), siis tuleb Teil véline domeen Active Directory’s dra seadistada ja siis
vastav muudatus teha. Selleks tuleks teha jargmised sammud:

1. Avage Active Directory Domains and Trusts
2. Active Directory Domains and Trusts todriistas tehke parem hiireklahv ja valige

Properties
=3 Active Directory Domains =nd Tructe T RONT LillabaT5 221 [l
7 Lilleke75.ee Change Forest..,

Change Active Directory Domain Controller...
Operations Master...

Raise Forest Functional Level...

View >
Refresh

Export List...

Properties

Help

3. UPN Suffixes aknas sisestage k@ik oma vélised domeeni nimed, mida Te soovite
kasutajatele maarata
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Active Directory Domains and Trusts [ DCO01.LillekeT5.e.. 7 s
UPN Suffixes

The names of the cument domain and the root domain are the default user
principal name {UPN) suffixes. Adding atemative domain names provides
additional logon security and simplifies user logon names.

I you want atemative UPN suffixes to appear during user creation, add
them to the following list.

Altemative UPN suffixes:
[ Add

Cancel Apply Help

4. Vajutage OK

Kui vastavad domeenid on lisatud, siis on Teil v8imalik méadrata uus domeen ka
kasutajatele.

Malle Properties ? X
Member Of Dialn Environment Sessions
Remote control Remote Desktop Services Profile COM+

General Address Account Profile Telephones Ornganization

|Jser logon name:

|Male | | @Lileke75.22 v
User logon name {pre-Windows 2000): 5 s
|LILLEKET5\ | [Malle

Logon Hours... Log On To...

Enne kui antud muudatust tegema hakkate, siis on vaja vélja selgitada kdikvdimalikud
seosed selle sisemise domeeni nimega. Kui Teil on mingid vanad rakendused vdi teenused,
mis kontrollivad ainult seda esialgset domeeni, siis vdivad taolised teenused katki minna.
Valmistage ette pilootgrupp, tehke muudatusi gruppide kaupa ja monitoorige. Kui avastate,
et midagi laks katki, siis muudke kasutaja UPN tagasi. Sellises olukorras tuleks analulsida,
kuidas edasi saab minna. Microsoftil on ka teisi seadistamise variante, kui see variant Teie
ettevottele ei sobi.

6.3.3 TLS 1.2 seadistamine Entra Connect serveris

Jargmiste sammude puhul eeldame, et olete paigaldanud uue serveri Entra Connect teenuse
jaoks. Entra Connecti ei tohi paigaldada Domeenikontrolleritesse, Active Directory
Federation Services (ADFS) serveritesse, Web Application Proxy ega ka Exchange
serverisse. Kasutada tuleb eraldi serverit.

Juhendis kasutame AADCO1 serveri nime Entra Connect jaoks. Entra Connect serverit
tuleb kaitsta nagu k&iki Microsofti identiteedi servereid.

1. Logige sisse Entra Connect serverisse
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2. Juhendiga kaasas olevast skriptide kataloogist vOtke Enable-TLS1.2.psl
PowerShelli skript ja kopeerige see serverisse. Tegemist on skriptiga, mis seadistab
TLS1.2

Avage PowerShell administraatori digustega

4, Kaivitage Enable-TLS1.2.ps1 PowerShelli skript. Peale seda peaksite ndgema
taolist teadet

EN Administrator: Windows PowerShell

5. Tehke serverile restart

6.3.4  Active Directory haldustooriistade paigaldamine

1. Logige sisse Entra Connect serverisse
2. Avage PowerShell administraator digustega ja kdivitage jargmine kask

a. Install-WindowsFeature -Name RSAT-AD-PowerShell, RSAT-ADDS
-IncludeAllSubFeature

3. Peale edukat paigaldust peaksite ndgema taolist teadet

PS C:\Users\administrator.LILLEKE75> Install-WindowsFeature RSAT-AD-PowerShell ,RSAT-ADDS

6.3.5 Teenustekontode loomine Entra Connect teenusele

Entra Connect jaoks on meil vaja luua kaks erinevat kontot:

- Hallatud teenusekonto (Group Managed Service Account) Entra Connect teenuse
jaoks

- Tavaline Active Directory konto informatsiooni lugemiseks, muutmiseks ja
kirjutamiseks. Vastavad digused tuleb kdik ise delegeerida. Oiguste seadistamisel
tuleb lahtuda millist funktsionaalsust Te kasutusele soovite votta.

Hallatud teenusekontod eeldavad, et Domeenikontrolleritesse on loodud peavdti (Root
Key). Peavétit kasutatakse hallatud teenusekontodele paroolide genereerimiseks ja ilma
selleta ei ole vBimalik ka neid kontosid luua. PeavGtme olemasolu saab kontrollida Get-
KdsRootKey PowerShelli k&suga. Kui vastav PowerShelli kask ei tagasta midagi, siis
peavotit ei eksisteeri teie Active Directory keskkonnas.

PS C:\Users\administrator.LILLEKE75> Get-KdsRootKey

AttributeofwrongFormat :

Keyvalue : {219, 83, 19, 124...}

EffectiveTime : 08.12.2021 16:43:58

CreationTime : 09.12.2021 02:43:58

IsFormatvalid : True

DomainController : CN=DCO01,0u=Domain Controllers,Dbc=Lilleke75,DC=ce
serverConfiguration : Microsoft.KeyDistributionService.Cmdlets.KdsServerConfiguration
KeyId : 0f442d1b-2106-7fb5-0bdd-54d9ala35d93

VersionNumber il

Get-KdsRootKey valjund
Kui on selgunud, et peavdti on puudu, siis tuleb see luua vastava kasuga

1. Logige sisse Entra Connect serverisse
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2. Avage PowerShell administraator digustega ja kdivitage jargmine kask

3. Add-KdsRootKey -EffectiveTime ((Get-Date).AddHours(10))Niud tuleb
oodata 10 tundi ja siis saate jatkata jargmiste tegevustega

Hallatud teenusekonto loomiseks jargige jargmisi samme
1. Logige sisse Entra Connect serverisse

2. Juhendiga kaasas olevast skriptide kataloogist vOtke Entra Connect-
GMSAKontoLoomine.ps1 PowerShelli skript ja kopeerige see serverisse.

Avage vastav skript PowerShell ISE"ga (administraator digustes)

Vajadusel muutke $GMSATeenuseKontoNimi muutuja vaartust. Selle skripti
jargi luuakse GMSA-AADCO1 nimeline teenusekonto. Kui Teie serveri nimi on
teine, siis muutke see vastavaks oma keskkonnale

1 #Azure AD Connect serveri nimi

2 $AzureADConnectServerl = $env:COMPUTERNAME
3 $DomeeniNimi = (Get-ADDomain) .DnhsRoot

4 $GMSATeenuseKontoNimi = "GMSA-AADCO1"

5

5. Veenduke, et kdik klapib Teie keskkonnaga
6. Kaivitage skript
7. Kaivitage jargmine k&sk veendumaks, et konto loodi edukalt
a. Get-ADServiceAccount -ldentity ""GMSA-AADCO01"

8. Jargmiseks kaivitage jargnev kask, et teenusekonto paigaldada AADCO1
serverisse

a. Install-ADServiceAccount -l1dentity "GMSA-AADCO1"
9. Kaivitage jargmine kask veendumaks, et vastava konto paigaldamine oli edukas
a. Test-ADServiceAccount -1dentity ""GMSA-AADCO01"
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Active Directory lugemiseks, kirjutamiseks ja muutmiseks tuleb luua vastav konto. Konto
loomiseks jéargige jargmisi samme

1. Logige sisse Entra Connect serverisse

2. Juhendiga kaasas olevast skriptide kataloogist votke Entra ID - Connect-
ADKontoLoomine.psl PowerShelli skript ja kopeerige see serverisse.

Avage vastav skript PowerShell ISE ga (administraator digustes)

Entra ID - Connect-ADKontoLoomine.psl PowerShelli skript teeb jargmisi
tegevusi:

a. Genereerib suvalise parooli
b. Prindib genereeritud parooli ekraanile

c. Loob uue tavalise Active Directory konto Teie keskkonda. Skript eeldab,
et Te tapsustakse millisesse Organizationl Uniti (OU) alla see luuakse.

5. Skripti sees muutke jargmisi ridu
a. Rida 12, 13 ja 14. Muutke need vastavalt Teie ettevotte reeglitele

10 #uue konto Toomine

11 = SADAADKontoAndmed = @{

12 Name = "SVC-AADC" # Teenusekonto nimi. Muutke vastavalt Teie asutuse nimestandardile

13 Path = "ou=Teenusekontod,ou=Tase-0,0U=Li1leke75,DC=Li1leke75,DC=ee" #Kopeerige vastav distinguishedName oma Active Directorist.
14 SamAccountName = "SVC-AADC" # Teenusekonto nimi. Muutke vastavalt Teje asutuse nimestandardile

15 Description = "Azure AD Connect teenusekonto”

16 AccountPassword = $KontoParool

17 Enabled F $True

18 |}

6. Veenduke, et kBik klapib Teie keskkonnaga
7. Kaivitage skript

8. Peale seda peaks Teie Active Directories olema SVC-AADC nimeline
teenusekonto

0.3.6  Entra Connect paigaldamine ja seadistamine

1. Laadige alla Entra Connect (vana nimega Azure AD Connect) paigaldusfail
a. https:/www.microsoft.com/en-us/download/details.aspx?id=47594

2. Kopeerige AzureADConnect.msi Entra Connect serverisse

3. Kaivitage AzureADConnect.msi

4. Entra Connect Welcome lehel kinnitage, et Te olete tingimustega néus ja
vajutage Continue

5. Express Settings lehel vajutage Customize. Ekspress paigaldust soovitame teha
ainult laboris ja mitte tootmise keskkonnas. Ekspress paigaldus loob teenusekonto
ja seadistab kdik vastavad Gigused Teie eest. Tegemist on kull lihtsama viisiga,
kuidas Entra Connect paigaldada aga selle t6ttu ei saa te maarata konto nimesid
ega ka kuidas Gigusi jagatakse tépselt.

6. Install required Components lehelt valige ,,Use an existing service account*
a. Teenusekonto tlibiks valige Managed Service Account

b. Sisestage Service Account Name valjale: lilleke75\GMSA-AADCO01$
(Teie ettevottes on teine domeen ja kasutaja)

c. Service Account Password véli jatke tiihjaks
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Install required components

Mo existing synchronization service was found on this computer. The Azure AD Connect synchronization
service will be installed. 0

[[] specify a custom installation location
[[] Use an existing SQL Server

Use an existing service account

® Managed Service Account

) Domain Account
SERVICE ACCOUNT NAME

| lilleke75\GMSA-AADCO1S |

SERVICE ACCOUNT PASSWORD

[ Specify custom sync groups

1 Import synchronization settingsa

Hallatud teenusekonto informatsiooni sisestamine
7. Vajutage Install

8. User Sign-in lehel valige Teie ettevdttes kokkulepitud identiteedi mudel. Selles
juhendis me seadistame Pass-through authentication mudeli koos Single Sign-
On funktsionaalsusega.

9. Lulitage sisse Enable Single Sign-On funktsionaalsus ja vajutage Next

10. Connect to Entra ID lehel sisestage Entra ID Global administraatori konto ja
vajutage Next

11. Connect your directories valige oma Active Directory mets (forest) mida soovite
liidestada ja vajutage Add Directory

12. AD forest account lehel valige ,,Use existing AD account® ja sisestage eelnevalt
loodud Active Directory teenusekonto informatsioon:

a. Domain Username: lilleke75\SVC-AADC

b. Password: PowerShelliga genereeritud parool
13. Vajutage OK
14. Vajutage Next

15. Entra ID sign-in configuration lehel kontrollige ile, et Te ndete oma ettevotte
domeene ja vajutage Next

16. Domain and OU filtering lehel valige ainult need Organizational Unitid mida
on vaja stnkroniseerida. Kogu Active Directory sisu ei pea kindlasti ega ka tohiks
stinkroniseerida. Kui tdnane Active Directory puu on sassis ja korrastamata, siis
tuleks see eelevalt korda teha ja siis alles jatkata.
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17.
18.
19.
20.

21.
22.

23.
24,

Domain and OU filtering
Directory: Lilleke75.ee BBl Refresh Domains 2]

O sync all domains and OUs
® sync selected domains and OUs

4 [ Lilleke75.ce
[ Buittin
[J computers
[] pomain Contrallers
[ ForeignsecurityPrincipals
[ infrastructure
4 [ Lilleke7s
[ Tase-0
[ Tase-1
4 [ Tase-2
[ arvutid
[ Grupid
Kasutajad
[ LostAndFound
[ managed Service Accounts
O Program Data
] system
— ..

Vajutage Next
Uniquely identifying your users lehel vajutage Next
Filter users and devices vajutage Next

Optional features lehel on Teil vdimalik seadistada taiendavat funktsionaalsust.
Nende lisade seadistamist saab alati ka hiljem teha ja kdik s6ltub Teie projekti
skoobist. Kindlasti soovitame juurde lugeda ka ametliku dokumentatsiooni nende
lisada osas.

Exchange hybrid deployment
Exchange Mail Public Folders
Entra ID app and attribute filtering
Password hash synchronization
Password writeback

Group writeback

@ -~ o a0 T

Device writeback
h. Directory extension attribute sync
Vajutage Next

Enable Single Sign-On lehel valige Enter Credentials ja sisestage Active
Directory domeeniadministraatori konto

Enable single sign-on

Enter a domain administrator account to configure your on-premises forest for use with single sign-on. e

Lilleke75.ce Enter credentials (/]

Vajutage Next

Ready to configure lehel kontrollige tle sisestatud informatsioon ja valitud sétted
ja vajutage Install
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Ready to configure

Once you click Install, we will de the following:

Configure synchronization services on this computer

Install Microsoft Azure AD Connect Authentication Agent for Pass-Through Authentication
Enable Pass-through authentication

Enable single sign-on

Configure Source Anchor Attribute

Configure M365x982850.0nmicrosoft.com - AAD Connector

Configure Lilleke75.ee Connector

Disable Password hash synchronization

Enable Azure AD Export Deletion Threshold (500)

Start the synchronization process when configuration completes.

[] Enable staging mode: When selected, synchronization will not export any data to AD or Azure AD.

25. Kui kdik laks edukalt siis Te peaksite ndgema Configuration complete teadet.
26. Vajutage Exit

27. Logige valja ja uuesti sisse Entra Connect serverisse. Kui Te seda ei tee, siis Te
ei saa ka Entra Connect séatteid muuta.

6.3.7 Entra Connect diguste seadistamine

Entra Connectiga tuleb kaasa tdiendav PowerShelli moodul nimega ADSyncConfig. Selles
moodulis on Teile ette tehtud PowerShelli kdsud, millega Te saate Entra Connect
teenusekontole anda holpsasti digusi. Entra Connect seadistamisel ei seadistatud parooli
raside stinkroniseerimist vdi parooli tagasi kirjutamist Entra ID"st maapealsesse Active
Directory jne. K8igi voimaluste kasutusele votu soovi korral tuleb delegeerida taiendavaid
Bigusi. Neid Bigusi saab delegeerida erinevatel tasemetel. Oiguste delegeerimist kdige
kdrgemal tasemel soovitatakse valtida. Kige k6rgema tasemel tuleb delegeerida ainult tiks
digus ja selleks on parooli réaside stinkroniseerimine. Seda ei saa teha madalamatel tasemel.
Kdige kdrgema tasemel on Gigused nagu Replicating Directory Changes ja Replicating
Directory Changes All.

Alumises skriptis on ndidisena vélja toodud seadistamise vBimalused. Alumisest skriptist
onolulised read 11 ja 13. Set-ADSyncRestrictedPermissions néiteks rakendab tdiendavad
turbe sétted teenuse kontole, et ainult teatud Active Directory digustega inimesed saavad
seda kontod muuta jne. Set-ADSyncBasicReadPermissions annab Entra Connect
todtamiseks miinimum digused.

1 #Impordi Azure AD Connect AdSyncConfig moodul

2 Import-Module "C:\Program Files\Microsoft Azure Active Directory Connect\AdSyncConfig\AdSyncConfig.psml"
3

4 #Get-Command -Module AdSyncConfig

5

6  #Kisime kohaliku domeeni nime ja defineerime teenusekonto nime

7 $DomeeniNimi = (Get-ADDomain).DnsRoot

8  SADAADKonto = "SVC-AADC"

9  SADAADKONTODN = "CN=SVC-AADC,OU=Teenusekontod,Ou=Tase-0,0U=Lilleke75,Dc=Li1leke75,DC=ee"
10

11 set-ADSyncBasicReadPermissions -ADConnectorAccountName $SADAADKonto -ADConnectorAccountDomain $DomeeniNimi

12  #K&dsu kdivitamisel kisitakse kasutajanime ja parooli

13 set-ADSyncRestrictedPermissions -ADConnectorAccountDN SADAADKONTODN

15 #Azure AD Connect tdiendav funktsionaalsuse seadistamine

16 set-ADSyncExchangeHybridPermissions -ADConnectorAccountName $ADAADKonto -ADConnectorAccountDomain $DomeeniNimi

17 set-ADSyncExchangeMailPublicFolderPermissions -ADConnectorAccountName SADAADKonto -ADConnectorAccountDomain S$DomeeniNimi
18 Set-ADSyncMsDsConsistencyGuidPermissions -ADConnectorAccountName SADAADKonto -ADConnectorAccountDomain $DomeeniNimi

19 set-ADSyncPasswordHashSyncPermissions -ADConnectorAccountName SADAADKonto -ADConnectorAccountDomain SDomeeniNimi

20 set-ADSyncPasswordwritebackPermissions -ADConnectorAccountName $ADAADKonto -ADConnectorAccountDomain $DomeeniNimi

21 set-ADSyncUnifiedGroupwritebackPermissions -ADConnectorAccountName $ADAADKonto -ADConnectorAccountDomain $DomeeniNimi

Juhendist leiate skripti nimega Entra ID - Connect-OigusteSeadistamine.ps1. Enne
seadistamist tuleb tutvuda vastavate juhistega kaskude kohta.

6.3.8  Grupipoliitikate seadistamine

1. Logige sisse domeenikontrollerisse (Neid samme saate ka teha masinas, kuhu on
paigaldatud grupipoliitikate haldusvahendid)

2. Valige Server Manager ja sealt valige Tools -> Group Policy Management
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Group Policy Objects peal tehke parem hiireklahv ja valige New
New GPO aknas sisestage uue grupipoliitika nimi, nt Entra ID SSO
Valige nimekirjast just loodud uus grupipoliitika Entra ID SSO
Tehke parem hiireklahv ja valige Edit

N o g kM w

Avage seadistus User Configuration -> Policies -> Administrative Templates -
> Windows Components -> Internet Explorer -> Internet Control Panel -
> Security Page

8. Valige Site to Zone Assignment List seadistus
Lulitage sisse Site to Zone Assignment List seadistus ja vajutage Show
10. Show Conents lehel sisestage jargnev informatsioon

Show Contents O *

Enter the zone assignments here.

Value name Value
v https://autologon microsoftazuread-sso.com | 1

11. Vajutage OK

12. Avage seadistus User Configuration -> Policies -> Administrative Templates -
> Windows Components -> Internet Explorer -> Internet Control Panel -
> Security Page -> Intranet Zone

13. Valige Allow updates to status bar via script seadistus ja lUlitage see sisse
14. Vajutage OK

15. Sulgege Entra ID SSO grupipoliitika

16. Nudd linkige Entra ID SSO grupipoliitika oma kasutajate OU’le

6.3.9 Entra Connect serveri taiiendav turvamine

Entra Connect serverite turvamise osas soovitame rakendada tdiendavaid infoturbe
poliitikaid. Soovitused leiate jargmiselt lingilt:

- https://learn.microsoft.com/en-us/entra/identity/hybrid/connect/how-to-connect-
install-prerequisites#harden-your-microsoft-entra-connect-server

6.3.10 Teise Entra Connect serveri seadistamine

Nadd, mil Teil on olemas esimene Entra Connect server, soovitame seadistada ka teise.
Teise serveri seadistamine kaib samamoodi, kuid viimases aknas tuleb valida ,,Enable
staging mode: When selected, synchronization will not export any data to AD or Entra
ID*. Vastava seadistusega tagatakse, et teisest Entra Connect serverist Entra ID"se midagi
ei ekspordita, mis on omakorda vajalik andmekonfliktide véltimiseks.
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Ready to configure

Once you click Install, we will de the following:

Configure synchronization services on this computer

Install Microsoft Azure AD Connect Authentication Agent for Pass-Through Authentication
Enable Pass-through authentication

Enable single sign-on

Configure Source Anchor Attribute

Configure M365x982850.0nmicrosoft.com - AAD Connector

Configure Lilleke75.ee Connector

Disable Password hash synchronization

Enable Azure AD Export Deletion Threshold (500)

Start the synchronization process when configuration completes.

[] Enable staging mode: When selected, synchronization will not export any data to AD or Azure AD.

Kui peaks juhtuma, et esimese serveri to0s esineb torkeid, saate teise serveri lilitada
primaarseks. Oluline on meeles pidada, et mdlemad serverid oleksid alati sama
konfiguratsiooniga, mist6ttu tuleb muudatused teha alati mblemas serveris, mitte ainult
peamises serveris.
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Pilvepohiste infoturbelahenduste juurutamine

Eesmargid:

e Juurutada keskne pilvepdhine turbeinfo ja siindmuste haldussiisteem

o Koguda erinevate pilveteenuste logid keskselt kokku

e Suuta tuvastada anomaaliaid ja rindeid

Eeltingimused:

e Ligipads Microsoft’i Azure kulupdhiste (consumption-based) teenustele on olemas
o 1 Azure subscription

e Entra ID Global administraatori igused on olemas

¢ Nimede standardid ja teenuste sildid on kokku lepitud pilveteenuste objektidele

o Pilveteenuste piirkond, kuhu kulupGhiseid teenuseid vdib paigaldada, on kokku
lepitud

e Logide hoiu periood on kindlaks méaéaratud

e Infoturbe emaili aadress, kuhu vdib saata teavitusi, on seadistatud
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7.1 Lahenduste ulevaade

Microsoft Entra ID ja Office 365 teenuste juurutamisel tuleb kasutusele vdtta toetavaid
infoturbe lahendusi. Nendes teenustes luuakse erinevates kogustes logisid, mida tuleb
hoida ja analliisida. Infoturbe seisukohas tulenevalt on vdimalik luua erinevaid rinnakute
tuvastuse reegleid, analiilisida trende ja anomaaliaid. VVajadusel saab vastata erinevatele
rinnakutele automaatselt. Samuti v@ib logide kokku kogumine lihtsustada ettevétte
tleminekut pilveteenusele.

Infoturbe teenused:

Security Copilot
Microsoft Defender XDR

Update
Management
\/2

Windows .
Machine
Configuration
Azure
Automanage
Azure Automation Services

Update Inventory and
Management V1 Change Tracking

Azure Arc

7.1.1 'Teenused

- Azure Log Analytics
o Keskne teenus, kuhu on vdimalik suunata ja hoiustada erinevaid
pilveteenuste logisid
- Microsoft Defender for Cloud
o Pilvepdhine infoturbe teenus, mis anallilisib paigaldatud teenuste infoturbe
taset ja vastavust parimatele praktikatele. Teenus suudab tuvastada ka
erinevaid rinnakuid.
- Microsoft Sentinel
o Pilvepdhine turbeinfo ja sindmuste haldussusteem (TSHS), mille kaudu
on vdimalik hallata kiberintsidente, analulsida trende ja logisid,
visualiseerida teenuste kasutust ja vajadusel reageerida intsidentidele
automaatselt.
- Azure Automation
o Azure Automation pakub nelja erinevat teenust
= Protsessi automaatika
= Konfiguratsioonihaldus
= Turvauuenduste haldus
= Inventuuri ja muudatuste haldus
o Administraatorina on v0imalik labi protsessi automaatika mooduli
automatiseerida oma igapaevaseid tegevusi.
- Microsoft Defender XDR (Extended Detection and Response)
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o Tegemist on integreeritud turvaplatvormiga, mis tihendab endas mitmeid
Microsofti infoturbe lahendusi, sealhulgas Defender for Identity, Defender
for Endpoint, Defender for Cloud Apps ja Defender for Office 365. Selle
platvormi peamine eesmark on pakkuda terviklikku kaitset ja paremat
néhtavust 1abi kogu ettevdtte digitaalse ©Okoslisteemi, holmates nii
maapealseid kui ka pilvepdhiseid ressursse.

- Azure Arc

o Hubriidpilvedele mdeldud taristuteenus, millega on vdimalik laiendada

Azure funktsionaalsust erinevatesse pilvedesse.

Neid teenuseid on vdimalik kasutusele votta erinevates andmekeskustes ja / vGi pilvedes.
Nende lahenduste kasutuselevott ei eelda VPN dhenduste loomist Azure ja enda
andmekeskuste vahel.

Selles konkreetses juhendis keskendume eelk@ige jargmistele lahendustele:

- Azure Log Analytics

- Microsoft Defender for Cloud
- Microsoft Sentinel

- Azure Automation

Kui ettevdttel on soov Entra ID, Office 365 jt logisid tuua oma andmekeskusesse, siis on
soovitatav need koigepealt suunata kdik kokku Log Analytics teenusesse ja sealt luua
vajalikud ekspordi reeglid.

Ekspordi reeglite kohta saab tdpsemalt lugeda siit: https://docs.microsoft.com/en-
us/azure/azure-monitor/logs/logs-data-export?tabs=portal

Teise v@imalusena saab kasutusele votta Microsofti Sentinel keskse logihoiu teenuse ja
liidestada sinna ka kriitilisemate teenuste logid, nditeks maapealne Active Directory,
Exchange server jne. Sellisel juhul on véimalik saada terviklik pilt oma keskkonnast.

Microsofti Sentinel’i kasutuselevGtuks tuleks Azure Arc agent paigaldada koos vastavate
laiendustega, et logid saada maapealsetest teenustest Sentineli.

Azure Kliendi andmekeskus

« Azure Arc agent

: ! « Azure Montoring Agent
e G o : o
ot Santia ¥ utomation Accounts 2
2 « Azure Arc agent
. E « Azure Montoring Agent

Server

« Azure Arc agent
E « Azure Montoring Agent

Server

Hubriidpilve monitooring

7.1.2  Teenuste asukoht

KulupGhiste teenuste kasutuselevdtul tuleb alati maédrata andmekeskuse geograafiline
piirkond. Enne teenuste paigaldamist leppige kokku, millised piirkonnad on lubatud.
Vaikimisi pakub Microsoft asukohale I&himat piirkonda, mis on ka soovitatav.

Juhendis paigaldakse kdik teenused ida Euroopa piirkonda (West Europe region).
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7.1.3 Nimede standard

Teenuste paigaldamise ajal kisitakse erinevatele objektidele nimesid. Eelnevalt tuleks
seega sisemiselt kokku leppida, kuidas Azure’s erinevaid objekte nimetama hakatakse. Kui
nimetused ei ole standardiseeritud, siis on keskkonda raske hallata, mis omakorda vdib
hiljem tekitada segadust. Kdige lihtsam on Excel’it kasutades vastavad objektid &ra
kirjeldada.

Jargnevalt Uks ndide, kuidas saab objekte nimetada. Siinkohal on tegemist ressursigrupiga
-  RG-PROD-IT-AZ-SECURITY-WE
o RG —Ressursigrupp

o PROD-IT - IT-osakond, tootmises oleva teenusega (mitte test vOi
arendus)

o AZ-SECURITY - Azure infoturbe lahendused
o WE —West Europe

7.1.4 'Teenuste sildistamine

KulupGhiste teenuste paigaldamisel kisitakse siltide (tags) lisamist. Tegemist ei ole
kohustusliku véljaga, ent soovituslik on seda siiski teha. V6imalik on lisada nditeks
raamatupidamise kulukoodid, teenuseomanik(ud), kas tegemist on arenduse vdi testiga jne.
Siltide lisamine lihtsustab aruandlust ja haldust.

Basics Tags  Review + create

Apply tags to your Azure resources to logically organize them by categories. A tag consists of a key (name) and a value.
Tag names are case-insensitive and tag values are case-sensitive. Learn more of'

Name () Value (0 Resource

| : | ‘ Resource group

Siltide lisamine teenustele
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7.2 Oiguste ja Azure Subscriptioni kontrollimine

Ettevottele valjastatud Azure subscriptioni(te) olemasolu on vbimalik kontrollida Azure
portaali kaudu. Oluline on véltida kGigi teenuste paigaldamist ainult Gihe subscriptioni alla.
Erinevad teenused tuleks erinevate subscriptionite alla lisada, et oleks vdimalik neid
lihtsasti eristada ja saada parem tlevaade teenuste kuludest. Infoturbe lahenduste jaoks on
siiski mdistlik kasutada Uhte subscriptionit, sest nende toodete omavahelised seosed on
védga tugevad.

1. Ava portal.azure.com sulle véljastatud kontoga

2. Azure portaalis triikkige otsingusse ,,Subscriptions*

I P Subscriptions|

Services
Subscriptions

Valige Subscriptions

4. Kui Show only subcriptions selected in the global scubcriptions filter on valitud,
siis eemaldage sealt linnuke

e S O e D Show only subscriptions selected in the global subscriptions filter (&

‘ 22 Search for any field...

Subscription name T, Subscription ID T
Microsoft Azure Sponsorship 79f10062-2712-4212-9b68-44216533710b
5. Vastavalt lepingule vdib subscriptionil olla vaike nimi, nagu nt ,,Microsoft Azure

Enterprise”. Subscriptioni nimi tuleks kindlasti &ra muuta. Vastasel korral
jargnevate subscriptionite lisamisel on neil kbigil sama nimi.

6. Selleks valige nimetatud subscription.

~

Mendst valige Rename ja andke vastav nimi, nt ,,Azure infoturbe ja
halduslahendused*

@ Cancel subscription ,-9’? Rename —2 Change directory ,'-'1.7 Feedback
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7.3 Ressursigruppide loomine

Selleks, et Azure kulupdhiseid teenuseid saaks paigaldada, on vaja luua ressursigrupp.
Ressursigrupp on virtuaalne konteiner, kuhu saab paigaldada erinevaid teenuseid ja
vastavalt ressursigruppidele ka 6igusi delegeerida erinevatele inimestele. Paigalduse puhul
on oluline jélgida teenuste asukohta. Azure lubab teenuseid paigaldada erinevatesse
piirkondadesse ja vaike satete puhul vBivad teenused sattuda ka valesse kohta.

1. Azure portaalis olles vali Resource Groups

Microsoft Azure

Create a resource
s Home
Bl Dashboard

All services
% FAVORITES

[ [ 1]
All resources

(@) Resource groups

2. Vali +Create
3. Uue ressursigrupi loomisel taida dra jargmised valjad:
a. Subcription: Azure infoturbe ja halduslahendused
b. Resource Group: RG-PROD-IT-AZ-SECURITY-WE
c. Region: (Europe) West Europe
Vajuta Next

4
5. Tags lehel saate lisada kokkulepitud sildid. Vajutage Next

6. Review +create lehel kontrollige Ule sisestatud informatsioon ja vajutage Create
7

Nudd peaks teil olema RG-PROD-IT-AZ-SECURITY -WE ressursigrupp

7.4 Azure Log Analytics teenuskeskkonna
paigaldamine

7.4.1  Log Analytics teenuskeskkonna paigaldamine

1. Azure portaalis olles vali RG-PROD-IT-AZ-SECURITY-WE ressursigrupp
2. Vali +Create

3. Pilveteenuste poest otsida teenus nimega ,,Log Analytics Workspace*
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© o N o

Home > Resource groups > RG-PROD-IT-AZ-SECURITY-WE > Create a resource »

Marketplace

Get Started

£ Log Analytics Workspace X I
Service Providers

Showing results for 'Log Analytics Workspace’

Management
Showing 1 to 20 of 20 results.

Private Marketplace

My Marketplace 1] I
Log Analytics Workspace Azure Data Factory Analytics
Favorites (Preview)
Microsoft Microsoft

Recently created

Categories

Al + Machine Learning
Analytics

Blockchain

Compute

Vali Create -> Log Analytics Workspace

Create Log Analytics workspace lehel tuleb téita jargmised véljad:

a. Subscription: Azure infoturbe ja halduslahendused
b. Resource Group: RG-PROD-IT-AZ-SECURITY-WE
c. Instance details:
i. Name: AZ-PROD-IT-LOG-ANALYTICS-WE
ii. Region: West Europe
Vajutage Next
Sisestage kokkulepitud sildid ja vajutage Next
Kontrollige sisestatud informatsiooni digsust ja vajutage Create

Nud peaks teil olema AZ-PROD-IT-LOG-ANALYTICS-WE Azure Log

Analytics Workspace

7.4.2  Logide siilitamise muutmine

Vaikimisi hoitakse logisid kuni 30 pdeva. Halduse ja infoturbe vaates on see liialt lihike
periood. Anallilisige oma vajadusi ja seadistage vastav paevade arv.

1.
2.
3.

Azure portaalis olles vali RG-PROD-IT-AZ-SECURITY-WE ressursigrupp
Valige AZ-PROD-IT-LOG-ANALYTICS-WE Log Analytics Workspace

AZ-PROD-IT-LOG-ANALYTICS-WE konfiguratsiooni paneelil valige Usage

and estimated costs
Valige Data Retention
a. Sisestage kokkulepitud paevade arv.
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Data Retention X

31 days of retention is included with your pricing plan. Longer
retention will incur additional charges. Retention can also be
configured individually for specific data types.

Data Retention (Days)

o—— N

Retention for Application Insights data types default to 90 days and
will get the workspace retention if it is over 90 days. To set the
retention on these types to be less than 90 days, set the retention on
each of these data types. Learn more.

Logide hoiustamine

7.5  Azure Automation konto loomine

Samasse keskkonda tuleb paigaldada ka automaatikakonto. Automaatikakonto abil saab
automatiseerida erinevaid tegevusi. Vajadusel saab kasutusele votta ka teisi
automaatikakonto teenuseid nagu Update Management, Change Tracking and Inventory ja
Desired State.

1. Azure portaalis olles vali RG-PROD-IT-AZ-SECURITY-WE ressursigrupp
2. Vali +Create

3. Pilveteenuste poest otsida jargmine teenus nimega ,,Automation*
Home > Resource groups > RG-PROD-IT-AZ-SECURITY-WE > Create a resource >

Automation #

Microsoft

Automation < Add to Favorites

Microsoft

g(&

* 4.0 (424 Azure ratings)

Overview  Plans  Usage Information + Support Reviews

4. Vali Create
5. Create an Automation Account lehel téita ara jargmised véljad:
a. Subscription: Azure infoturbe ja halduslahendused
b. Resource Group: RG-PROD-IT-AZ-SECURITY-WE
c. Instance details:
i. Automation Account Name: PROD-IT-AUTOMATION-WE
ii. Region: West Europe

6. Advanced lehel jatke vaike satted ja vajutage Next. Automaatikakontoga luuakse
hallatud siisteemne teenusekonto. Selle kaudu on vdimalik pééseda ligi teistele
teenustele. Vaikimisi ei oma see teenus teistes teenustes Gigusi.

7. Networking lehel jéatke vaike satted ja vajutage Next

49



- Microsoft 365 turvaline kasutuselevott

Pilvepoéhiste infoturbelahenduste juurutamine

8. Sisestage kokkulepitud sildid ja vajutage Next

9. Kontrollige sisestatud informatsiooni digsust ja vajutage Create
10. N{ud peaks teil olema PROD-IT-AUTOMATION-WE automaatikakonto

7.6  Microsoft Defender for Cloud teenuse

7.6.1

1.

seadistamine

Microsoft Defender for Cloud subscriptioni seadistamine

Azure portaalis olles valige Microsoft Defender for Cloud

& Microsoft Defender for

Cloud

Microsoft Defender for Cloud lehel valige Environment settings

Valige ,,Azure infoturbe ja halduslahendused* subscription

Valige ,.Enable All Microsoft Defender for Cloud plans* pakett

Enhanced security off

+/ Continuous assessment and security recommendations
+ Secure score

X Justin time VM Access

x Adaptive application contrals and network hardening

x Regulatory compliance dashboard and reports

Azure VMSs and non-Azure servers

X Threat protection for supported PaaS services

Enable all Microsoft Defender for Cloud plans

+/ Continuous assessment and security recommendations
+ Secure score

+ Just in time VM Access

+/ Adaptive application controls and network hardening
+/ Regulatory compliance dashboard and reports
v

Threat protection for Azure YMs and non-Azure servers
(including Server EDR)

<

Threat protection for supported PaaS services

5. Teenuste osas jatke alles ainult Servers ja teised lilitage vélja. Vajadusel ja
vBimaluste korral vdite kasutusele votta ka teised teenused

6.

A Select Defender plan by resource type [ Rl

Microsoft Defender for

registries: 0 kubernetes cores

0 key vaults

Vajutage Save

vicing Configuration Plan

7. Valige Auto provisioning ja lilitage sisse jargmised satted

a. Log Analytics agent for Azure Arc Machines (preview)
i. Valige AZ-PROD-IT-LOG-ANALYTICS-WE Log Analytics

Workspace
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ii. Vajutage Apply
b. Vulnerability assessment for machines
i. Valige Microsoft Threat and vulnerability management
ii. Vajutage Apply
8. Vajutage Save
9. Valige Email notifications
a. Siin saab seadistada, keda infoturbe intsidendi korral tuleks teavitada
10. Muudatuste tegemisel vajutage Save
11. Valige Integrations ja veenduge, et mdlemad valikud oleksid seadistatud
a. Allow Microsoft Defender for Cloud Apps to access my data
b. Allow Microsoft Defender for Endpoint to access my data
12. Valige Continues Export ja seadistage jargmised satted
a. Valige Log Analytics Workspace paneel
b. Lilitage sisse jargmised eksport-reeglid
i. Security recommendations
ii. Secure score
iii. Security Alerts
iv. Regulatory compliance
c. Export frequency alt lilitage sisse mélemad eksport-reeglid
i. Streaming updates
ii. Snapshots (Preview)

d. Export configuration alt valige RG-PROD-IT-AZ-SECURITY-WE
ressursigrupp

e. Export target alt valige jargmised satted
i.  Subscription: Azure infoturbe ja halduslahendused

ii. Select target workspace: AZ-PROD-IT-LOG-ANALYTICS-
WE

13. Valige Security policy

14. Vajutage Add more standards nupule

15. 1SO 27001:2013 tagant valige add

16. 1SO 27001:2013 Basic lehel vajutage Next

17. Parameters lehel vajutage Next

18. Remediation lehel valige West Europe piirkond ja vajutage Next

19. Non-compliance messages lehel vajutage Next

20. Review +create lehel kontrollige informatsiooni digsust ja vajutage Create

21. Peale seda peaks 1SO 27001:2013 kontrollfunktsioonid keskkonda paigaldatud
olema.
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ISO 27001:2013 Track 150 27001:2013 controls in the Manually added
Compliance Dashboard, based on a
recommended set of policies and
assessments.

Delete

7.6.2  Microsoft Defender for Cloud Log Analytics Worksapce

seadistamine

1. Azure portaalis olles valige Microsoft Defender for Cloud

& Microsoft Defender for

Cloud

2. Microsoft Defender for Cloud lehel valige Environment settings
Valige AZ-PROD-IT-LOG-ANALYTICS-WE workspace

4. Defender plans lehel valige ,,Enable all Microsoft Defender for Cloud plans®
pakett

ff‘ Enable the enhanced security features of Microsoft Defender for Cloud. Learn more >

Enhanced security off Enable all Microsoft Defender for Cloud plans
+" Continuous assessment and security recommendations +" Continuous assessment and security recommendations
+ Secure score " Secure score

ion for Azure VMs and non-Azure servers +/ Threat protection for Azure VMs and non-Azure servers
(including Server EDR)

x Threat protection for SQL servers running on machine + Threat protection for SQL servers running on machine

5. Lulitage teenus sisse ainult serveritele

Microseft Defender for Resources Pricing Plan
s 0 servers off
B3 saL servers on machines 0 servers on

Vajutage Save
Valige Data Collection
Valige Common tase

© o N o

Vajutage Save

7.7  Microsoft Sentineli teenuse aktiveerimine

1. Azure portaalis olles trukkige otsingusse ,,Sentinel*

[ L2 Sentinel

Services

@ Microsoft Sentinel

Valige otsingust ,,Microsoft Sentinel*
3. Microsoft Sentinel lehel valige Create Microsoft Sentinel
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4. Add Microsoft Sentinel to a workspace lehel valige AZ-PROD-IT-LOG-
ANALYTICS-WE Log Analytics workspace

5. Vajutage Add
6. M0ne aja parast peaks ilmnema teade:

Microsoft Sentinel free trial activated

The free trial is active on this workspace from 12/8/2021 to 1/8/2022 at 11:59:59 PM UTC.
During the trial, up to 10 GB/day are free for both Microsoft Sentinel and Log Analytics. Data beyond the 10 GB/day included quantity will be billed. Learn more.

Esimese 31 péeva valtel on Sentinel teenus tasuta ja andmete maht on limiteeritud
10 GB peale paevas. Log Analytics teenuse eest tuleb ikka maksta.

7.8  Microsoft Sentineli teenuse seadistamine

7.8.1 'Tasuta andmete hoidlad Sentinelis

Sentineli on vdimalik keskselt kokku koguda erinevat infot erinevatest andmehoidlatest.
Jargmistest andmehoidlatest logide kogumise eest Microsoft raha ei kiisi:

- Azure Activity Logs
- Entra ID ldentity Protection
- Office 365
- Microsoft Defender for Cloud
- Microsoft Defender for 10T
- Microsoft 365 Defender

o Ainult intsidendid ja teavitused on tasuta
- Microsoft Defender for Endpoint

o Ainult intsidendid ja teavitused on tasuta
- Microsoft Defender for Identity

o Ainult intsidendid ja teavitused on tasuta
- Microsoft Defender for Cloud Apps

o Ainult intsidendid ja teavitused on tasuta

7.8.2 Andmehoidlate seadistamine

Vaikimisi ei koguta Sentineli mingit infot. Selleks, et Sentinel saaks tuvastada anomaaliaid
ja erinevaid rindeid, on vaja seadistada andmehoidlad. Kogutud andmete pdhjal on
voimalik lisada erinevaid analutika reegleid ja logisid analuitisida. Meeles tuleb pidada, et
mitte kdik andmehoidlad ei ole tasuta.

1. Sentinel portaalis valige Content Hub
2. Otsige Entra ID (Azure Active Directory).

a. Entra ID logide importimine Sentineli ei ole tasuta ja selleks peab olema
Entra ID 1 litsentsid kasutajatele.

3. Vajutage Install ja oodake natuke
4. Vajutage Manage nuppu
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Valige Entra ID (Azure Active Directory) andmehoidla
Valige Microsoft Entra ID

Valige ,,Open Connector Page*

© N o O

Lilitage sisse jargmiste logide import
a. Sign-In Logs
b. Audit Logs
c. Non-Interactive User Sign-In Log (Preview)
d. Service Principal Sign-In Logs (Preview)
Managed Identity Sign-In Logs (Preview)
Provisioning Logs (Preview)
ADFS Sign-In Logs (Preview)

User Risk Events (Preview)

> Q - o

i. Risky Users (Preview)
j. Network Access Traffic Logs (Preview)
k. Risky Service Principals (Preview)
I.  Service Principal Risk Events (Preview)
9. Vajutage Apply Changes nuppu.
10. Minge tagasi ,,Content Hub* lehele ja otsige Microsoft 365
11. Vajutage Install ja oodake natuke
12. Vajutage Manage
13. Valige Microsoft 365 andmehoidla
14. Vajutage Open connector page nuppu
15. Lilitage sisse jargmiste logide import
a. Exchange
b. Sharepoint
c. Teams
16. Vajutage Apply Changes nuppu
17. Minge tagasi ,,Content Hub* lehele ja otsige Azure Activity
18. Vajutage Install ja oodake natuke
19. Vajutage Manage
20. Valige Azure Activity andmehoidla
21. Vajutage Open connector page nuppu
22. Vajutage Launch Azure Policy Assignment wizard nuppu

23. Configure Azure Activity logs to stream to specified Log Analytics
workspace lehel valige ,,...« (leitav Scope all)
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Basics  Parameters Remediation Non-compliance messages Review + create

Scope
Scope Learn more about setting the scope *

24. Valige Azure infoturbe ja halduslahendused subscription ja RG-PROD-IT-AZ-
SECURITY-WE ressursigrupp

25. Vajutage Select

26. Vajutage Next

27. Parameters lehel valige AZ-PROD-IT-LOG-ANALYTICS-WE
28. Vajutage Next

29. Remediation lehel valige West Europe regioon ja lilitage sisse Create a
remediation Task seadistus

Create a remediation task (O

Policy to remediate

| Configure Azure Activity logs to stream to specified Log Analytics workspace N~

30. Vajutage Next
31. Non-compliance lehel vajutage Next

32. Review + create lehel kontrollige sisestatud informatsiooni digsust ja vajutage
Create

33. Minge tagasi andmehoidlate lehele ja valige Microsoft Defender for Cloud
34. Vajutage Open connector page nuppu

35. Subscription nimekirjast valige Azure infoturbe ja halduslahendused
subscription ja (ihendage see Sentineliga.

Subscription T, Status Bi-directional sync (0] Microsoft Defender plans

Azure infoturbe ja halduslahendused Q Connected | Enabled ~ ‘ Some enabled Enable all >

36. Minge tagasi andmehoidlate lehele ja valige Microsoft Defender for Cloud
Apps

37. Vajutage Open connector page nuppu

38. Lulitage sisse Alerts tilipi logide import

39. Vajutage Apply Changes

40. Minge tagasi andmehoidlate lehele ja valige Azure Active Directory Identity
Protection

41. Vajutage Connect nuppu

7.8.3  Entity Behavior Analytics seadistamine

Entity Behavior Analytics on eraldi funktsionaalsus Sentinelis, mis tegeleb kokku kogutud
informatsiooni automaatse analliisiga. Hetkel toetab konkreetne funktsionaalsus nelja
erinevat andmehoidlat.

1. Sentinel portaalis valige Settings

2. Settings lehelt valige Settings

3. Entity behavior Analytics alt vajutage Set UEBA nuppu

4. Luolitage UEBA funktsionaalsus sisse ja seadistage jargmised andmehoidlad:

55



- Microsoft 365 turvaline kasutuselevétt Pilvepohiste infoturbelahenduste juurutamine

a. Active Directory (Eeldab Defender for Identity teenust)
b. EntralD

¢. Audit Logs

d. Signin Logs

e. Azure Activity Logs

f.  Security Events (Logid mis tulevad ettevGtte serveritest. Vaikimisi
kogutakse Uldistest logidest kokku 140+ erinevat logi)

5. Vajutage Apply
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Kiuberintsidentide haldus pilveteenustes

Eesmargid:
e Too6tada valja vGi tdiendada kiberintsidentide kasitlemise kord
o Leppida kokku vastutavad isikud ja tegevused

¢ Koolitada infoturbe td6tajaid, kuidas uusi lahendusi kasutada
Eeltingimused:

o Pilvepdhised infoturbelahendused on paigaldatud ja seadistatud
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8.1 Oluline

Vaikimisi on Sentinelis sisselulitatud mdned (ksikud analiiitika reeglid ja infoturbe
todtajana on vdimalik neid ise juurde luua. Microsoft lisab uusi analiitika reegleid
jooksvalt kataloogi juurde, mida saab vastavalt vajadusele kasutusele votta. Kui analiiitika
reegel pole aktiveeritud, siis intsidente nende kohta ei tehta.

8.1.1  Analuitika reeglid
Microsoft pakub tdna kolme erinevat tulpi analidtika reegleid, mida saate ise defineerida:
- Scheduled Query Rule
o Ajastatud paringud vastavalt defineeritud paringutele ja satetele.
- Microsoft Incident Creation Rule

o Vdimalik on luua tihendusi teiste Microsofti pilvepdhiste teenustega ja kui
sealt peaks tuvastatama mingi anomaalia v&i rlinne, siis tehakse vastav
intsident Sentineli.

= Toetatud pilveteenused selle analiiltika reegli all
¢ Microsoft Defender for Cloud Apps
e Microsoft Defender for Cloud
e Entra ID Identity Protection
e Microsoft Defender for 10T
e Microsoft Defender for Office 365
¢ Microsoft Defender for Endpoint
¢ Microsoft Defender for Identity
- NRT Query Rule

o Kadige uuem analliitika reegel, mis téotab reaalajas

Sentineli konsoolist ndhtub, et vaikimisi on sisse lilitatud Fusion ja Anomaly tdpi
analudtika reeglid.

D I High Advanced Multistage Attack Detection %) Fusion Enabled
D Informational (Preview) Anomalous Account Creation " Anomaly Enabled
D Informational (Preview) Anomalous Azure AD sign-in sessions " Anomaly Enabled
D Informational (Preview) Anomalous Azure operations - Anomaly Enabled
D Informational (Preview) Anomalous Code Execution - Anomaly Enabled

Seadistatud analiiutika reeglid Sentinelis

8.1.2  Analuitika reeglite mallid

Ettevotte infoturbe t6otajana on vdimalik sisse lilitada ka Sentineliga kaasatulevaid
analudtika reeglite malle. Reeglite mallid on leitavad Sentineli konsoolist Content Hub
lehelt. Maéarake filtri tiubiks Content Type == Analytics Rule.
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General

™
o 328 5272
venie Solutions Standalone contents
P Lo
@ News & guide:
Search Status : All Content type : Analytics rule (1310)

Threat management

& Incidents Content title

@ workbooks st 1o po.

A client made a web

A host is potentially running a crypt

A host is patentially running a hacki..
& Threat intelligence
. A host is potentially running PowerS
®  MITRE ATTACK (Preview) host is potentially run;
Content management Account added and removed from p.

Account created from non-approved

AD account with Don't Expire Passw...

Analytics ADFS DKM Master Key Export

B watchlist
AdminSDHolder Modifications

% Automation

iides & Feedba:

210

Installed

Support : All

Content source

Standalone

Standalone

Standalone

Standalone

ck

Provider : All

Category : Al Content sources : Standalone 83 E
Support Category Statu
Community Security - Others

nmuni
mmuni dentity, Security - Otk
omm it

Analiiltika reeglite mallid

Infoturbe td6tajana

on madistlik need reeglid Ule kontrollida ja vastavalt seadistatud

andmehoidlatele analutika reeglid ka sisse lllitada. Alguses ei ole teada, kui palju mira
need reeglid vdivad keskkonnas tekitada. Seda saab teada, kui vastav reegel on sisse
lulitatud ja on mdnda aega kasutuses olnud. Peale seda saab analuilisida konkreetse reeglite
poolt tekitatud intsidente ning nende p8hjuseid. Vajadusel on v@imalik reegleid ise muuta

ja tdpsustada reegli tingimusi.

8.2

Kuberintsidentide teavitamise seadistamine

Enne tdiendavate reeglite seadistama asumist, tuleb seadistada néidis teavituste t6évoog
emailile. Intsidentide t66voo automaatika eeldab erinevate juhtumite kohta kokku lepitud
protsesside olemasolu. Viimase puudumisel ning sellest tulenevalt oodatud tulemuse
puudumisel on vaga raske midagi automatiseerida.

Ké&esolevas juhendis seadistame emaili teavituse Logic Apps teenuse kaudu. Logic Apps
on eraldi teenus, mis lubab automatiseerida erinevaid t6évoogusid. Vastavad automaatika
toovood paigaldatakse sama subscriptioni alla.

8.2.1

Ressursigrupi loomine

1. Azure portaalis olles vali Resource Groups

2. Vali +Create

3. Uue ressursigrupi loomisel tdida ara jargmised valjad:

a. Subcription: Azure infoturbe ja halduslahendused
b. Resource Group: RG-PROD-IT-LOGIC-APPS-WE
¢. Region: (Europe) West Europe

4. Vajuta Next
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5. Tags lehel saate lisada kokkulepitud sildid. VVajutage Next

Review +create lehel kontrollige sisestatud informatsiooni Gigsust ja vajutage
Create

Nud peaks Teil olema RG-PROD-IT-LOGIC-APPS-WE ressursigrupp
Valige RG-PROD-IT-LOGIC-APPS-WE ressursigrupp

9. Valige Access Control (IAM)

10. Valige Add -> Add Role Assignment

11. Add Role Assignment lehelt valige Owner ja vajutage Next

12. Members lehel lisage enda konto. llma selle sammuta ei saa seadistada
automaatika tédvooge labi Logic Apps.

13. Vajuage Next

14. Review + Assign lehel kontrollige informatsiooni Gigsust ja vajutage Review +
Assign

8.2.2  Logic Apps rakenduse loomine

1. Azure portaalis olles sisestage otsingusse ,,Logic Apps

I P logic

Services

E - Logic apps

2. Valige otsingust ,,Logic Apps®
Logic Apps lehel valige +Add
Create Logic App lehel sisestage jargnev informatsioon
a. Subscription: Azure infoturbe ja halduslahendused
b. Resource Group: RG-PROD-IT-LOGIC-APPS-WE
c. Type: Consumption
d. Logic App Name: AZ-SENTINEL-SEND-EMAIL-WE
e. Enable Log Analytics: Yes ja valige oma Log Analytics keskkond
f.  Region: West Europe
5. Vajutage Review+ Create

Valige Create

8.2.3 Logic Apps oiguste delegeerimine

1. Azure portaalis olles valige Resource Groups -> RG-PROD-IT-LOGIC-
APPS-WE

2. Niud peaksite Te ndgema AZ-SENTINEL-SEND-EMAIL-WE Logic Apps
rakendust.
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Resources  Recommendations

Filter for any field Type ==all X  Location ==all X Y Add filter
Showing 110 16f 1 records.  [_] Show hidden types @ Ne grouping v
[] Name Type T Location Ty

(] &4 AZ-SENTINEL-SEND-EMAIL-WE Logic app West Europe

Valige AZ-SENTINEL-SEND-EMAIL-WE
AZ-SENTINEL-SEND-EMAIL-WE lehel valige Identity
Identity lehel valige System Assigned ja lulitage see sisse
Vajutage Save

Enable system assigned managed identity lehel valige Yes
Valige Azure Role assignments

© ®© N o gk~ w

Valige + Add Role Assignments
10. Add Role Assignments lehel valige jargnev informatsioon:
a. Scope: Resource Group
b. Subscription: Azure infoturbe ja halduselahendused
¢. Resource Group: RG-PROD-IT-AZ-SECURITY-WE
d. Role: Microsoft Sentinel Reader
11. Vajutage Save

Role. Resource Name Resource Type Assigned To Condition

AZ-SENTINEL-SEND-EMAIL-WE None

8.2.4 Logic Apps t66voo seadistamine

1. Azure portaalis olles valige Resource Groups -> RG-PROD-IT-LOGIC-
APPS-WE

Valige AZ-SENTINEL-SEND-EMAIL-WE Logic Apps rakendus

3. Teile peaks nutd avanema Logic Apps Designer
Logic Apps Designer

Building integration solutions is easier than ever

Logic Apps brings speed and scalability into the enterprise integration space.
The ease of u designer, variety of available triggers and actions, and
powerful management tools make centralizing your APIs simpler than ever. As
businesses move towards digitalization, Logic Apps allows you to connect lega
and cutting-edge systems together.

usiness processes and workflows visually
* Integrate with Saa$ and enterprise applications
* Unlock value from on-premises and cloud applications

Watch on (8 YouTube

Valige Blank Logic Apps
Sisestage otsingusse ,,Sentinel“

Triggers alt valige ,,Microsoft Sentinel Incident*

N oo o &

Sentinel esimesel sammul vajutage Connect with managed identity
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Microsoft Sentinel ®

Tenant ‘ v ‘

Sign in to create a connection to Microsoft Sentinel.

Connect with service principal @' Connect with managed identity @

8. Jargmisena sisestage (ihenduse nimi ja vajutage Create
Valige + New Step

10. Uue sammu tiilibiks valige Send an email(V2). Vastav samm kuulub Office 365
Outlook alla.

11. Valige Sign in. Nud kusitakse Teie kéest millise emaili alt neid saatma hakatakse.
Selleks tuleks luua vastav konto. Kui vastav konto on olemas, siis sisestage konto
ja parool.

12. Send an email (V2) lehel saate sisestada jargneva informatsiooni:

a. To: Sisestage infoturbe osakonna emaili aadress, nt
intsidendid@lilleke75.ee

b. Subject: Uus intsident: %6MUUTUJA%
c. Body:

Vasakpoolses kastis leiate diinaamilised muutujad, mida saab valida oma kirja sisu
jaoks.

Microsoft Sentinel incident See less

Body

Incident updates Alert properties
Represents Alert Properties JSON.

Incident updates Alert

Represents a secunty alert item

Incident updates Incident Comment
Represents an incident comment item

Incident updates Incident Tags Iltem
Represents an incident tag

Incident updates Updated By

Mhiart whirh inclndee detaile nnowhn nndated the incident

e

Koos muutujatega on vdimalik luua taoline kiri. Enne seadistamist tuleb kirja sisu
eelnevalt kokku leppida.

62



- Microsoft 365 turvaline kasutuselevétt Kiiberintsidentide haldus pilveteenustes

Send an email (V2)

*To intsidendid @lilleke75.ee
*Subject Uusintsw’dent: Incident Title x
*Body Font v 12vB ] U /= = &

Tere,

Teile on uus intsident! Palun uurige.

Nimi: £=0 Incident Title x
Kuupdev: a Incident Created Time Utc x
Kirjeldus: e Incident Description x

Parimat,
Sentinel

Add new parameter ~

13. Vajadusel saate lisada taiendavaid parameetreid
14. Kui vastavad lingad on téidetud, vajutage Save

8.2.5 Automaatika toOvoo seadistamine Sentinelis

1. Azure portaalis olles triikkige otsingusse ,,Sentinel*

[ 2 Sentinel

Services

U Microsoft Sentinel

Valige otsingust ,,Microsoft Sentinel*

Valige AZ-PROD-IT-LOG-ANALYTICS-WE keskkond

Sentineli paneelist valige Settings

Valige Settings uuesti

Valige Playbook permissions

Valige Configure Permissions

Manage Permissions lehel valige RG-PROD-IT-LOGIC-APPS-WE
Valige Apply

© © N o a kDN

=Y
o

. Valige Automation -> Active Playbooks

=
(=Y

. Niud on loodud automaatika reeglid

[EY
N

. Automation lehel valige +Create -> Playbook with incident trigger

=Y
w

. Create new Automation lehel sisestage jagnev informatsioon

a. Automation Rule Name: EXECUTE AZ-SENTINEL-SEND-EMAIL-
WE

b. Conditions: All
c. Actions : Run playbook
i. Valige AZ-SENTINEL-SEND-EMAIL-WE
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d. Valige Apply

Vastav reegel kaivitub iga uue intsidendi korral. Kui kdik sammud on labitud vastavalt
juhendile, siis uue intsidendi puhul laekub sarnane email.

Tere,
Teile on us intsident! Palun uurige.

Nimi: [SAMPLE ALERT] Suspicious policy change and secret query in a Key Vault
Kuupaev: 2021-12-18T14:04:08.86164117

Kirjeldus: THIS IS A SAMPLE ALERT: While may be benign it could also indicate that a Key Vault policy change has been made and operations to list and/or get secrets occurred shortly thereafter. In addition, this operation
pattern is not normally performed by the user on this vault. This is highly indicative that the Key Vault has been compromised and the secrets within have been stolen by a malicious actor.

Parimat,
Sentinel
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8.3  Analuttika reeglite seadistamine

Sentineli andmete hoidlate seadistamisel ei kaivitatud koheselt andmete hoidlate
intsidentide loomist. Nuld, mil on olemas (ks vastav automaatika té6voog, mis saadab
intsidendi korral emaili, saab sisse lllitada (ihe ndidis anallitika reegli, mida Microsoft
pakub.

1. Sentinel paneelist valige Content Hub.

2. Valige Entra ID (Azure Active Directory) andmehoidla
3. Vajutage Manage
4

Sisestage otsingusse ,,user. Otsing peaks néditama ,,New User Assigned to
Privileged Role* analiiiitika reeglit

NRT User added to Azure Active Directery Privileged Groups A - Analytics rule
New User Assigned to Privileged Role A - Analytics rule
Valige vastav reegel ja vajutage Configuration

Valige vastav reegel ja vajutage Create Rule
Analytics rule wizard - Create new rule from template lehel vajutage Next

© N o O

Set Rule Logic lehel néhtub, et vastav reegel kasutab AuditLogs tabelit ja selle
tabeli andmed tulevad Entra ID andmehoidlast. Vajadusel saab vajutades Test with
current data vaadata, kui palju tulemusi keskkonnas vastav paring annab.

Define the logic for your new analytics rule.

Rule query

Any time details set here will be within the scope defined below in the Query scheduling fields.

// Define the start and end times based on input values
let starttime = now()-1d;

let endtime = now();|

// Set a lookback period of 14 days

let lookback = starttime - 14d;

// Define a reusable function to query audit logs

9. Samal lehel olev Query Scheduling naitab, kui tihti seda paringut kdivitatakse ja
kui pikka perioodi vaadatakse tagasi.

10. Vajutage Next

11. Incident settings lehel saate médarata, kas vastavaid intsidente grupeeritakse kokku
vOi mitte. Kui Sentinel on Teie jaoks uus, siis on vdimalik alguses erinvaid
vOimalusi testida ja leida parim viis, kuidas intsidente ndha.

12. Vajutage Next

13. Automated Response lehel on ndha, millised automaatika té6vood sellele reegliga
seonduvad. Eelnevalt tehtud t66voog rakendub igale intsidendile.

14. Vajutage Next

15. Review and create lehel kontrollige informatsiooni igsust ja vajutage Create

Nidd on olemas esimene Microsofti malli jargi seadistatud analiiitika reegel. Jargmise
sammuna on mdistlik Gle kontrollida ka kbik muud reeglid ja lllitada sisse enda jaoks
olulised.
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8.4 Intsidentide kisitlemine

Kui vastavad analtitika reeglid on dra seadistanud koos esialgse teavitus tddvooga,
vBidakse luua ka erinevaid intsidente. K@ik intsidendid on Sentinelis alati Incidents
paneeli all.

Medium (0) Low (0) Informational (1)

Severity : All Status : 2 selected Praduct name : All Owner : All

Intsidendid Sentinel teenuses

Soltuvalt ettevGtte suurusest ja analultika reeglitest vbib péevane intsidentide arv olla
erinev. Osa intsidente vGivad olla ka valepositiivsed ehk tegelikult kriitilist olukorda ette
tulnud ei ole. Sellisel juhul tuleks uurida pdhjusi ning vajadusel tuleks muuta vastavat
reeglit. llmneda v@ib ka paris juhtumeid ja sellistes olukordades on oluline lahtuda
varasemalt IT-meeskonnaga koostd6s loodud juhistest, mis katavad elementaarsed punktid.

Kui intsidentide kdasitlemist ei ole varasemalt IT-osakonnaga késitletud, on tdendoline, et
kriisi olukorras astutakse samme vales jarjekorras viies kokkuvdttes kogu juhtumi
lahendamine tunduvalt keerulisemale tasemele. Ulioluline on leppida kokku konkreetsed
vastutused ja nii sisemine kui ka valimine kommunikatsioon.

Uleval pildilt on niha naide sisse tulnud intsidendist. Intsidenti valides kuvatakse
alljargnev informatsioon. Séltuvalt intsidendist on sisu erinev.

. 'uTorrent' unwanted software was prevented on one .”.
Incident ID: 1273

Investigate in Microsoft Defender XOR 7'
4k Unassigned ~ New v Informational
QOwner Status Severity
Alert product names

® Microsoft Defender for Endpaint

Evidence

4 NAo @1 Ao

Events Alerts Bookmarks

Last update time Creation time
11/15/23, 08:45 PM 11/15/23, 08:38 PM

Entities (0) (Preview)

Tactics and techniques

~ ® pefense Evasion (0)

ncident workbook

Incident Overview

Tags

1700073902866 X+

ncident link

[ httnc-17nnrtal azuira camf#acsat Micrncnft Azira Securins Inciaht ]

@ The investigation graph requires that your incident includes entities
(for example: user, host, IP, etc). Use the entity mapping option
when defining your alerts. Learn more >

View full details Actions

Aknas néhtub, mis on antud intsidendi tekitanud. Antud juhul ndeme, et vastava riinde on
tuvastanud Microsoft Defender XDR teenus. Téiendavat infot on vdimalik vaadata ka otse
Microsoft Defender XDR portaalist. Sentineli Gigused ei anna automaatselt ligip&ésu
kdikidele teistele teenustele. Iga uue intsidendi puhul tuleks méaarata vastutaja ja staatuseks
panna Active. Nii on naha, et vastav juhtum on to0sse voetud ja sellega tegeletakse.
Sentinelis on Security Efficient Workbook, mis nditab kogu ettevdtte intsidente, sh kes
on kdige rohkem neid lahendanud, kui kaua nende lahendamine on aega vétnud jne.
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Security Operations Efficiency

Tactics Owner Product Name Show Help
Sl -

Workspace Incident Creation Time  Severity
~ || ~ | [ ~ [ ~ A

used V| | AZ-PROD-IT-LOG-ANALYTICS-WE v | | Last 30 days

Incidents created over time Incidents by closing classification

. A

Security Efficient Workbook

Tulles tagasi nimetatud intsidendi juurde, ndeme ka isikuid ja teenuseid, millega intsident
on seotud. Juhul kui peaks selguma, et mingi juhtumi lahendamine votab rohkem aega,

soovitatakse lisada vastav kommentaar.

@ The cueny retumed no resuls,

A

B Last comment (Total: 0)

| Write a comment...

Uute intsidentide puhul lubab Microsoft luua ka eraldi Teamsi grupi konkreetse juhtumi
lahendamiseks. Suuremate intsidentide puhul vdib tekkida vajadus kaasata ka véliseid

eksperte.
B Last comment (Total: 0)

°5 Investigate

| i Create automation rule (Preview)

ifp Create team (Preview)

View full details l Actions v l

Vajutades View Full Detalis nuppu avaneb jargnev vaade.

Informational MHew

~ A Unssigned v
Stons Gvmer

Investigate in Microsoft Defender XDF
Incident timeline Entities Top insights

Sellesse vaatesse tuuakse kokku kdik konkreetse riindega seotud tegevused. Teatud
rinnakute puhul vdib neid tegevusi olla palju.
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Infoturbe tOOtajana on alati vBimalik (le vaadata tdiendavad detailsed logid ja teha
téiendavaid paringuid. Selleks tuleb minna Sentineli peakonsooli ja valida Logs.

Avanevas aknas saab péringuid sisestada ja teha vastavat anallitsi.

@ New Query 1

@ AZ-PROD-IT-LOG-ANALYTICS-WE m Time range : Last 24 hours E Save Share ew alert rule » Export Pin to dashboard Format ques

Tables  Queries  Functions & 1 [Type your query here or click one of the queries to start

= Group by: Solution

T Collapse all
Favorites

‘ou can add favorites by dlicking on . .
. 3”,_ fes By lieking Queries History

Paringute keeleks kasutab Microsoft KQLi, millega soovitame kindlasti tdiendavalt
tutvuda.

Oluline on intsidente igapdevaselt jalgida ja anallilsida. Vastasel juhul vdib jaada
markamata olulisi arenguid ja kogu keskkond v@idakse kompromiteerida.
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Administratitvmudeli méaratlemine ja
kasutuselevott

Eesmargid:
e Leppida kokku pilveteenuste administreerimise pohimdotted

e Juurutada vastavad tehnilised meetmed ja protsessid riskide maandamiseks
administratiivkontodest lahtuvalt

Eeltingimused:
o Pilvepdhised infoturbelahendused on juurutatud

e Entra ID 2 vdi Enterprise Mobility +Security E5 v6i Microsoft 365 E5 litsentsid
administraatoritele on olemas
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9.1 Microsoft Entra infoturbe teenused

Pilveteenuste administratiivmudeli juurutamiseks on vaja v@imekamaid litsentse. Kui
ettevottele on hangitud néiteks Micorsoft 365 E5 vGi Enterprise Mobility +Security E5
litsentsid, siis on vajalikud litsentsid juba olemas. Juhul kui valisite madala taseme
litsentsid (naiteks Microsoft 365 E3), tuleb administraatorite kontode kaitsmiseks teha
téiendav investeering.

Microsoft Entra pakub jargmisi infoturbe teenuseid:
- Conditional Access
- Multi-factor Authentication
- ldentity Protection
- Privileged Identity Management

Conditional Access ja Multi-factor Authentication on olemas ka Entra ID Premium 1
paketis. Identity Protection ja Privileged Identity Management vajavad aga Entra ID
Premium 2 litsentsi. Entra ID Premium 2 litsentsid ongi just kdige olulisemad
administraatorite vaates. Administraatoritele ei ole soovitatav vélja anda pusivaid digusi.
Koik vajalikud Gigused aktiveeritakse vahetult enne vastavat to0ulesannet ja valjastatakse
ainult kindlaks perioodiks.

9.1.1 Microsoft Entra Multi-factor Authentication

Mitmefaktoriline autentimine on protsess, kus sisselogimise ajal palutakse kasutaja
tuvastamiseks tdiendavalt paroolile viia Iabi tdiendav tuvastamise naiteks:

- Sisestada kood oma mobiiltelefoni rakendusest (Authenticator)

- Kinnitada sisselogimine oma mobiiltelefoni rakendusest (Authenticator)
- Kinnitada sisselogimine s6rmejélje skaneerimisega

- Saata telefoni numbrile SMS

- Kasutada turvavotit

Teenuse seadistamise ajal on v@imalik administraatoril méarata autentimise véimalused.
Risk kontode kompromiteerimiseks ilma mitmefaktorilise autentimiseta on
markimisvaarselt suur.

9.1.2 Microsoft Entra Conditional Access

Conditional Access ehk tingimuslik ligip&as on teenus, mis lubab defineerida erinevate
teenuste info pBhjal erinevaid ligipadsu reegleid. Administraatorid saavad naiteks luua
reegleid, mis nduavad ettevotte drirakenduse ligipaasuks infoturbepoliitikatele vastavuses
olevat seadet. Kui seade vastab tingimustele, siis on vdimalik teenust tarbida ja tlejadénud
juhtudel blokeeritakse ligipaas.
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Signals Verify every access attempt Apps and data

_.@_

Allow access

@ 0 - o -
) T T

Limited access

Monitor access

Entra ID Conditional Access teenus

9.1.3 Microsoft Entra Identity Protection

Tegemist on masinBppel pdhineval infoturbeteenusega, mis analiiisib kasutajate kontode
kasutamist erinevates olukordades. Teenus suudab tuvastada erinevaid anomaaliad ja
kontode kompromiteerimisega seotud tegevusi:

- Sisselogimine TOR veebilehitseja kaudu
- Sisselogimine riigist, kust pole kasutaja kunagi sisse loginud
- Kasutaja parool on varasemalt juba lekkinud

Teenuse seadistamisel on v@imalik paika panna, kuidas kéituda erinevate kahtlaste
juhtumite korral. Naiteks nduda parooli vahetust, blokeerida ligipaas jmt.

9.1.4 Microsoft Entra Privileged Identity Management

Suurte Oigustega kasutajad nagu Globaalsed administraatorid, Exchange Online
administraatorid on kiiberriindajate sihtgrupp. Nimetatud digustes on v@imalik vaga kiirelt
ja véga palju kahju tekitada. Privileged Identity Management lubab sensitiivsemate
tegevuste jaoks administraatoritel voi teistel osapooltel kinnitusprotsessi kaudu ajutiselt
digusi taotleda. See tahendab, et administraatorid ei pea omama pidevalt suuri digusi, vaid
saavad need ainult siis, kui neid on vaja tédde teostamiseks voi intsidentide lahendamiseks.

9.2 Pohimotete defineerimine

Enne pilveteenuste administratiivmudeli juurutamise alustamist on véga oluline ettevotte
sees pohimdtted kokku leppida ja selgitada, et miks see on oluline. VVaadates Microsofti
poolt vélja antud raporteid on néha, et erinevatel ettevGtetel on vaga palju suurte digustega
kasutajad ilma igasuguse kaitseta. Pole rakendatud mitmetasemelist kontrolli vdi on ka
liialt palju kasutajaid Globaalsete administraatorite grupis.

Mdned néited ettevdtte administratitvmudeli phimdtete dokumendis sisalduva kohta:

- Tegevused, mis nbuavad tavakasutajast rohkem Gigusi, viiakse labi ainult selleks
ette nahtud administratiivtegevusteks moeldud seadmest.

- Servereid ja teenuseid on voimalik hallata ainult ettevdtte poolt valja antud ja
hallatud seadmetest.

- lgale administraatorile on ette nahtud erinev arv administratiivkontosid.
Konkreetne arv soltub ametikohast ja kohustustest.
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- Administratiivto6jaamad on ainult kasutavad selleks ettendhtud asukohast ja
vorgust.

- Pilveteenuste halduse jaoks kasutatakse ,,pilv ainult“ (cloud-only) kontot.
Tegemist on kontoga, mida ei stinkroniseerita ettevotte kohaliku Active Directory
keskkonnaga.

- lgal pilveteenustega seotud administratiivkontol peab olema seadistatud turvavéti.
Turvavoti véljastatakse 1T-osakonnast ja vGtme seadistamise peab labi viima
administraator iseseisvalt vastavalt juhendile. Iga véljastatud voti tuleks
registreerida ettevotte infostisteemis.

- Pilveteenuste haldusega seotud administraatoritele rakendatakse ,,Tingimusliku
Ligipddsu“ (Conditional Access) poliitikad, mis defineerivad &ra, mis tingimustel
on uldse véimalik teenustele ligi p4déseda.

- Pilveteenuste haldusega seotud administraatoritel rakendatakse Entra ID Identity
Protection poliitikad, mis peaksid takistama ja tuvastama kontode
kompromiteerimisi.

- Pilveteenuste haldusega seotud administraatoritel rakendatakse Entra ID
Privileged Identity Management poliitikad. Administratiiv diguste saamine tuleb
eraldi kiisida ja kinnitada. Kontodel administratiivdigused vaikimisi puuduvad.

Sarnaste pBhimdtete defineerimisega peab suutma tagada ja veenduda, et ettevotte
sensitiivsemad administratiivkontodega seotud riskid on v6imalikult héasti leevendatud.
Siinkohal rakendame erinevaid tehnilisi kontrolle, kuid on véga oluline rangelt pidada kinni
ka kokku lepitud protsessidest. On oluline, et kogu IT-meeskond protsesse jargivad, sest
vastasel korral kaob usaldus kogu administratiivmudeli vastu.

9.2.1 Administratiivmudeli disain

Pilvepdhine administratiivmudel koosneb 5 erinevast meetmest koos tdiendavate
protsessidega.

---------------------------------- F————— e e — — — — o
: : | Entra ID Passwordless Authentication (FIDO2 |
P T T T | keys) |
1 N N 1

- - - 4
A a0
1 . . 1
R HE R B i
! | | | | 1 Entra ID Conditional Access
1 1
A A L ]
b | " | |
: | | | | | | : Fr— = — == — = — el
v I . I . | Entra ID Identity Protection |
1 | ‘ 7 | 1
v | | |
1 . | P \ | . I L. — e e e e — s — = -
1 1
oo I I Lo | llll____.
v | | Pilveteenuste administraator | | . \ h
1 1
f l | | l | : Entra ID Privileged Identity Management :
1 X - 1
v | L a | | f el
oL - 1
1 - - 1
: L e e e = - : Secure Access Workstation
1 1

Pilveteenuste administratiivmudel
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Kui ettevottel on maapealne Active Directory Domain Services, siis selle teenuse
administratiivkontosid ei tohiks pilve slnkroniseerida ja teiseks ei tohi ka neile pilves
administratiivdigusi jagada. Kui Te kasutate pilves ja maapeal samu kontosid, siis
maapealse Active Directory kompromiteerimine tdhendab ka administratiiv diguste
saamist pilveteenustes. Oluline on siin administratiivmudelid lahku luda ja ka lahus hoida.

=

7

Lilleke75 Entra ID Lilleke75 Active
Directory Domain
Services

Maapealseid
administratiivkontosid ei
tohi pilve stinkronseerida ja
neile administraator digusi
pilves jagada

32 2
@ @
3 4 14
@ @ @

Erinevad administratiivmudelid pilves ja maapeal

Igale administraatorile valjastatakse FIDO2 turvavéti koos ,,pilv ainult* kontoga. FIDO2
turvavdtmete kasutamisel ei pea administraator sisestama kasutajanime ja parooli.

Sellise lahenemisega ei ole véimalik administraatori kontot ,,6ngitseda“ (phishing), sest
konto seadistamisel ei valjastatud kordagi administraatorile parooli. Teiseks ei tohiks lasta
administraatoritel seadistada ja kasutada telefonip6hiseid kinnitusmeetodeid.

Teise meetmena rakendame administraatorite kontodele erinevaid tingimusliku ligipadsu
reegleid Entra ID"st. Naiteks:

- Mitmetasemeline kontroll on ndutud kdikidele administraatoritele

- Mitmetasemeline kontroll on ndutud pilveteenuste administreerimiseks
- Administraatori sessiooni pikkus on satestatud

- Tor veebilehitsejad ja Ghenduste anonlimiseerijad on keelatud

Kolmanda meetmena aktiveeritakse administraatori kontodel Entra ID Identity Protection
teenus. Selle teenusega saab tuvastada kasutajakontoga seotud anomaaliaid ja vajadusel
keelata sisse logimine ldse. Taolisi reegleid saab ka defineerida tingimusliku ligipaasu
kaudu.

Neljanda meetmena rakendatakse kasutajale Entra ID Privileged Identity Management
teenus. Selle teenusega kaetud administraatorid ei oma vaikimisi mitte Uhtki Gigust
pilveteenustes. Kdik digused tuleb eelnevalt kiisida ja vastavalt seadistustele saada vastav
kinnitus. Oiguste kiisimuse kinnitust on véimalik edastada ka kellegile teisele, kes peab
selle kinnitama ja alles siis véljastatakse vastavad Oigused. Erinevatele rollidele
rakendatakse erinevad sétted.
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Kdige viimasena meetmena siin nimekirjas on ,,.Secure Access Workstation®. Tegemist
on eraldi todjaamaga, mis on mdeldud ainult administratiivtegevuste labiviimiseks.
Kahjuks eksitakse sageli selle reegli vastu. Sama arvutit kasutatakse ka mitmete muude
korvaliste mitteadministratiivsete tegevuste teostamiseks sh koosolekud, internetis
surfamine, emailide lugemine. Probleemiks v@ib ka see, et tavakasutajate ja
administraatorite seadmed on kdik sama keskhalduslahendusega seotud ja ei pruugi olla
isegi vdrgu tasemel eraldatud.

Administratiivtegevuste labiviimisel peab alati tagama, et tegevusi alustatakse turvalisest
keskkonnast, mis ei ole kompromiteeritud. Samasid pd&himdtteid tuleb ka jélgida
majasisese Active Directory halduses.

9.3  Analuusi labiviimine

Enne pilveteenuste diguste jagama asumist, on oluline eelnevalt 1&bi viia diguste analtis.
Siinkohal tuleb anallilisida nii Entra ID rolle, kui ka kulupdhiste teenuste &igusi
(subscriptions, ressurssigrupid jne). Kui pilveteenused on juba mdnda aega kasutuses
olnud, siis on vaja &ra kaardistada ka kdik eelnevalt seadistatud digused. Peale diguste
kaardistamist ja seadistamist on v6imalik administraatoritele vélja anda uus ,,pilv ainult*
administraatori konto koos turvavétmega. Vanad kontod tuleks kdik sulgeda ja Gigused
eemaldada. Eesmérk on teha kogu Giguste sisteemile taaskdivitus ja tdiendavate
protsesside kaasabil veenduda, et diguste jagamine ja teenuste paigaldamine kaib kdik
vastavalt kokkulepitud p6him6tete jargi. Enne analtlsi tegemist on vaja kokku leppida, kes
hakkab Giguste delegeerimise ja monitooringu eest vastutama. Hea oleks méérata véahemalt
kaks inimest — tiks on primaarne ja teine sekundaarne administraator.

Kui 6igusi saab seadistada rohkem kui ks inimene, vdib see viia negatiivse tulemini.
Vajadusel maérata sekundaarne administraator, kui peaadministraator peaks olema majast
valjas vBi puhkusel.

Siinkohal rddgime ainult administraatorite ja mitte 16ppkasutajate diguste haldusest.

9.3.1 FIDO?2 turvavotmed

Administratiivmudeli juurutamiseks on vaja tellida FIDO2 votmeid. Entra ID toetab
erinevate tootjate tooteid ja vBimaluse korral tuleks testida erinevaid vdtmeid. Turul on
saadaval nii soodsamaid, kui ka kallimaid votmeid. Kallimaid v&tmeid on vdimalik
kasutusele vGtta samaaegselt ka teistes teenustes.

Toetatud vBtmete nimekirja leiate siit - https://docs.microsoft.com/en-us/azure/active-
directory/authentication/concept-authentication-passwordless#fido2-security-key-

providers

9.3.2 PIM oiguste grupid ja seadistused

Microsoft lubab 6igusi defineerida kahel erineval moel. Need on:

- Eligible: Sellel juhul peab administraator privilegeeritud 6igused endale eelnevalt
kiisima. Oigused ei ole kaasas koheselt ja neid saab kisida ainult ajutiseks
kasutamiseks. Tegemist on ka soovitatud lahendusega, kuidas Entra PIM kaudu
digusi jagada.

- Active: Privilegeeritud digused on pidevalt aktiivsed ja administraator ei pea
tegema lisa tegevusi Giguste saamiseks.
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9.3.3 Koolitus

Iga administraator peab saama vastava koolituse teenuste administreerimise osas ja tuleb
ka veenduda, et vastav isik omab teadmisi, kuidas mingeid teenuseid tuleb administreerida
jne. Koolitamata inimeste kohene t66le rakendamine vdib kaasas tuua konfiguratsioonivigu
vOi halvimal juhul kiiberintsidendi. V&imaluse korral saata administraatorid peale koolitust
sertifitseerimise eksamit tegema. Vastavad eksamid nditavad, kas administraatorid on
koolitusel omandanud vastavad teadmised.

9.3.4 C)iguste kaardistamine ja rollide jaotamine

Kéesoleva juhendiga on kaasas Azure Administratiivmudel Exceli dokument. Antud Exceli
dokument hakkab olema oiguste ja rollide stisteemi alusdokument. Vajadusel saate
kasutusele votta ettevottele sobivama vahendi voi formaadi.

Azure Administratiivmudeli dokumendis on jargmised lehed:
- Kasutajad
o Avariikontod ja pilveteenuste administraatorite kontode nimed ja satted.
- Grupid
o Administratiivmudelis kasutatavad grupid.
- Entra ID PIM Rollid
o Entra ID Privileged Identity Management rollide satted.
- Ettevotte PIM Rollid
o Koondtabel mis toob kokku Entra ID ja kulupdhiste teenuste rollid.
- Entra ID Rollid
o Entra ID rollide nimekiri ja nendega seotud administraatorid.
- Conditional Access Reeglid
o Rakendatavad Conditional Access reeglid.
- Azure Subcriptions
o Kulupbhised teenused ja nende subscriptionid.

Tabeli tditmist tuleb teha tapselt eelpool loetletud jarjekorras. Enne tabeli taitmist on vaja
defineerida erinevatele objektitele vastavad standardid. Kui nimede standardit ei
defineerita, siis on tunduvalt raskem keskkonda hallata ja automatiseerida. Kaasasolevas
Exceli tabelis on vélja toodud méned néited, mida palume (iks-iihele oma keskkonnas mitte
seadistada. Naidete eesmark on tuua valja, kuidas diguste kaardistamist ja anallilisi selle
Exceli tabeli kaudu teha.

Kasutajad

Kasutajate tabelis tuleb &ra kirjeldada kdik pilveteenuste administraatorid ja need kontod
hakkavad kasutama Teie Entra ID teenuse domeeni nime. Nendel kontodel ei kasutata
ettevotte domeeni nime nagu Lilleke75.ee jne. Selles tabelis tuleks &ra tdita ka Entra ID
avariikontod. Avariikontodest radgime tapsemalt allpool.

Nimi Kirjeldus Kommentaarid .|Azure AD Roll . Turvavéti Juhendi naidis
Monitooring peab olema seadistatud. Mitte
kasutada samu nimesid paris tootmises. Genereerige
oma kontod vastavait oma poliitikate jargi. Tegemist

on naidis nimega. JAH
Monitooring peab olema seadistatud. Mitte
kasutada samu nimesid paris tootmises. Genereerige
oma kontod vastavalt oma poliitikate jargi. Tegemist
on néidis nimega. JAH
onmicrosoft.com Pilve administraator Vaikimisi ei oma mitte Ghtki Sigust JAH JAH
c Vaikimisi ei oma mitte Ghtki igust JAH JAH

AADBA-289858086761 Entra ID avariikonto 1 Global Administrator JAH

AADBA-815895247538 Entra ID avariikonto 2 Global Administrator JAH

Malle Puu.CA¢ 982

John
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Grupid

Administratiivmudeli juurutamisel tuleb luua mitmeid gruppe. Osa gruppe kasutame teatud
Entra ID funktsioonide jaoks, néiteks FIDO2 turvavétmed jne ja teised grupid tulenevad
ettevotte ametikohtade rollide jaotuse jargi.

Grupi Nimi Grupi tilip Kirjeldus Entra ID Rollid . Seadistatud . Juhendi niidis
AAD-AR-SEC-TEMPORARY-ACCESS-PASS Security Lubab kasutajatel kasutada Entra ID’s ajutisi autentimise passe El JAH
AAD-AR-SEC-FIDO2-SECURITY-KEYS Security Lubab kasutajatel kasutada FIDO2 turvavdtmeid El JAH
AAD-AR-SEC-EXCLUDED-FROM-CA Security Kontod millele ei rakendu mitte kski tingimuslik ligipaasu reegel El JAH
AAD-AR-SEC-CLOUD-ADMINISTRATORS Security KGik pilve administraatorid El JAH
AR-SEC-PIM-SECURITY-ENGINEER Security Lilleke75 infoturbe toatajad JAH JAH
AR-SEC-PIM-HELPDESK Security Lilleke75 helpdeski téotajad JAH JAH
AR-SEC-PIM-INFRA-ENGINEER Security Lilleke?5 taristu haldusega seotud inimesed JAH JAH
Lilleke?5 Entra ID Globaalsed administraatorid. Siin peaks olema

AR-SEC-PIM-GLOBAL-ADMIN Security maksimaalselt kuni kaks inimest JAH 1AH
Lilleke75 Exchange Online administraatorid. Siin peaks olema

AR-SEC-PIM-EXCHANGE-ADMIN Security maksimaalselt kuni kaks inimest JAH JAH

Néidis Exceli tabelis on kirjeldatud nelja erineva osakonna grupi nimed:

- AR-SEC-PIM-SECURITY-ENGINEER
- AR-SEC-PIM-HELPDESK

- AR-SEC-PIM-INFRA-ENGINEER

- AR-SEC-PIM-GLOBAL-ADMIN

- AR-SEC-PIM-EXCHANGE-ADMIN

Erinevaid Gigusi hakatakse madrama vaid kokkulepitud gruppidele. Tuleb meeles pidada,
et digusi ei anta kunagi otse kontole. Gruppide loomisel on oluline silmas pidada, et
superadministraatori gruppe luua ei tohi. Superadministraatori grupid on need, mis
sisaldavad kaiki olulisi digusi. Erinevad kiberintsidendid on néidanud, et taolised grupid
teevad kiiberkurjategijatele elu vaga lihtsaks ja rinde labi viimise Kiireks. Nagu gruppide
néites nahtub, on kaks eraldi gruppi nimedega AR-SEC-PIM-GLOBAL-ADMIN ja AR-
SEC-PIM-EXCHANGE-ADMIN. Mdlemad omavad ainult hte digust. Taolised suurte
digustega grupid eeldavad, et keegi teine peab enne nende diguste kiisimise aktsepteerima.
IIma tdiendava ndusolekuta ei tohi olla vdimalik aktiveerida Entra ID Global
administraatori v8i Exchange Online administraatori digust.

Entra PIM Rollid

Entra PIM rollide lehel on &ra kirjeldatud absoluutselt kdik Entra ID rollid. 1ga roll tuleb
vastavalt ettevotte poliitikatele dra seadistada.

Seadistus Nauab 2FA kinnitust | Teavitus 1D| NGuab eraldi kinnitust | Kinnitaja(d) | Aktiveerimise kestus | Alalised administraatorid

Entra ID Roll

Application Administrator JAH JAH JAH ] Ei ole kedagi 4rundi Ei ole kedagi 11122003
Application Developer JAH JAH JAH El Ei ole kedagi Atundi Fi ole kedagi 01.12.2023
Attack Payload Author -

Attack Simulation Administrator

Entra Privileged Identity Management rollide satted

Iga rolli kohta tuleb markida jargmine info:
- Kas mitmetasemeline kontroll on ndutud
- Kas rolli aktiveerimisel teavitatakse kedagi
- Kas rolli aktiveerimisel tuleb sisestada intsidendi 1D
- Kas rolli aktiveerimisel tuleb kellegi kéest kinnitust kiisida
- Kes on konkreetse rolli diguste kinnitajad

- Kui pikaks ajaks digusi vélja antakse

76



- Microsoft 365 turvaline kasutuselevétt Administratiivmudeli madratlemine ja
kasutuselevott

- Kas vastavas rollis on alalisi administraatoreid
- Kommentaarid, mérkused
- Konkreetse rolli seadistamise kuupaev

Kokku on tabelis Gle 100 rolli, mida tuleb vastavalt sdtetele mé&arata ja alles siis
seadistamisega Entra ID portaalis jatkata. Meie soovitus on anda enamus digusi
maksimaalselt vélja neljaks tunniks ja suuremaid Gigusi nagu Global administraator ja
Exchange Online administraatori rolle kuni theks tunniks. Enne kui keegi soovib taolisi
Oigusi kusida, peaks taolised muudatused olema eelnevalt kokkulepitud ja OGiguste
kinnitajatega labi radgitud ning dokumenteeritud.

Entra ID Rollid

Asutuse enda rollinimi AR-SEC-PIM-SECURIT AR-SEC-PIM- AR-SEC-PIM-INFRA AR-SEC-PIM-GLOBAL-ADMIN | AR-SEC-PIM-EXCHANGE-ADMIN
Entra ID Roll
Application Adr JAH

Application Developer

Azure AD Joined Device Local Administrator
Azure DevOps Administrator

Azure Information Protection Admis

Artack Payload Author

Attack Simulation Administrator

Attribute Assignment Administrator
Attribute Assignment Reader
Attribute Definition Administrator
Artribute Definition Reader
Authentication Administrator
Authentication Policy Administrator
B2C |EF Keyset Administrator

B2C IEF Policy Administrator

Billing Administrator JAH

Ettevotte PIM Rollid

Ettevotte PIM Rollid tabel koondab endamisi kokku k&ik seadistatud Entra 1D rollid koos
kulupdhiste rollidega. Vasakul on margitud sinisega Entra ID rollid ja tumerohelisega
kulupdhised teenused nagu Sentinel jne. Eelnevalt seadistatakse pilvepdhised infoturbe
lahendused, mida saab Privileged Identity Management teenuse kaudu hallata. Kui
paigaldada oma keskkonda lisanduvaid teenuseid, tuleb vastavasse tabelisse ridu juurde
lisada.

Login Rolli Tudp Subscription ID Subscriptioni Nimi Ressurssigrupp AR-SEC-PIM-SECURITY-ENGINEER
Rollid JAH
Global Reader Entra 1D JAH
Security Reader Entra ID | JAH
Security operator Entra ID JAH
Security Admini Entra ID

Azure Sentinel Reader Azure Resource | Azure infoturbe ja 79110062-671a-421e-3b68-44216533710b | RG-PROD-IT-AZ-SECURITY-WE IAH
Azure Sentinel Responder Azure Resource | Azure infoturbe ja 79110062-e71a-421e-9b68-44216533710b | RG-PROD-IT-AZ SECURITY-WE JAH
Azure Sentinel Contributor Azure Resource Azure infoturbe ja halduslahendused |79f10062-271a-421e-9b68-44e16533710b | RG-PROD-IT-AZ-SECURITY-WE JAH
Log Analytics Contributor Azure Resource

Log Analytics Reader Azure Resource

Logic Apps C Azure Resource

Logic Apps Operator Azure Resource

Helpdesk Adminii Entra ID

Authentication Administrator Entra ID

User Administrator Entra ID

Billing Administrator Entra ID

Desktop Analytics Administrator Entra ID

Cloud Device Administrators Entra ID

Intune Administrator Entra ID

License Administrator Entra ID

Privileged Role Administrator Entra ID

Service Support Administrator Entra ID

SharePoint Administrator Entra ID

Teams Administrator Entra ID

Global Administrator Entra ID

Grupi Omanik Andrus Toru
Kasutajad

Markmed
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Conditional Access Reeglid

Tingimusliku ligipaasu reeglite tabelis peab ara kirjeldama kdoik reeglid ja sihtrihmad,
mida planeeritakse rakendada. Need reeglid reguleerivad &ra kdige olulisemad tingimused

teenuste tarbimiseks.

Poliitika

Kirjeldus

Sihtriihm

Sea distatudl

GRANT - Require 2FA for Administrators
GRANT - Require 2FA for Azure Management

Mitmetasemeline kontroll on alati ndutud administraatoritel

Mitmetasemeline kontroll on alati ndutud Azure halduse

Administraatorid

Kasutajad / Administraatorid

CONFIGURE - Sign-in frequency control

Kasutaja sessiooni pikkus

Administraatorid

REQUIRE - Entra ID MFA registration from registered workstation

Mitmetasemeline kontroll lubatakse seadistada ainult usaldatud asukohtades

Kasutajad / Administraatorid

GRANT - Require 2FA for M365 Licensed Users Mitmetasemeline kontroll on ndutud Microsoft 365 teenustel Kasutajad
GRANT - Require approved client app for mobile devices (MAM) Hutiseadmetes saab pilveteenuseid tarbida ainult asutuse hallatud rakendustest Kasutajad
GRANT - Require compliant device for supported platforms o tuse infot Kasutajad
REQUIRE - Terms of use Teenuste kasutustingimused Kasutajad

Azure Subscriptions

Ettevotte kdik paigaldatud kulupBhised teenused.

Subscriptioni Nimi Subcription 1D

Kirjeldus

Azure infoturbe ja halduslahendused

79f10062-e713-421e-9b68-44e16533710b

Pilvepdhised infoturbe teenused nagu Microsoft Sentinel, Azure Log Analytics jne
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9.4 Entra ID infoturbe sitete seadistamine

9.41  Gruppide loomine

Vastavalt Administratiivmudeli Exceli tabelile on vaja luua neli erinevat gruppi teatud
infoturbe meetmete kasutamiseks:

- AAD-AR-SEC-TEMPORARY-ACCESS-PASS
- AAD-AR-SEC-FIDO2-SECURITY-KEYS
- AAD-AR-SEC-EXCLUDED-FROM-CA
- AAD-AR-SEC-CLOUD-ADMINISTRATORS
Kdik need grupid on Security tuupi grupid ja Entra ID rolle ei pea saama neile méaarata.

1. Azure portaalis olles valige Microsoft Entra 1D

& Microsoft Entra ID

2. Valige Groups

3. Valige New Group

4. New Group lehel taita &ra jargmised véljad:

a.
b.

C.

d.
e.
f.

Group Type: Security
Group Name: AAD-AR-SEC-TEMPORARY-ACCESS-PASS

Group Description: Lubab kasutajatel kasutada Entra ID ajutisi
autentimise passe

Microsoft Entra roles can be assigned to the Group: No
Membership type: Assigned
Omanikud ja liikmed jatta tiihjaks

5. Vajuta Create

6. Nuld jargi samu samme ja loo ulejdéanud kolm gruppi.

7. Peale nende sammude jargimist peaks olema neli erinevat Entra ID gruppi

]

O Ogd

Name T Object Id Group Type Membership Type
ﬂ AAD-AR-SEC-CLOUD-ADMINISTRATORS 72649bf8-28b8-49e0-9f19-ff492a66c561 Security Assigned
AR\ AAD-AR-SEC-EXCLUDED-FROM-CA 39ce5bd6-f552-43bc-bd00-44b1d22a9146  Security Assigned
m AAD-AR-SEC-FIDO2-SECURITY-KEYS 3aBaafbf-11ea-4749-8e72-d0f5cdcif62e Security Assigned
. AAD-AR-SEC-TEMPORARY-ACCESS-PASS ac1a58b6-9a59-460d-8e5e-1b29c3 190683 Security Assigned

9.4.2 Infoturbe sitete seadistamine

1. Azure portaalis olles valige Microsoft Entra ID

x_‘ Microsoft Entra ID

Entra ID konfiguratsiooni paneelil valige Security
Valige Authentication Methods
4. Authentication Policies lehel valige FIDO2 Security Key
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5. FIDO2 Security Key settings lehel lllitage FIDO2 vdtmete kasutamine sisse

6. Sihtrihmaks valige Select Users ja valige AAD-AR-SEC-FIDO2-SECURITY-
KEYS grupp

FIDO?2 Security Key settings

Basics  Configure

ENAEBLE
Yes No

USE FOR:
* Signin
* Strong authentication

TARGET

Add users and groups

Name

AAD-AR-SEC-FIDO2-SECURITY-KEYS

7. Vajutage Save
8. Authentication Policies lehel valige Temporary Access Pass
9. Temporary Access Pass lehel lulitage funktsionaalsus sisse

10. Sihtrihmaks valige Select Users ja valige AAD-AR-SEC-TEMPORARY -
ACCESS-PASS grupp

11. Valige Configure leht ja vajutage Edit nuppu

12. Temporary Access Pass seadistuste lehel saate tdpsustada ajutiste koodide
keerukuse ja kui mitu korda konkreetset genereeritud koodi saab kasutada. Oma
ettevotte siseselt leppige vastavad reeglid kokku. Siin juhendis tdstetakse koodi
pikkust kuni 16 taheni ja lubatakse koodi kasutada ainult Ghe korra. Ajutisi koode
kasutatakse turvavtmete seadistamisel.
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Temporary Access Pass settings X

Temporary Access
strong cre

The Temporary Access Pass authentication method policy can limit
the duration of the passes in the tenant between 10 minutes to 30
days. Learn more

Minimum lifetime
(O Minutes (@) Hours () Days
Crmmm= | 1 ‘ hour

Maximum lifetime

O Minutes l@:) Hours O Days

C ‘ 8 | hours
Default lifetime
O Minutes '@:' Hours O Days
Cr=m= | 1 ‘ hour
Length (characters)
K g

Require one-time use

EE» - )
13. Vajutage Update
14. Vajutage Save

9.5 Avaritkontode seadistamine

Enne teiste seadistamistega jatkamist on vaja luua kaks Entra ID avariikontot.
Avariikontosid kasutatakse ainult juhul, kui me oleme kogemata ennast dra lukustanud
tingimusliku reeglite tottu voi mingil pdhjusel ei suudeta tingimuslikke reegleid t6Gdelda.
Avariikontod lisame AAD-AR-SEC-EXCLUDED-FROM-CA gruppi ja neile
tingimuslikke reegleid ei rakendata. Md&lemad kontod peaksid olema seadistatud
turvavdtmetega, mis omakorda peavad olema flusiliselt seifi pandud. M&lemaid kontosid
tuleks regulaarselt kord kvartalis testida. Kontode monitooring seadistatakse eraldi
Sentinelis.

Avariikontode loomisel ei tohi kindlasti kasutada tldlevinud nimesid nagu breakaccount,
breaktheclassaccount jne. Kontode loomisel kasutage kokkulepitud eesliideste tahti ja
suvaliselt genereeritud numbreid. Siin juhendis on meil eesliideseks AADBA ja peale seda
12 suvaliselt genereeritud numbrit:

- AADBA-289858086761
- AADBA-815895247538

Oma keskkonna seadistamisel palume avariikontod nimetada teisiti. Avariikontosid tuleks
igapéevaseks kasutamiseks moéeldud seadmest mitte kasutada. Avariikontode ligip4és peab
olema eraldi reguleeritud. Avariikontod hakkavad olema ainukesed alalised Entra ID
Globaalsed administraatorid. Koik teised kontod on hallatud I&bi Privileged ldentiy
Management teenuse.

9.5.1 Avariikontode loomine

1. Azure portaalis olles valige Microsoft Entra 1D
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Q Microsoft Entra ID

2. Valige Users
3. Valige +New User
4. New user lehel téita jargmised véljad:

a. User Name: AADBA-289858086761. Domeeniks jatta ettevotte Entra
ID teenuse nimi.

b. Name: AADBA-289858086761

c. Password: Genereerida pikk ja keeruline parool. Parooli maha salvestada
ei ole vaja. Kontode kasutus saab olema ainult 1abi turvavdtmete.

d. Roles
i. Global Administrator
e. Usage location: Estonia

Identity
User name * (0 | AADBA-280853086761 . |g\ mM365x982850.0nmicroso... V' |
The domain name | need isn't shown here
Name * (@ [ AaDBA-259858086761 <
First name | |
Last name | |
Password
O Auto-generate password
(®) Let me create the password
Initial password * @ | ................................................................
5. Peale seda on loodud esimene Entra ID avariikonto
D AA AADBA-285858086761 AADBA-289858086761@m365x982850.onmicrosoft.com Member

6. Nuld jargige samu samme ja looge juurde teine avariikonto

7. Peale kdikide sammude jargimist peaks niilid olema kaks avariikontot

D ARY AADBA-289858086761 AADBA-289858086761@m365x982850.0nmicrosoft.com Member No
D . AADBA-815895247538 AADBA-815895247538@m365x982850.0nmicrosoft.com Member No
9.5.2  Gruppidesse lisamine

1. Azure portaalis olles valige Microsoft Entra 1D

$ Microsoft Entra ID

2. Valige Groups
3. Lisage m8lemad avariikontod jargmistesse gruppidesse:
a. AAD-AR-SEC-TEMPORARY-ACCESS-PASS
b. AAD-AR-SEC-FIDO2-SECURITY-KEYS
c. AAD-AR-SEC-EXCLUDED-FROM-CA
4. Valige AAD-AR-SEC-TEMPORARY-ACCESS-PASS grupp
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Valige Members

Valige +Add Members
Lisage mdlemad avariikontod
Vajutage OK

Jargige nuid samu samme teiste gruppide puhul

© © N o o

9.5.3 Kombineeritud infoturbe info registreerimine

1. Azure portaalis olles valige Microsoft Entra ID

& Microsoft Entra ID

2. Valige User settings
Valige Manage user feature settings

4. Lulitage sisse Users can use the combined security information registration
experience. Vastav poliitika peab olema rakendatud kdikidele kasutajatele.

9.5.4  Parooli poliitikate seadistamine

1. Kopeerige oma haldus masinasse Entra ID - Avariikontode-
ParooliPoliitikateMuutmine.psl PowerShelli skript. Vastav skript on kaasas
koos juhendiga.

2. Avage skript administraator Gigustega PowerShell ISE’s. Kéaskude edukaks
kasutamiseks on vaja paigaldada Microsoft Graph PowerShelli moodul. Moodul
laetakse automaatselt alla https://www.powershellgallery.com/ lehelt.

3. Skript vdtab maha paroolide muutmise néude avariikontodel. Vastavas skriptis on
vaja muuta rida 15 ja 16. Sisestage sinna oma avariikontode nimed.

#Microsoft Graph powershelli mooduli paigaldamine
Install-Module -Name Microsoft.Graph -Force -verbose

1
2
3
4  #Uhenda microsoft Graph kiilge. Erinevad tegevused nduavad erinevaid &igusi. Palun loe dokumentatsiconist vajadusel juurde,
5 #kui soovid muid muudatusi teha.

6 [F$Scopes = @(

7 "User.Readwrite.All",

“user.Read.all",

9 "Directory.AccessAsUser.AT1"
10 )

12 connect-MgGraph -Scopes $Scopes

14  #avariikontode nimed

15  Savariikontol = "SISESTA SIIA OMA AVARIIKONTO 1 UPN"
16 SAvariikonto2 = "SISESTA SIIA OMA AVARIIKONTO 2 UPN"
17

18 = $Parameetrid = @{|

19 = “passwordpProfile” = @{

20 "forcechangePasswordNextSignIn" sfalse

21 }

22 }

23 update-mguser -userId SAvariikontol -BodyParameter $Parameetrid
24  Update-mguser -uUserId Savariikonto2 -BodyParameter S$Parameetrid

4. Kui vastavad muudatused on tehtud, siis kéivitage skript.

9.5.5 Turvavotmete seadistamine

1. Azure portaalis olles valige Microsoft Entra ID

\4 Microsoft Entra ID

Valige Users
3. Valige Uiks oma avariikontodest
a. AADBA-289858086761@m365x982850.0nmicrosoft.com
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4. Avariikonto profiili lehel valige Authentication Methods

o

Kui néete teadet ,,Switch to the new user authentication methods experience!
Click here to use it now*, siis vajutage selle peale

Valige +Add Authentication Method

Add Authentication Method lehel valige Temporary Access Pass

Vajutage Add ja salvestage informatsioon

Vajutage OK

10. Avage veebilehitsejaga uus aken ja avage https://aka.ms/mysecurityinfo aadress

© o N o

11. Sisestage avariikonto nimi ja vajutage Next

12. Enter Password lehel valige ,,Use your Temporary Access Pass instead*
B® Microsoft

« aadba-289858086761@m365x982850.0nmicros...

Enter password

Forgot my password

Use your Temporary Access Pass instead

13. Sisestage Temporary Access Pass ja vajutage Sign In

14. Security Info lehel valige +Add Method

15. Add a method lehel valige Security Key

16. Vajutage Add

17. Security Key lehel valige Next

18. Valige USB device tulipi seade

19. Sisestage turvavoti USB voi USB-C pessa

20. Security Key setup lehel valige OK

21. Continue Setup lehel valige OK

22. Sisestage 8-12 kohaline PIN kood ja vajutage OK

23. Peale seda peaks turvavoti edukalt lisatud olema

24. Eemaldage eelnevalt lisatud Temporary Access Pass avariikonto alt

25. Nuld jargige samu samme ka teisel avariikontol. Peale seda peaks mdlemad
avariikontod olema seadistatud turvavtmetega,

9.5.6  Avariikontode objekti ID de tuvastamine

1. Azure portaalis olles valige Microsoft Entra 1D

& Microsoft Entra ID
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2. Valige Users
3. Valige Uiks oma avariikontodest

4. Avariikonto profiili lehel peaksite ndgema Object ID vélja

Identity

Name
AADBA-2898580856761
User Principal Name
AADBA-289858086761@m365x982850.0nmicrosoft.com
Object 1D
Gatebed9-d986-4506-9f43-bcf3ab72fc32 )

5. Kopeerige vastav ID Notepadi
6. Tehke sama ka teise kontoga

7. NuOud peaks Teil olema mdlema avariikonto objekt ID"d. Neid sammuseid 1D"sid
kasutatakse Sentinelis analtika reegli defineerimisel. Kui keegi peaks neid
kontosid kasutama, siis luuakse Sentineli automaatselt kdrge taseme intsident.

9.5.7 Monitooringu seadistamine Sentinel teenuses

1. Azure portaalis olles triikkige otsingusse Sentinel

2 sentinel

Services
L

HU Microsoft Sentinel

Valige Microsoft Sentinel
Valige oma Sentineli keskkond
Sentineli konfiguratsiooni paneelilt valige Analytics

o &~ WD

Analytics lehel valige Create ja madrake uue analliitika reegli tiiibiks NRT
Query rule.

6. Analytics rule wizard - Create a new NRT rule General lehel tditke ara
jargmised véljad

a. Name: Entra ID avariikontode kasutamine

b. Description: Keegi on proovinud kasutada v6i on edukalt loginud sisse
Entra ID avariikontoga

c. Severity: High
d. Status: Enabled
7. Vajutage Next: Set rule logic

8. Set rule logic lehel sisestage analiilitika reegel. Juhendiga on kaasas néidis
analiiutika reegel Entra 1D avariikontode jaoks. Avage fail nimega Avariikontode
kasutamine.txt ja muutke objekti ID'd vastavalt ettevdtte keskkonna jérgi.
Punasega mérgitud objekti ID"d asendage oma ID"dega.
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SigninLogs
| where UserId ==|"6a5e6ed9-d986-4506-9f43-bcf3a672fc32"|or Userld == "b4158701-d788-4891-bfee-do47d2dadcas"
| where Status.errorCode ==
| extend AccountCustomEntity = Identity
| extend IPCustomEntity = IPAddress
| extend HostCustomEntity = SourceSystem
Rule query
The rule will run once every minute, and will capture events with an ingestion time in the past minute ® -
SigninLogs
where UserId == "6a5e6ed9-d986-4506-9f43-bcf3a672fc32" or UserId == "b4158701-d788-4891-bfee-de47d2dadcas” L
where status.errorcCode == @

extend AccountCustomEntity = Identity
extend IPCustomeEntity = IPAddress
extend HostCustomEntity = SourceSystem

View query results >

Your query s fimited to a single table and to watchlists
9. Vajutage Next: Incident Settings

10. Incident Settings lehel jatke vaike véartused ja valige Next

11. Automated Response lehel valige Next

12. Review and create lehel kontrollige vastav informatsioon ile ja vajutage Create

13. Peale vastavaid samme peaks olema analultika reegel, mis kontrollib
avariikontode kasutamist.

9.6 Administraatorite kontode seadistamine

Avariikontod on seadistatud ja saab jatkata kdigi teiste kontode ja gruppide loomisega.
Administraatorite kontosid tuleb luua tapselt nii palju, kui on vaja. Selles juhendis luuakse
naidisena uks naidis roll algusest I18puni koos administraator kontoga. Oma keskkonnas
tuleb suure téendosusega luua neid rohkem. Administraatorkontode loomiseks on oluline,
et oleks olemas vastav nimede standard.

9.6.1 Litsentside mairamine

1. Azure portaalis olles valige Microsoft Entra ID

4 Microsoft Entra ID

2. Valige Licenses
Valige All Products

e

Valige oma litsentsid mida Te olete administraatoritele soetanud. Siin juhendis on
soetatud Enterprise Mobility + Security E5 litsentsid.

Valige Licensed groups Enterprise Mobility + Security E5 lehel
Valige Assign
Assign License lehel +add users and groups

Otsige AAD-AR-SEC-CLOUD-ADMINISTRATORS pilve administraatorite
grupp

9. Vajutage Select

© N o O

10. Vajutage Review + Assign

11. Vajutage Assign
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s Enterprise Mobility + Security E5 | Licensed groups

¢ e FN -
“ {- Assign () Refresh == Columns

General
Name

aa Licensed users

‘ Search by name

&2 Licensed groups Name

Service plan details
‘ ? ) [ AAD-AR-SEC-CLOUD-ADMINISTRATORS

9.6.2 Konto loomine

1. Azure portaalis olles valige Microsoft Entra ID

x‘ Microsoft Entra ID

2. Valige Users
3. Valige +New User
4. New user lehel éra téita jargmised valjad:
a. L{ser Name: Malle.Puu.CA. Domeeniks jatta ettevdtte Entra ID teenuse
nimi.
b. Name: Malle.Puu.CA

c. Password: Genereerida pikk ja keeruline parool. Parooli maha
salvestama ei pea. Kontode kasutus saab olema ainult 18bi turvavtmete.

d. Groups:
i. Lisage kasutaja jargmistesse grupidesse
1. AAD-AR-SEC-TEMPORARY-ACCESS-PASS
2. AAD-AR-SEC-FIDO2-SECURITY-KEYS
3. AAD-AR-SEC-CLOUD-ADMINISTRATORS
e. Usage location: Estonia

Identity

User name * (@) | Malle.Puu.CA v |@| m365x382850.0nmicroso... W |
The domain name | need isn't shown here

Name * O | Malle.Puu.CA . ‘

First name | Malle o ‘

Last name | Puu “ ‘

5. Peale seda peaks olema tiks uus pilve administraatori konto

\:‘ . Malle.Puu.CA Malle Puu.CA@m365x982850.cnmicroscft.com Member No

9.6.3 Parooli poliitikate seadistamine

1. Kopeerige oma haldus seadmesse Entra ID - PilveAdministraatoriteKontode-
Seadistamine.ps1 PowerShelli skript. Vastav skript on kaasas koos juhendiga.

2. Avage skript administraator digustega PowerShell ISE’s. Kaskude edukaks
kasutamiseks on vaja paigaldada Microsoft Graph PowerShelli moodul. Moodul
laetakse automaatselt alla https://www.powershellgallery.com/ lehelt.
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3. Skript votab maha paroolide muutmise ndude administraator kontodel. VVastavas
skriptis on vaja muuta rida 15. Sisestage sinna administraatori konto UPN (User
Principal Name).

#Microsoft Graph powershelli mooduli paigaldamine
Install-Module -Name Microsoft.Graph -Force -verbose

#kui soovid muid muudatusi teha.
—1$Scopes = @(
"User.Readwrite.Al1",
"user.read.All",
9 "Directory.AccessAsUser.AT1"
10 [)

1
2
3
4  #Uhenda Microsoft Graph kiilge. Erinevad tegevused nduavad erinevaid 6igusi. Palun loe dokumentatsioonist vajadusel juurde,
5
6
8

12 connect-mgGraph -scopes $scopes

14  #Avariikontode nimed

15 S$Administraatorikonto "SISESTA SIIA PILVE ADMINISTRAATORI KONTO UPN"
16

17 = SParameetrid @f

18 = "passwordprofile" = @{

19 "forcechangepasswordNextsignin" $false

20 }

21 |}

22 Update-MgUser -UserId $AdministraatorikKonto -BodyParameter $Parameetrid

4. Kui vastavad muudatused on tehtud, siis kéivitage skript.

9.6.4 Turvavotmete seadistamine

1. Azure portaalis valige Microsoft Entra ID

\_‘ Microsoft Entra ID

Valige Users
Valige vastloodud pilve administraatori konto

Konto profiili lehel valige Authentication Methods

o &~ WD

Kui Te néete teadet ,,Switch to the new user authentication methods
experience! Click here to use it now*, vajutage selle peale

Valige +Add Authentication Method

Add Authentication Method lehel valige Temporary Access Pass
Vajutage Add ja salvestage informatsioon

Vajutage OK

© © N o

Vastav informatsioon tuleb edastada administraatorile, kes seadistab oma kontole
turvavdtme. Avariikontode puhul tegite kdik sammud ise, niiid tuleb véljastada teistele
administraatorile vitme aktiveerimiseks turvavéti ja ajutine pass. Hea oleks luua juhend.
kuidas votmeid kasutada ja aktiveerida.

1. Awvage veebilehitsejaga uus aken ja avage https://aka.ms/mysecurityinfo aadress

2. Sisestage nimi ja vajutage Next

3. Enter Password lehel valige ,,Use your Temporary Access Pass instead*

88


https://aka.ms/mysecurityinfo

- Microsoft 365 turvaline kasutuselevétt Administratiivmudeli mairatlemine ja

kasutuselevott

© ® N o g &

10.
11.
12.
13.
14.
15.
16.

9.6.5

RS Microsoft

“ malle.puu.ca@m365x982850.onmicrosoft.com

Enter Temporary Access Pass

[ ] Show Temporary Access Pass

Use your password instead
Sign in

Sisestage Temporary Access Pass ja vajutage Sign In
Security Info lehel valige +Add Method

Add a method lehel valige Security Key

Vajutage Add

Security Key lehel valige Next

Valige USB device tlpi seade

Sisestage turvavoti USB voi USB-C pessa

Security Key setup lehel valige OK

Continue Setup lehel valige OK

Sisestage 6-8 kohaline PIN kood ja vajutage OK
Peale seda peaks turvavoti edukalt lisatud olema
Eemaldage eelnevalt lisatud Temporary Access Pass

Nudd peaks voti olema kasutatav

Gruppide loomine

Juhendi jargi on Malle Puu maaratud infoturbe osakonda, selleks tuleb luua AR-SEC-PIM-
SECURITY-ENGINEER Entra ID grupp.

1. Azure portaalis valige Microsoft Entra ID

& Microsoft Entra ID

2. Valige Groups

3. Valige New Group

4.

New Group lehel tdida jargmised valjad:

a. Group Type: Security

b. Group Name: AR-SEC-PIM-SECURITY-ENGINEER
c

d

Group Description: Lilleke75 infoturbe to6tajad

Entra roles can be assigned to the Group: Yes. Siin oluline saada
nendele gruppidele méaarata rolle
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9.6.6

o &~ WD

8.
9.

e. Membership type: Assigned
f.  Omanikud ja liikmed jatta tihjaks

Group type * ©

‘ Security ~ ‘

Group name * (0

‘ Enter the name of the group ‘

Group description (D

‘ Enter a description for the group ‘

Microsoft Entra roles can be assigned to the group @

[\ Yes No )

Membership type (O

Owners

No owners selected

Members

No members selected

Roles

No roles selected

Vajutage Create

Nudd peaks olema vajalik grupp Lilleke75 infoturbe to6tajatele. Samasid samme
kasuta ka teiste gruppide loomiseks teiste osakonna todtajate jaoks.

Gruppide seadistamine

Azure portaalis valige Microsoft Entra ID

$ Microsoft Entra ID

Valige Groups

Valige AR-SEC-PIM-SECURITY-ENGINEER grupp
AR-SEC-PIM-SECURITY-ENGINEER grupi lehelt valige Privileged Access
Vali Enable Privileged Access

Enable Privileged Access

Privileged Access Groups enable just-in-time (JIT) access to the Owner or Member role of this group.
JIT access by Azure AD PIM provides enhanced security for owners with delegated administrative
tasks.

Enable privileged access

Privileged Access lehel valige Eligible Assignments paneel

}- Add assignments é’é} Settings 'O Refresh & Export ,C‘? Got feedback?

Eligible assignments || Active assignments Expired assignments
Valige + Add assignments

Add assignment lehel méarata Select Role tiiibiks Member

Vajuta No member selected peal

10. Select a member Group lehel valige Malle Puu

11. Vajutage Select
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12. Vajutage Next

13. Setting lehel mééaratakse, kui kaua saab Malle Puu olla selle grupi liige. Hetkel
jaab selleks 1 aasta. Vastavalt ettevdtte poliitikatele on 6igus maarata erinevaid
perioode. Kui aeg saab labi, siis kasutaja saab klsida pikendust. Tegemist on hea
jarelvalve meetoditega valtimaks diguste aegumist. Vastavalt poliitikatele tuleb
digused regulaarselt Ule vaadata.

14. Vali Assign

15. Nuud on Malle Puule antud digus kusida ennast Lilleke75 infoturbe tdotajate
gruppi. Vastav grupp ei anna Mallele digusi koheselt vaid selle grupi kaudu hakkab
ta ndgema talle valjastatud digusi.

Eligible assignments  Active assignments Expired assignments

|}-3 Search by member name or principal name

Mame Principal name
Member
Malle Puu.CA Malle.Puu.CA@m365x982850.0nmicrosoft.com

9.6.7  Entra ID Gruppide PIM rollide seadistamine

Jargmised gruppide satted tuleb vastavalt ettevdtte analliisile seadistada. Samu seadistusi
saab ka seadistada Entra ID rollidele ja Excelis on need defineeritud ,,Entra ID PIM
Rollid* lehel.

1. Azure portaalis valige Microsoft Entra ID

x_‘ Microsoft Entra ID

Valige Groups

Valige AR-SEC-PIM-SECURITY-ENGINEER grupp
AR-SEC-PIM-SECURITY-ENGINEER grupi lehelt valige Privileged Access
Privileged Access lehel valige Settings

Valige Member

Role setting details — Member lehel valige Edit

@ N o gk~ DN

Role setting details — Member activation lehel lisage jargmine info

a. Activation maximum duration (hours): nditeks 4 tundi. Sensitiivsemad
grupid ja 6igused vdiksid olla kuni 1 tund.

b. On activation, require: Azure MFA kindlasti igale rollile

c. Require justification on activation: Jah kindlasti. PGhjendus peaks
olema juures igas aktivatsioonis. Selle jargi on hiljem hea teha 6iguste
kusimuste analudsi.

d. Require ticket on activation. Seda oleks hea kisida suuremate diguste
kusimusel.

e. Require approval to activate. See peaks olema seadistatud kindlasti
Entra ID Global Administrator ja Exchange Administrator rollidele.
Vajadusel saab ka lisada teistele.
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Activation Assignment Notification

Activation maximum duration (hours)

o~ EN

On activation, require O None
@ Azure MFRA
Learn more
Require justification on activation
D Require ticket information on activation

I:‘ Require approval to activate

9. Valige Assignment leht. Siin saate dra defineerida, kui pikalt keegi saab mingis
rollis olla.

Edit role setting - Member
Privileged Identity Management | Privileged access groups (Preview)
Activation Assignment Notification
I:‘ Allow permanent eligible assignment

Expire eligible assignments after

| 1 Year ~

D Allow permanent active assignment

Expire active assignments after

| & Months v

D Require Azure Multi-Factor Authentication on active assignment

Require justification on active assignment

10. Valige Notification lenht. Oiguste aktiveerimisel ja rollide muudatuste puhul on
vBimalik defineerida erinevaid lisa emaili aadresse. Sisestage kbik need kontaktid,
kellele tuleks vastavaid teavitusi saata.

nment  Netifieation

Send notifications when members are assigned as eligible to this role:

Atical evnals onl
ssigr d
Send notifications when members are assigned ss active 1o this role:
Type sditional reci Critcal amals only
Send notifications when eligible members activate this role
T Defautt recipi cipies -

11. Vajutage Update
12. Valige Owner ja seadistage samad sétted.

13. Taolisi seadistusi tuleb teha iga Entra ID rolli grupi kohta, mida oma ettevotte
loote.
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9.6.8
1.

g > w D

o

9.6.9

o M WD

Microsoft Entra PIM rollide seadistamine

Azure portaalis olles triikkige otsingusse ,,Privi®

[ pid <1

All Services (27) Marketplace (14) Resources (0) Resource Groups (0) Documentation (0)

Microsoft Entra ID (0)

Services See al

B Microsoft Entra Privileged Identity Management aly User privacy

Valige Microsoft Entra Privileged Identity Management
Valige Entra Roles
Valige Roles

Nudd peaks naitama nimekirja kdikidest rollidest, mis on ettevotte Entra ID
keskkonnas.

Valige néiteks Application Administrator
Valige Role Settings

Nild peaksite ndgema juba tuttavaid kisimusi. Ettevotte peaadministraatorina
peaksite kdik need rollid seadistama vastavalt kokkulepitud poliitikatele. Samu
seadistused tehti eelnevalt ka oma loodud PIM gruppidele.

& Application Administrator | Role settings

Privileged Identity Management | Microsoft Entra roles

“ £ Edit
Manage
&b Assignments Activation
| Description Setting State
Role settings . .

@ 9 Activation maximum duration (hours) 1 hour(s)
On activation, require None
Require justification on activation Yes
Require ticket information on activation No
Require approval to activate No
Approvers None

Oiguste madramine

Azure portaalis olles triikkige otsingusse ,,Privi®

[ pid <1

All Services (27) Marketplace (14) Resources (0) Resource Groups (0) Documentation (0)

Microsoft Entra ID (0)

Services See al

B Microsoft Entra Privileged Identity Management aly User privacy

Valige Microsoft Entra Privileged Identity Management
Valige Entra Roles
Valige Roles

Rollide nimekirjast valige Global Reader

93



- Microsoft 365 turvaline kasutuselevétt Administratiivmudeli mairatlemine ja
kasutuselevott

6. Global Reader konfiguratsiooni paneelis veenduge, et oleks valitud Eligible
Assignments leht

7. Valige + Add Assignment

8. Valige no member selected ja lisage AR-SEC-PIM-SECURITY-ENGINEER
grupp

9. Valige Select
10. Valige Next
11. Valige Assign

12. AR-SEC-PIM-SECURITY-ENGINEER grupi liikmed saavad kisida niud
Global Reader digusi.

13. Jéargige samu samme ja delegeerige AR-SEC-PIM-SECURITY-ENGINEER
grupile jargmised Gigused:

a. Security Administrator
b. Security Operator
c. Security Reader
14, IN\I_UUd_peaks AR-SEC-PIM-SECURITY-ENGINEER grupp omama jargmisi
digusi
I Add assignments () Refresh | A7 Got feedback?

Eligible assignments  Active assignments Expired assignments

&2 Search by role

Role TL  Principal name Scope TL  Membership
Global Reader Directory Direct
Security Operator Directory Direct
Security Reader Directory Direct
Security Administrator Directory Direct

Neid samme jargides on loodud Malle Puule ,,pilv ainult administraatori konto, infoturbe
administraatorite privilegeeritud haldusega seotud grupp ja maératud sellele grupile nelja
erineva diguse kisimise vGimalus.

9.6.10 Konto testimine ja 6iguste aktiveerimine

1. Sisestage turvavoti USB voi USB-C pessa

2. Avage veebilehitseja ja avage portal.azure.com
3. Valige Sign-in options

4. Valige Sign in with a security key

5

Sisestage PIN kood ja vajutage OK. Osade votmete puhul tuleb neid ka peale PIN
koodi sisestamist puudutada.

o

Eduka sisselogimise korral peaks avanema Azure portaal.

7. Azure portaalis olles otsige otsingust ,,Privi“ ja valige otsingust ,,Privileged
Identity Management*

8. Privileged Identity Management | Quick start lehelt valige My Roles
My Roles lehelt valige Privileged Access Groups
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10. My roles | Privileged access groups lehel peaks ndgema oma rolli gruppi.

11. Valige Activate
12. Sisestage pdhjendus ja kui kauaks Gigusi soovite saada.
13. Vajutage Activate

14. Nende sammude peale aktiveeritakse ainult vastava grupi liikmelisus. Oigusi veel
nende sammudega ei véljastata.

15. Niitid peakite ndgema ka teadet ,,You have just activated a role. Click here to
view your Active roles

16. My roles | Microsoft Entra roles lehelt valige Entra Roles

17. Nuud peaksite ndgema nelja erinevat Entra ID rolli, mis on sellele grupile
maératud.

Eligible assignments  Active assignments Expired assignments

)'-] Search by role

Role T4  Scope TL  Membership
Global Reader Directory Group
Security Operator Directory Group
Security Reader Directory Group

Security Administrator Directory Group

18. Valige vastav roll ja vajutage Activate
19. Sisestage pBhjendus ja kui kauaks digusi soovite saada
20. Vajutage Activate

21. Kui kdik l&ks hasti, siis véljastati vajalikud Gigused ja saate jatkata teenuste
administreerimisega.

9.7  Tingimusliku ligipaasu reeglite seadistamine

Administraatorite kontod koos digustega on niidseks seadistatud, aga hetkel saavad
administraatorid oma kontosid kasutada igast seadmest ja asukohast. Selleks, et seda kbike
reguleerida on vaja seadistada Entra Conditional Access reeglid. Conditional Access
reeglid lubavad defineerida erinevates komponentidest koosnevaid poliitikaid, nagu seade,
kasutaja, asukoht jne. SGltuvalt ettevGtte enda riskide hindamisest, on v6imalik teha
poliitikaid erineva tasemega. Mdni ettevdte voib blokeerida kdik kdrge taseme logimised,
vOi neid siiski lubada, kuid nduda mitmetasemelise kontrolli kinnitust v6i paroolivahetust.

Oluline ongi enne nende poliitikate seadistamist tapselt &ra kaardistada, mis tingimustel
saab pilve teenuseid administreerida ja kasutajatel andmeid tarbida.

Antud juhendis on vélja toodud kdige olulisemad reeglid, mis on soovitatav rakendada.
Oluline!
Iga reegli seadistamisel veenduge, et kasutaksite Report-Only funktsionaalsust koos test

grupiga. Kui olete veendunud, et kdik todtab soovikohaselt, siis lilitage test grupil Report-
Only funktsionaalsus valja ja korrake katset. Kui koheselt rakendada uusi poliitikaid ilma
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testimata, vivad konfiguratsiooni vea tottu kGik teenused lukku minna ja kasutajatel tekib
teenuste kasutamisel katkestus.
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9.7.1 Reegel 1 — Require multi-factor authentication for Azure
management

Loome poliitika, mis kusib alati Azure portaali sisenedes kasutajatelt vdi administraatoritelt
mitmetasemelist kontrolli. Tingimusliku reegli defineerimisel on oht ennast taiesti pilvest
valja lukustada. See tédhendab, et mitte keegi ei saa enam pilve resurssidele ligi. Enne
reeglite defineerimist veenduge, et avariikontod on olemas ja AAD-AR-SEC-
EXCLUDED-FROM-CA gruppi lisatud. Enne igat reegli rakendamist on v@imalik
seadistada raporteerimise funktsionaalsus, et saada aru kuidas reegel t66tab. Vajadusel
tehke tdiendavaid teste test kasutajate peal.

Vastavalt riskide analulsi tulemusest on v6imalus lisada juurde tingimused Require
Hybrid Entra joined device, ehk seade peab tulema ettevitte maapealsest Active
Directory’st v8i Require device to be marked as compliant, ehk siis seade peab vastama
ettevdtte infoturbe poliitikatele. Kui seadistate sarnaseid poliitikaid esmakordselt, alustage
samm haaval ja tooge tingimusi jark-jargult juurde.

1. Azure portaalis valige Microsoft Entra ID

* Microsoft Entra ID

Valige Security
Valige Conditional Access
Valige New Policy -> Create New Policy

a > D

Uue Conditional Access reegli lehel lisage jargmine info:
a. Name: Require multi-factor authentication for Azure management
b. Users or workload identities
i. Include: All users

ii. Exclude: Valige AAD-AR-SEC-EXCLUDED-FROM-CA
grupp, kus on avariikontod

c. Cloud apps or actions
i. Include: Microsoft Azure Management
d. Grant
i. Valige Require multi-factor authentication valik
6. Enable policy valige On.
7. Vajutage Create

Nidd on loodud poliitika, mis nfuab alati mitmetasemelist kontrolli Azure portaali
sisenedes.

9.7.2  Reegel 2 — Configure - Sign-in frequency

Jargmiseks seadistage poliitika, mis seadistab administraatorite sessiooni pikkuse ja
madrab, millal peab mitte aktiivse sessiooni korral uuesti ennast autentima.

1. Azure portaalis olles valige Microsoft Entra 1D

4 Microsoft Entra ID
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8. Valige Security
9. Valige Conditional Access
10. Valige New Policy -> Create New Policy
11. Uue Conditional Access reegli lehel lisage jargnev:
a. Name: Configure - Sign-in frequency control
b. Users or workload identities
i. Include: Valige AAD-AR-SEC-CLOUD-ADMINISTRATORS
grupp
c. Cloud apps or actions
i. Include: All cloud apps
12. Session
a. Lulitage sisse Sign-in frequency ja madrake pikkuseks 1 tund

b. Lilitage sisse Persistent browser session ja maarake selle seadistuse
vaartuseks Never persistent

13. Enable policy valige On.
14. Vajutage Create

9.7.3  Reegel 3 — Require — Entra ID MFA registration from trusted
workstation

Jargnev poliitika nduab mitmetasemilise kontrolli seadistamist ainult labi ettevotte
maapealsest Active Directory seadme, mis on siinkroniseeritud Entra ID"sse. Taoline
poliitika aitab kaitsta juhtudel, mil kasutaja konto on lekkinud ja kiiberkurjategija proovib
kasutaja eest ise mitmetasemelise kontrolli seadistada.

1. Azure portaalis olles valige Microsoft Entra 1D

Q Microsoft Entra ID

Valige Security
Valige Conditional Access

Valige New Policy -> Create New Policy

o M WD

Uue Conditional Access reegli lehel lisage jargnev:
a. Name: Entra ID MFA registration from trusted Workstation
b. Users or workload identities
i. Include: All users

ii. Exclude: Valige AAD-AR-SEC-EXCLUDED-FROM-CA grupp
kus on meil avariikontod, All guest and external users

¢. Cloud apps or actions

i. Valige Cloud apps asemel User Actions ja lulitage sisse
Register Security Information

d. Conditions
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i. Client Apps

1. Valige kdik rakendused Browser, Mobile Apps and
Desktop Clients, Exchange ActiveSync Clients, Other
clients

e. Grant

i. Valige Require multifactor Authentication ja Require
Microsoft Entra hybrid joined device

ii. Taiendava tingimusena liilitage sisse ,,Require all the selected
controls® seadistus.

6. Enable policy valige On.
7. Vajutage Create

9.7.4  Reegel 4 — Require compliant or hybrid Entra joined device for
administrators

Jargnev poliitika nduab administraatoritelt infoturve poliitikatele vastavat seadet vdi
maapealsest Active Directory’st stinkroniseeritud seadet Entra ID"sse.

1. Azure portaalis olles valige Microsoft Entra 1D

Q Microsoft Entra ID

Valige Security
Valige Conditional Access
Valige New Policy -> Create New Policy

o &~ w D

Uue Conditional Access reegli lehel lisage jargnev:

a. Name: Require compliant or hybrid Entra joined device for
administrators

b. Users or workload identities
i. Include: Valige AAD-AR-SEC-CLOUD-ADMINISTRATORS
c. Cloud apps or actions
i. Include: All cloud apps
d. Grant
i. Valige Grand Access ja lilitage sisse
1. Require device to be marked as compliant
2. Require Hybrid Entra joined device

ii. For Multi control seadistuseks valige Require one of the
selected controls

6. Enable policy valige On.
7. Vajutage Create
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9.7.5 Reegel 5 — Block access for unknown or unsupported device
platform

Jargnev poliitika blokeerib kdik mittetoetatud seadmed. VV6imalik on ka antud poliitika
rakendada ainult administraatoritele.

1. Azure portaalis olles valige Microsoft Entra ID

& Microsoft Entra ID

Valige Security
Valige Conditional Access
Valige New Policy -> Create New Policy

o >~ wDd

Uue Conditional Access reegli lehel lisage jargnev:
a. Name: Block access for unknown or unsupported device platform
b. Users or workload identities
i. Include: All Users

ii. Exclude: Valige AAD-AR-SEC-EXCLUDED-FROM-CA
grupp, kus on avariikontod

c. Cloud apps or actions
i. Include: All cloud apps
d. Conditions
i. Device Platforms
1. Lulitage funktsionaalsus sisse
a. Include: Any device

b. Exclude alt valige Android, iOS, Windows,
macOS

e. Grant
i. Valige Block Access
6. Enable policy valige On.
7. Vajutage Create

9.7.6  Reegel 6 — Require multi-factor authentication for risky sign-ins

Jargnev reegel kontrollib kasutaja sisselogimise riski. Kui tegemist on keskmise voi
kdrgema riskiga, kisitakse mitmetasemelist kontrolli. Muidugi v6ib ka selliste juhtumite
korral Uldse pilveteenuste kasutamine keelata. VVastav reegel néuab Entra ID Premium 2
paketti.

1. Azure portaalis olles valige Microsoft Entra 1D

& Microsoft Entra ID

2. Valige Security
3. Valige Conditional Access

4. Valige New Policy -> Create New Policy
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5. Uue Conditional Access reegli lehel lisage jargnev:
a. Name: Require multi-factor authentication for risky sign-ins
b. Users or workload identities
i. Include: All Users

ii. Exclude: Valige AAD-AR-SEC-EXCLUDED-FROM-CA
grupp, kus on avariikontod

c. Cloud apps or actions

i. Include: All cloud apps
d. Conditions

i. Sign-in risk

1. Lulitage vastav poliitika sisse ja valige Medium ja High
tasemed

e. Grant

i. Valige Grant Access ja veenduge, et Require multi-factor
authentication oleks valitud

6. Enable policy valige On.
7. Vajutage Create

9.7.7  Reegel 7 — Require password change for high-risk users

Vastav reegel sunnib kdiki kasutajaid muutma parooli, kui tegemist on kGrgema taseme
kasutaja riskiga. Vastav reegel nduab Entra ID Premium 2 paketti.

1. Azure portaalis olles valige Microsoft Entra 1D

Q Microsoft Entra ID

Valige Security
Valige Conditional Access
Valige New Policy -> Create New Policy

o M w D

Uue Conditional Access reegli lehel lisage jargnev:
a. Name: Require password change for high-risk users
b. Users or workload identities
i. Include: All Users

ii. Exclude: Valige AAD-AR-SEC-EXCLUDED-FROM-CA
grupp, kus on avariikontod

¢. Cloud apps or actions
i. Include: All cloud apps
d. Conditions
i. User Risk
1. Lulitage vastav poliitika sisse ja valige High tase

e. Grant
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i. Valige Grant Access ja veenduge, et Require Password
Change oleks valitud

6. Enable policy valige On.

7. Vajutage Create

9.7.8

Reegel 8 — Block legacy authentication

Vastav reegel keelustab ebaturvaliste protokollide kasutamise. Enne reegli rakendamist
tuleks analliisida, mis pBhjustel vanu protokolle kasutatakse ja kas see vdib kaasa tuua
mingi teenuse katkestuse.

1. Azure portaalis olles valige Microsoft Entra 1D

o M WD

x‘ Microsoft Entra ID

Valige Security

Valige Conditional Access

Valige New Policy -> Create New Policy

Uue Conditional Access reegli lehel lisage jargnev:

a.
b.

Name: Block legacy authentication
Users or workload identities
i. Include: All Users

ii. Exclude: Valige AAD-AR-SEC-EXCLUDED-FROM-CA
grupp, kus on avariikontod

Cloud apps or actions

i. Include: All cloud apps
Conditions

i. Clients Apps

1. Lulitage vastav poliitika sisse ja valige Exchange
ActiveSync clients Other clients

Grant
i. Valige Block Access

6. Enable policy valige On.

7. Vajutage Create

9.7.9

Reegel 9 — Require approved client app for mobile devices
(MAM)

Vaikimisi saavad kasutajad andmeid tarbida igast seadmest ja rakendusest. Infoturbe
seisukohast ei ole see soovitatav. Vastav poliitika maarab, et ettevdtte andmeid saab tarbida
lubatud rakenduste kaudu nagu Microsoft Outlook jne. Selliste poliitikate rakendamisel ei
saa kasutajad andmeid tdsta sinna, kuhu pole lubatud ning vajadusel saab ettevatte andmeid
kaitsta kaug-kustutamise teel jne.

1. Azure portaalis olles valige Microsoft Entra 1D
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4‘ Microsoft Entra ID

Valige Security
Valige Conditional Access
Valige New Policy -> Create New Policy

o M~ WD

Uue Conditional Access reegli lehel lisage jargmine:
a. Name: Require approved client app for mobile devices (MAM)
b. Users or workload identities
i. Include: All Users

ii. Exclude: Valige AAD-AR-SEC-EXCLUDED-FROM-CA
grupp, kus on avariikontod

c. Cloud apps or actions
i. Include: All cloud apps
d. Conditions
i. Device Platforms
1. Lulitage funktsionaalsus sisse ja valige iOS ja Android
e. Grant

i. Valige Grant Access ja veenduge, et Require approved client
app ja Require app protection policy oleksid valitud.

ii. For multiple controls tiibiks valige Require one of the selected
controls

6. Enable policy valige On.
7. Vajutage Create

9.7.10 Reegel 10 — Require multi-factor authentication for device
registration
Uute seadmete registreerimisel on ndutud mitmetasemeline kontroll.

1. Azure portaalis olles valige Microsoft Entra ID

\_4 Microsoft Entra ID

Valige Security
Valige Conditional Access

Valige New Policy -> Create New Policy

o &~ w D

Uue Conditional Access reegli lehel lisage jargnev:
a. Name: Require multi-factor authentication for device registration
b. Users or workload identities
i. Include: All users

ii. Exclude: Valige AAD-AR-SEC-EXCLUDED-FROM-CA
grupp, kus on avariikontod, All guest and external users
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6.
7.

c. Cloud apps or actions

i. Valige Cloud apps asemel User Actions ja lulitage sisse

Register or join devices
d. Grant

i. Valige Grant Access veenduge, et Require multi-factor

authentication oleks valitud
Enable policy valige On.
Vajutage Create

9.7.11 Reegel 11 — Access only from trusted countries

Kontode arv mida igapéevaselt kompromiteeritakse on darmiselt suur ja teenuste ning
andmete kaitsmiseks on vaja erinevaid meetmeid. Kasutajad vbivad langeda erinevate
rinnakute ohvriks (nt kalastus) ja kergek&eliselt oma paroole vdlja anda. Selleks, et
véhendada riske taoliste riinnakute puhul, on oluline defineerida dritegevuse asukoha riigid
ja koik teised blokeerida. Erinevate riinnete puhul on tuvastatud kiiberkurjategijate katseid
kasutajatelt kuritegelikult moel vélja petetud paroolide abil koheselt ettevotte andmetele ja
teenustele ligi paaseda.

NB! Enne reegli rakendamist, tuleb reeglit hoolikalt testida vaiksema grupi peal.
1.

o &~ w D

© © N o

Azure portaalis olles valige Microsoft Entra ID

'-\_‘ Microsoft Entra ID

Valige Security
Valige Named locations
Valige +Countries location
New location (Countries) lehel taitke jargmised véljad:
a. Name: Blokeeritud riigid
b. Countries: valige kdik riigid, kus Teil tdna tegevust ei ole
Vajutage Create
Valige Conditional Access
Valige +New policy
New Conditional Access Policy lehel tditke &ra jargmised véljad:
a. Name: Access only from trusted countries
b. Users or workload identities

i. Include: All users

ii. Exclude: Valige AAD-AR-SEC-EXCLUDED-FROM-CA

grupp, kus on avariikontod
c. Conditions

i. Valige Locations ja lulitage reegel sisse

ii. Valige Selected Locations ja valige eelnevalt loodud

,»Blokeeritud riigid* grupp
iii. Vajutage Select
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d. Grant
i. Valige Block Access
10. Enable policy valige On
11. Vajutage Create
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Eesmargid:
e Viia Entra ID seadistus vastavusse parimatele praktikatele

e Seadistada Office 365 teenuste infoturbe sdtted ja reguleerida ettevdtte andmete
toGtlemist, loomist ja jagamist

Eeltingimused:

o Ettevotte drivajadused on anallisitud

e Taristu on kaardistatud

e Administreerimismudel on juurutatud ja kokku lepitud

o Hibriididentiteet on disainitud ja juurutatud
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10.1 Pohimotete ja kasutajate vajaduste defineerimine

10.1.1 Oluline meelespea

Microsofti pilveteenuste juurutamisel tdstatub tihe olulisema kisimusena, kuidas toimub
informatsiooni ja andmete jagamine véliste osapooltega. Seda on v6imalik seadistada
leebemalt v6i vdga kindlalt reguleeritud domeenide vastu. Mida suuremat kontrolli soovite
omada, seda rohkem on administratiivset t60d ja kasutajate rahulolu vGib olla madalam.
Enne kui otsustate, milline tee valida, veenduge, et olete need pdhimétted ja vajadused
ettevottes labi arutanud. Sisemise kokkuleppe olemasolu korral on oluline seda ka
kasutajatele kommunikeerida ja selgitada. Kui antud teema j&ab téhelepanuta, siis suure
tdendosusega ldhevad teenused kasutusele vaikeseadistusetega, mis omakorda vGib
tdhendada riski infoturbe seisukohast.

Projekti kéigus tbstatub ka kisimus erinevat tlilpi seadmete ja nende omanike 0sas.
Vaimalik on luua erinevaid profiile ja satteid vastavalt kasutajatele ja seadmetele. Mdnel
kasutajal vdib olla rohkem kui Uks seade. Naiteks Juhanil v3ib olla ettevétte laptop, isiklik
Androidi telefon ja isiklik macOS v@i juhtub, et mdni kasutaja ei soovigi ettevotte seadet
kasutada. Ehk sellisel juhul tuleks osata vastata kusimusele, kas tootajal on luba infot
tarbida koikidel erinevates seadmetes vdi otsustate teha ka piiranguid?

Kui otsustate lubada kasutajatel kasutada isiklikke seadmeid, on oluline kokku leppida
seadmete kasutustingimused ja kommunikeerida, millist infot mingitel juhtudel keskselt
kogutakse (nt kasutaja asukoht jne). Peaadministraatorina on v@imalik nditeks néaha,
millisest riigist kasutajad teenuseid tarbivad jne. Samuti tuleb selgelt kokku leppida, kes
vastutab isiklike seadmete turvalisuse eest. Juhul, kui kasutaja seade nakatub vdi on langeb
kiberriinnaku ohvriks, siis peab olema selge, kuidas sellises olukorras kéituda.
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10.2 Entra ID seadistamine

10.2.1 Paroolivahetuse seadistamine

Administraatorina on vdimalik seadistada iseteenindus parooli vahetamiseks. Kui
stinkroniseerite kasutajaid maapealsest Active Directory’st, siis oleks mdistlik lubada ka
parooli tagasi kirjutamine maapealsesse Active Directory. Parooli tagasi kirjutamine
maapealsesse Active Directory eeldab ka Entra Connecti vastavast seadistamist. Vaikimisi
on see vélja lulitatud ja seda saab ka kontrollida Entra ID portaali kaudu. Antud
iseteeninduse seadistamine ei ole kohustuslik, aga on soovituslik.

1. Azure portaalis olles valige Microsoft Entra 1D

Q Microsoft Entra ID

Valige Users
Valige Password reset
Properites lehel saate valida kellel Te lubate parooli muuta

o &~ WD

Valige Authentication Methods. Siin saate 6elda mitu erinevat autentimist
meetodid kasutaja peab kasutama parooli vahetamiseks.

6. Valige Registration. Vaikimisi kisitakse kasutaja kaest 180 paeva parast
informatsiooni Ule kontrollimist

7. Valige Notification. Siin saate 6elda kas parooli vahetuse korral teavitatakse
kasutajat ja kas administraatorikonto parooli vahetuse korral teavitatakse ka teisi
administraatoreid

8. Valige Customizaton. Siin saate seadistada oma ettevotte IT toe veebilehe koos
kontaktidega

9. Valige on-premises integration. Siin saate Gelda, kas parool kirjutatakse tagasi
maapealsesse Active Directory. Pidage meeles selle seadistamisel, et Entra
Connecti serverit on vaja selle jaoks ka seadistada.

10.2.2 Kasutajate seadistused

Vaikimisi saavad kasutajad vaadata kogu Entra ID sisu, aga infoturbe seisukohast lahtuvalt
ei ole see soovitatav. Kasutaja konto kompromiteerimisel on kiberkurjategijal samadele
andmetele ligipdds ja see vdib teha kattesaadavaks liialt palju olulist informatsiooni.
Teiseks ei ole soovitatav, et kasutajad saavad ise Entra ID kiilge lisada erinevaid rakendusi.

1. Azure portaalis olles valige Microsoft Entra ID

\_‘ Microsoft Entra ID

Valige Users

Valige User Settings

Lulitage vélja Users can register applications funktsionaalsus.
Lalitage sisse Restrict access to Entra ID administration portal

Lulitage vélja LinkedIn account connections.

N o gk~ DN

Vajutage Save
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10.2.3 Vilised kasutajad

Vaikimisi on kasutajatel ja Teie Entra ID kulalistel palju Gigusi. Nad saavad ise kutsuda
uusi kilalisi ja lisaks n&dha ka kogu Teie Entra ID sisu. Entra ID kilaliskontod peaks olema
rangema kontrolli all. Tehke valikud vastavalt ettevotte poliitikatele.

1. Azure portaalis olles valige Microsoft Entra 1D

x_‘ Microsoft Entra ID

Valige Users
Valige User Settings
Valige External Collaboration Settings

o &~ wD

Manage External Collaboration Settings lehel tehke jargmised valikud

a. Guest user access is restricted to properties and memberships of
their own directory objects (most restrictive)

i. See on oluline sate. Kilalised ei tohiks kindlasti saada nédha kogu
teie Entra ID sisu.

Jargmise kahe sattega saab reguleerida, kui palju kasutajatel on vabadust
ise kiilalisi lisada ja kas kutseid saab saata igale domeenile.
Guest invite settings

Guest invite restrictions ()

Learn more

O Anyone In the organization can invite guest users including guests and non-admins (most inclusive)

\@:\ Member users and users assigned to specific admin roles can invite guest users including guests with member permissions
O Only users assigned to specific admin roles can invite guest users

O Mo one in the organization can invite guest users including admins (most restrictive)

Enable guest self-service sign up via user flows @O

Learn more

(e G

Collaboration restrictions
\@:\ Allow invitations to be sent to any domain (most inclusive)
O Deny invitations to the specified domains

O Allow invitations only to the specified domains (most restrictive)

6. Muudatuste jérel vajutage Save

10.2.4 Seadmete seadistused

Seadmete lisamise poliitikaid seadistades on kisimus, millist tilipi seadmed on lubatud.
Kas kasutajad peaksid saama lisada isiklikke seadmeid Entra ID"sse? Kui jah, siis tuleb see
sisse lulitada. V@imalik on ka lubada seda teha mingil konkreetsel grupil.

1. Azure portaalis olles valige Microsoft Entra ID

& Microsoft Entra ID

2. Valige Devices
Valige Device settings

4. Vastavalt kokkulepitud poliitikatele seadistage Users may join devices to Entra
poliitika
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5. Require Multi-Factor Authentication to register or join devices with
Microsoft Entra poliitikat seadistama ei pea, kuna seda reguleerime Entra ID
Conditional Access reeglite kaudu

6. Vaikimisi saab kasutaja lisada kuni 50 seadet. Seadistage see number
vaiksemaks, kui see on ettevotte vaates liialt palju

7. Peale muudatuste tegemist vajutage Save

8. Valige Enterprise State Roaming menudst. Vaikimisi on see vélja lulitatud.
Enterprise State Roaming lubab teatud informatsioonil seadmetevahelist
liilkumist. Tapsemalt saate lugeda siit - https://docs.microsoft.com/en-
us/azure/active-directory/devices/enterprise-state-roaming-faqs

10.2.5 Rakenduste seadistused

Entra ID rakendustele on vdimalik anda véga palju Oigusi ja seda teavad ka
kiberkurjategijad. Entra ID teenuses olevad rakendused peaksid olema rangema kontrolli
all ja tuleks veenduda, et kolmandad osapooled ei omaks kogemata liialt palju Gigusi. Uks
levinumaid riindeid klberkurjategijate poolt on kutsed, mis on justkui paris ja mille
aktsepteerimisel delegeeritakse teisele poolele palju digusi.

1. Azure portaalis olles valige Microsoft Entra ID

& Microsoft Entra ID

2. Valige Enterprise applications
Valige User Settings
Veenduge et jargmised satted oleksid valja lulitatud:
a. Users can add gallery apps to My Apps

b. Users can request admin consent to apps they are unable to consent
to

5. Valige Consent and permissions

User consent settings veenduge, et kasutajad ja gruppide omanikud ei saaks
anda ise erinevatele teenustele ligipaése.

a. Do not allow user consent
b. Do not allow group owner consent

7. Valige Save

10.2.6 Gruppide seadistused

Vaikimisi saavad kasutajad luua ise erinevaid tilpe gruppe. Soovitatav on antud
seadistused vélja lilitada ja paika panna protsess, kuidas gruppide tellimine kéib. Kui
lubate nditeks Teamsis kasutajatel ise toogruppe lisada, siis 16puks ei pruugi enam keegi
aru saada, mis millegi jaoks on kasutusel ja kui inimesed lahkuvad, siis on oht, et need
jadvad téhelepanuta.

1. Azure portaalis olles valige Microsoft Entra ID

& Microsoft Entra ID

2. Valige Groups
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3. Valige General
4. Lulitage valja jargmised seadistused

a. Users can create security groups in Azure portals, APl or PowerShell
seadistus

b. Users can create Microsoft 365 groups in Azure portals, APl or
PowerShell

5. Vajutage Save

10.2.7 Ettevotte brindingu satted

Selleks et kasutaja saaks aru, milline on périselt Teie ettevotte pilveteenuse keskkond, siis
on hea lisada oma ettevotte logod ja tekstid.

1. Azure portaalis olles valige Microsoft Entra ID

& Microsoft Entra ID

2. Valige Company branding
3. Valige Default
4. Sisestage ettevétte informatsioon ja logod.

10.2.8 Mitmetasemelise kontrolli seadistused (Oluline)

Microsoft on mitmetasemelise kontrolli teenust oluliselt tdiendanud. Nutd on vGimalik
néidata kasutajale, kust riigist kasutaja logimine toimub. Lisaks peab kasutaja logimisel
sisestama telefonis ndidatud koodi. Varem piirduti vaid kasutaja telefoni edastatud logimise
kinnitamise teatega. Uha enam kasutavad aga kiiberkurjategijad seda norkust &ra ning
»pommitavad“ kasutajat nende teavitustega, mistdttu Microsoft rakendas ka tdiendavad
meetmed.

Seepérast on oluline tile minna uuele konfiguratsioonile

1. Azure portaalis olles valige Microsoft Entra ID

x_‘ Microsoft Entra ID

Valige Security
Security lehelt valige Authentication Methods
Valige Microsoft Authenticator

o &~ WD

Microsoft Authenticator settings lehelt valige Configure ja lulitage sisse
jargmised sétted:

a. Require number matching for push notifications

b. Show application name in push and passwordless notifications

c. Show geographic location in push and passwordless notifications
6. Vajutage Save

7. Vajadusel on vdimalik uusi satteid testida vaiksema grupi peal ja alles peale
testimist rakendada kdigile.
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10.3 Mobile Application Management profiilide
seadistamine

Vaikimisi saavad kasutajad lisada erinevatesse seadmetesse ettevGtte emaili ja samas
saavad nad kasutusele votta ka teisi emaili rakendusi. Viimane ei ole kindlasti soovitatav,
sest nii kaob kontroll oma ettevdtte andmete Ule.

Jargmisena seadistame kaks erinevat profiili, millest ks on méeldud Android seadmetele
ja teine iOS seadmetele. Nende poliitikate kaudu tagame, et ettevotte informatsioon oleks
seadmetes eraldi konteinerisse pandud ja loob vGimaluse kaugelt t60profiil kustuda.
Tingimusliku ligip4asu reegel number 9 Utleb, et kasutajad saavad andmeid tarbida ainult
hallatud rakenduste kaudu ja kdik teised on blokeeritud. Profiilide loomisel kiisitakse péris
palju erinevat infot, seega on oluline et see oleks korralikult 1abi méeldud. Enne poliitikate
rakendamist kdikidele kasutajatele, veenduge et poliitikad oleksid korrektselt testitud.
Ldppkasutajatele on vaja kirjutada ka juhend, kuidas ettevdtte emaili oma seadmes
seadistada.

NB! Vastavate poliitikate seadmisel ei saa kasutaja t66 emaili jaoks kasutada seadme vaike
emaili rakendust, vaid selleks tuleb kasutada Microsoft Outlooki. Teiseks oleks ka hea
kasutajate isiklikke Android pdhiste seadmetele rakendada Android téoprofiil. Tooprofiili
rakendamisel pannakse tédga seotud andmed ja rakendused eraldi konteinerisse.

10.3.1 Hallatud rakenduste poliitikate loomine Android seadmetele

1. Avage intune.microsoft.com
2. Microsoft Intune Admin Center portaalist valige Apps
3. Apps lehelt valige App Protection Policies
4. Valige +Create Policy -> Android
5. Create Policy lehel sisestage jargnev informatsioon:
a. Name: APP-PROTECTION-ANDROID-V01
b. Description: Hallatud rakenduste poliitikad Android seadmetele
6. Vajutage Next
7. Apps lehel valige jargmised satted
a. Target to apps on all device types

i. Siin saate valida Jah v&i Ei. Kui Utlete Jah, siis rakendatakse
vastavad poliitikad erinevalt hallatud v6i mitte hallatud
seadmetele. Seadmete halduses on variante mitmeid. Te v0ite
seadme tdiesti halduse alla votta ja siis rakendada lisaks hallatud
rakenduste poliitikaid, v6i kui tegemist on isikliku seadmega, siis
seadet ei vOeta halduse alla ja kasutaja isiklikus seadmes pannakse
to0 asjad eraldi konteinerisse. Suure tGendosusega kasutajad ei
soovi, et saaksite téis kontrolli nende isiklike seadmete Gle.

b. Target policy to poliitika osas on jargmised valikud
1. Selected Apps
2. All Apps
3. All Microsoft Apps
4. Core Microsoft Apps
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ii. SOltuvalt projekti eesmargist tehke oma valik. Minimaalset voiks
valida Core Microsoft Apps.

8. Valige Next

9. Data protection lehel kisitakse vdga palju sisendit erinevate poliitikate kohta.
Vaimalik on seadistada, mida tépselt kasutaja teha saab, nt kas kasutaja saab tdsta
andmeid ettevdtte konteinerist vélja vdi mitte jne. Enne suuremat paigaldmist
veenduge, et seadistused vastaksid ettevOtte poliitikatele ja et vastavad testid
oleksid tehtud. Selles juhendis teeme jargmised valikud:

a. Backup org data to Android backup services: Block
b. Send org data to other apps: Policy managed apps

¢. Restrict cut, copy, and paste between other apps: Policy managed
apps with paste in

Screen capture and Google Assistant: Block
Encrypt org data: Required
Encrypt org data on enrolled devices: Required

Sync policy managed app data with native apps or add-ins: Block

o e o o

Printing org data: Block
i. Restrict web content transfer with other apps: Microsoft Edge
10. Vajutage Next

11. Access Requirements lehel kiisitakse, kuidas toimub ettevdtte andmetele ligipéés.
Kas on ainult PIN lubatud, v6i ka nédpujalje lugeja. Kindlasti me ei soovita
eemaldada PINi kusimust kasutajate isiklikes seadmetes. Tehke vajalikud
muudatused.

12. Vajutage Next

13. Conditional Access lehel kiisitakse, et kuidas tuleks kaituda, kui seade on kaua
kinni olnud vdi mitte aktiivne. Tehke vajalikud muudatused.

14. Vajutage Next

15. Assignments lehel valige grupp kasutajaid, kellele on méé&ratud vastavad
litsentsid.

16. Vajutage Next

17. Review +Create lehel kontrollige oma seaded ja vajutage Create

10.3.2 Hallatud rakenduste poliitikate loomine 10OS seadmetele

1. Awvage intune.microsoft.com

Microsoft Intune Admin Center portaalist valige Apps

Valige +Create Policy -> i0S / iPadOS

2

3. Apps lehelt valige App Protection Policies

4

1. Create Policy lehel sisestage jargnev informatsioon:

a. Name: APP-PROTECTION-IOS-V01
b. Description: Hallatud rakenduste poliitikad iOS seadmetele

2. Vajutage Next
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3. Apps lehel valige jargmised satted
a. Target to apps on all device types

i. Siin saate valida Jah vOi Ei. Kui Utlete Jah, siis rakendatakse
vastavad poliitikad erinevalt hallatud v&i mitte hallatud
seadmetele. Seadmete halduses on variante mitmeid. Seadme vGib
téiesti halduse alla vbtta ja siis rakendada lisaks hallatud
rakenduste poliitikaid, voi kui tegemist on isikliku seadmega, siis
seadet ei vOeta halduse alla ja kasutaja isiklikus seadmes pannakse
t66 asjad eraldi konteinerisse. Suure tGendosusega kasutajad ei
soovi, et saaksite tdis kontrolli nende isiklike seadmete ile.

b. Target policy to poliitika osas on Teil jargmised valikud
1. Selected Apps
2. All Apps
3. All Microsoft Apps
4. Core Microsoft Apps

ii. Soltuvalt projekti eesmargist tehke oma valik. Minimaalset vdiks
valida Core Microsoft Apps.

4. Valige Next
Data Protection lehel taitke ara jargmised valikud
1. Backup org data to iTunes and iCloud backups: Block
2. Send org data to other apps: Policy managed apps
3. Sync policy managed app data with native apps or add-ins: Block
4. Printing org data: Block
6. Valige Next

7. Access requirements lehel kiisitake sarnast informatsiooni nagu Android
seadmete puhulgi. Tehke oma valikud ja veenduge, et PIN kiisimine oleks
kindlasti sees.

Valige Next
9. Kaontrollige ile Conditional Launch reeglid ja vajutage Next

10. Assignments lehel valige grupp kasutajaid, kellele on méératud vastavad
litsentsid.

11. Vajutage Next
12. Review +Create lehel kontrollige oma seaded ja vajutage Create

10.3.3 Ettevotte emaili seadistamine Android / iOS seadmes

1. Oma test vOi paris seadmes avage rakenduste pood
Otsige poest Intune Company Portal

Vajutage Install

Otsige poest Outlook

Vajutage Install

o g~ w D

Avage Outlook ja valige Add Account
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7. Sisestage oma emaili aadress ja vajutage Continue
8. Valige konto tiibiks Office 365
Vajutage Next
10. Sisestage parool ja vajutage Next
11. Valige Register Device
12. Get Access lehel valige Continue
13. Jargmisena kisitakse PIN koodi sisestamist. Sisestage PIN kood kaks korda
14. Vajutage Done
15. Nlud peaksite saama ligi ettevotte emailile.
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10.4 Office 365 turbefunktsoonide seadistamine

Office 365 teenuste komplektis on vdga palju erinevaid satteid, mida on vdimalik
seadistada. Paljude seadistuste juures on vaga olulisel kohal just organisatsiooni taseme
kisimused, mis defineerivad, kuidas tottatakse, mida lubatakse, palju lubatakse jne. Sellele
lisaks kdik infoturbega seotud kiisimused. Mainime siinkohal dra, et Microsoft pakub oma
kliendile taiendavaid infoturbe teenuseid ka Office 365 teenustele. Kui leiate, et midagi
pole vaikimisi valitud paketis olemas, siis vdib-olla on vdimalik soovitud funktsionaalsus
saada Defender toodetega.

- Safe Attachments - Microsoft Defender for Office
- Safe Links 365 Plan 1 funksionaalsus, pluss
- Safe Attachments for SharePoint, lisaks

OneDrive, and Microsoft Teams
- Anti-phishing in Defender for
Office 365 protection
- Real-time detections

o Threat Trackers

o Threat Explorer

o Automated investigation
and response

o Attack simulation
training

o Campaign Views

Microsoft Defender for Office 365 paketid

10.4.1 Uldiste failitiitipide keelustamine

Emailide vahendusel liigub vaga palju pahavara ja administraatorina on vdimalik teatud
tlupi manuseid blokeerida. Microsoft on defineerinud vaike nimekirja, kuid neid on
vBimalik juurde lisada.

1. Avage security.microsoft.com

Valige Policies and Rules

Valige Threat Policies

Valige Anti-malware

Valige Default poliitika

Default poliitika lehel valige Edit protection settings

N o gk~ DN

Edit protection lehel lulitage sisse Enable the common attachments filter
poliitika. Vajadusel vdite ise ka juurde lisada failide tiilpe, mis pole ettevottes
lubatud. Teiseks saate tdiendavalt seadistada ka teavituste saajaid jne.

8. Vajutage Save

10.4.2 Spimmipoliitikate seadistamine

So6ltuvalt mahtudest on vdimalik seadistada erinevaid piiranguid emailide mahtude osas.
Teatud mahtude saavutamisel margitakse kasutajad kahtlasteks ja nad ei pruugi enam saada
emaile saata. Mahtude kontrolliks soovitame tutvuda vaike satetega -
https://docs.microsoft.com/en-us/office365/servicedescriptions/exchange-online-service-
description/exchange-online-limits#sending-limits-1

1. Awvage security.microsoft.com
2. Valige Policies and Rules
3. Valige Threat Policies
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Valige Anti-spam poliitika
Valige Anti-spam outbound policy
Anti-spam poliitika lehel vajutage edit protection settings

N oo g &

Lulitage sisse Send a copy of outbound messages that exceed these liimits to
the users and groups poliitika ja tapsustage keda peaks teavitama.

8. Vajutage Save

10.4.3 Emailide automaatsed suunamised

Kontode kompromiteerimisel vdivad kiberkurjategijad sisse lulitada emailide automaatse
suunamise. Ettevotte administraatorina on voimalik selles osas erinevaid sdtteid muuta.
Jargneva poliitika seadistamise eelduseks on arusaam, kas sellise funktsiooni kasutamine
on koosk6las andmekaitse poliitikatega.

1. Avage https://admin.exchange.microsoft.com/
2. Valige Mail Flow -> Remote Domains

3. Remote Domains lehel valige Default

4. Default akna paneelil valige Edit Reply types
5

Email reply types lehel saate 6elda, kas automaatne kirjade edasi suunamine on
lubatud voi mitte

10.4.4 DKIM ja SPF kirjete seadistamine

DKIM lisab emailile digitaalse templi, mis v8imaldab saajal kontrollida, kas saatjal on
digust taolist domeeni kasutada. Enne kui Te alustate DKIM kirjete lisamist oma DNSi ja
seadistama Office 365, siis me soovitame esmalt I&bi lugeda ametlik dokumentatsioon -
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/use-dkim-to-
validate-outbound-email?view=0365-worldwide

1. Awvage https://security.microsoft.com/dkimv2

2. Nuld peaks avama koik lisatud domeenid Entra ID teenusega
3. Valige domeen, millele soovite lisata DKIM
4

Kindla domeeni nime peal lilitage sisse Sign messages for this domain with
DKIM signatures poliitika

5. Poliitika sisse lulitamisel kontrollitakse, kas vastavad CNAME kirjed on DNSi
lisatud v6i mitte. Kui ei ole, kuvatakse vastavad kirjed, mille peaksite lisama.

6. Sender Policy Framework ehk SPF kirjete lisamiseks jargige Microsofti juhendit

a. https://docs.microsoft.com/en-us/microsoft-365/security/office-365-
security/set-up-spf-in-office-365-to-help-prevent-spoofing?view=0365-
worldwide

10.4.5 Exchange Online andmete andmehoiu poliitikate defineerimine

Uute todtajate todle tulemine ja lahkumine peaksid olema tagatud vaga hasti valjatéétatud
protsessidega. ToOotajate lahkumisega vOib kasutajakonto ja ligipddsud erinevatesse
stisteemidesse lahti jd&da jne. Teiseks tekib kisimus, mis saab kasutajate andmetest: kui
kaua neid alles hoitakse, kui kaua litsentse kasutajaga seome, kui palju tal erinevaid Teams
gruppe on jne. Neid kdiki kiisimusi peaks pilveteenuste juurutamise kdigus analliisima ja
arvesse votma. Office 365 lubab siinkohal defineerida erinevaid andmehoiu poliitikaid.
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Enne kui alustate andmehoiu satteid seadistama, on oluline, et need oleks kokku lepitud
ning dokumenteeritud. Siinkohal soovitame téiendavalt lugeda Microsofti enda dokumenti:
https://docs.microsoft.com/en-us/microsoft-365/compliance/create-retention-
policies?view=0365-worldwide

1. Avage https://compliance.microsoft.com/

2. Valige Policies -> Retention

3. Valige + Retention Policy

4. Retention Policy lehel sisestage poliitika nimi ja kirjeldus
5

Choose the type of retention policy to create lehel valige, kas reegel on
dunaamiline vdi staatiline. Dlnaamilise reegli loomiseks on vaja esmalt luua
eesmaérk (scope) ja siis on v8imalik seda tiilipi poliitika luua. Staatilise reegli puhul
seda nduet ei ole. Enne poliitika tllbi valikut selgitage vélja oma tapsemad
valikud.

6. Choose locations to apply the policy lehel kusitake, millistele teenustele see
poliitika kehtib. Valige vélja teenused.

7. Vajutage Next

8. Decide if you want to retain content, delete it, or both lehel kisitakse, kui kaua
soovite vastavat informatsiooni hoida. Seadistage poliitika vastavalt kokkulepitud
numbritega

9. Vajutage Next
10. Review and Finish lehel kontrollige informatsioon (ile ja vajutage Submit
11. Vajutage Done
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10.5 Exchange Online sitete seadistamine

10.5.1 IPv6 seadistamine

Vaikimisi ei ole IPv6 sisselilitatud. Selle seadistamiseks tuleb klienditoega eraldi Gihendust
votta.

1. Avage https://admin.microsoft.com/
2. Valige nurgast Help ja Support

@ Help & support

[~] Give feedback

3. How can we help lehel sisestage ,,Enable 1Pv6* ja vajutage sinisele noole peale
X

@ o 9

How can we help?

Tell us your problem so we can get you the right help and support.
‘ 2 Enable IPv& X ‘

Recommended articles

IPv6 support in Microsoft 365 services - Microsoft 365 Enterp... &
If you're running IPv6 or IPvB-only services on your networks that
need access to Microsoft 365 and the Internet, it is recommended...

Add support for anonymous inbound email over IPv6 - Office... =
After anonymous inbound IPv6 message support is enabled in your
organization, the message will go through the normal message...

4. Vajutage Contact Support
5. Contact Support lehel
a. Title
b. Description
i. Kirje_ldusse lisage, et soovite IPv6 tuge ja millisele domeenile seda
soovite
c. Contact Number and Email

6. Vajutage Contact me

10.5.2 Exchange Online logide hoiu seadistamine

Kberintsidentide puhul on olulised just logid. IIma logideta on vaga raske leida vastuseid
kisimustele: kes, kus, millal ja mida. V&ib juhtuda, et avastate intsidendi alles mitmeid
kuid hiljem ja kui vastavaid logisid pole, ei ole enam midagi teha.

Vaikimisi hoitakse audit logisid kuni 90 paeva. Kui Teie organisatsiooni vajadusi see ei
kata, siis on vaja soetada tdiendavaid litsentse. Enne poliitikate seadistamist lugege
tdpsemalt veel Microsofti ametliku artiklit - https://docs.microsoft.com/en-us/microsoft-
365/compliance/audit-log-retention-policies?view=0365-worldwide
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Avage https://compliance.microsoft.com/
Valige Audit
Audit lehel valige Audit retention policies

Valige Create Audit retention policy

g > w D oE

New audit retention policy lehel taitke dra jargmised valjad
a. Policy Name
b. Description
c. Users
d. Record Type
e. Duration — 90 days, 6 months, 9 months, 1 year, 10 years
f.  Priority
6. Vajutage Save

10.5.3 ,,Unified Audit og" logi reegli kontroll labi PowerShell i

1. Paigaldage alljargnevalt lingilt oma seadmesse PowerShell versioon 7.X, kui
seda seni veel pole tehtud

a. https://learn.microsoft.com/en-us/powershell/scripting/install/installing-
powershell-on-windows?view=powershell-7.2

2. Avage PowerShell versioon 7.X ja kaivitage jargmine késk:
a. Install-Module -Name ExchangeOnlineManagement -Force -Verbose

3. Peale ExchangeOnlineManagement mooduli paigaldamist kaivitage jargmised
kasud:

a. Connect-ExchangeOnline
i. Kask lubab Uhenduda vastu Exchange Online teenust

b. Get-AdminAuditLogConfig | Select-Object -Property
UnifiedAuditLoglngestionEnabled

i. Kuvab ekraanile teie logimise sétte staatuse
4. Veenduge, et UnifiedAuditLoglngestionEnabled vaartus oleks True

Get-AdminAuditlLogConfig | Select-Object UnifiedAuditlLogIngestionEnabled

10.5.4 E-kirjade mirgistamine

Vaikimisi Exchange Online ei ndita, kas kiri on tulnud véljastpoolt ettevGtte domeeni.
Selleks, et kasutajatel oleks parem arusaam, kust Kiri on tulnud, tuleb see eraldi seadistada.

1. Awvage PowerShell versioon 7.X ja kaivitage jargmised kasud
a. Connect-ExchangeOnline
b. Get-ExternallnOutlook | Select-Object -Property Enabled
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2. Get-ExternalinOutlook kask peaks kuvama vaartuse True voi False. Kui
vaartuseks on False, siis kdivitage jargmine kask:

a. Set-ExternallnOutlook -Enabled $true

3. Peale seadistuse tegemist ndevad kasutajad analoogset teadet igal kirjal, mis on
tulnud valjastpoolt ettevGtte domeeni.

TEST

.-T-:ﬂ'

Ii ) This sender is from outside your organization.

10.5.5 Outlook Web Access kolmandate osapoolte pilveteenuste
blokeerimine

Vaikimisi saavad kasutajad l&bi Outlook Web Accessi kasutada kolmandate osapoolte
failide jagamise pilveteenuseid nagu Dropbox, Google jne. Selleks, et nad ei saaks neid
kasutada, on vaja see eraldi valja lilitada PowerShelli kaudu.

Kaivitage PowerShell ISE administraatorina ja kdivitage kdsud samm sammult.

#Paigalda ExchangeOnlineManagement PowerShelli Moodul
Install-Module ExchangeOnlineManagement -Force -Verbose

#Uhenda Exchange Online vastu
Connect-Exchangeonline

#Lulita valja teiste pilveteenuste failide jagamise teenus
Set-OwaMailboxPolicy -Identity OwaMailboxPolicy-Default -AdditionalStorageProvidersAvailable $false

W0~ U &AW

10  #Prindi valja preagune seadistus
11  Get-OwaMailboxPolicy | Select-Object -Property AdditionalStorageProvidersAvailable

Exchange Online V2 PowerShelli mooduli kohta saab tdiendavalt lugeda siit -

https://docs.microsoft.com/en-us/powershell/exchange/exchange-online-powershell-
v2?view=exchange-ps#install-and-maintain-the-exo-v2-module

10.5.6 Parooli aegumise poliitika

Vaikimisi palutakse paroolivahetust teha iga 90 péeva tagant, aga tanapédeval ei ole
soovitatav seda enam nii tihti teha. Pilveteenuste kasutamisel ei ole kasutajanimi ja parool
enam piisav meede. Nagu eelnevalt kirjeldatud, siis tingimusliku reeglite lisamisega saame
médrata ronkem tingimusi pilveressurssidele ligipd&dsemiseks. Kui ettevotte identiteet tuleb
maapealt, siis maapealsed grupipoliitikat juba reguleerivad paroolivahetust. Ideaalis vdiks
tookoht olla tldse paroolivaba.

1. Avage portal.office.com

2. Vajutage tépikeste peale ja valige Admin
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Office

Apps
ﬁ Qutlook ‘ OneDrive

m Word I’ Excel

Q PowerPoint u OneMote
Q SharePoint m Teams

I‘ Yammer n) Admin

Valige ... Show all
Valige Settings ja Org Settings
Valige Security & Privacy

Valige Password expiration policy

N o a kM w

Lulitage vélja Set user passwords to expire after a number of days poliitika

10.5.7 Viliste osapooltega jagamine

Vaikimisi saavad kasutajad ise kilalisi lisada. Vastavalt ettevotte drivajadustele ja riskide
analliusile on see v@imalik kas sisse jatta voi keelata.

1. Avage portal.office.com
2. Vajutage tépikeste peale ja valige Admin

Office

Apps
ﬁ Cutlook . OneDrive

ﬂ Word II Excel

Q PowerPoint u OneMote
Q SharePoint m Teams

E‘ Yammer nk Admin

Valige ... Show all

Valige Settings ja Org Settings
Valige Security & Privacy
Valige Sharing

N o g & w

Seadistage poliitika vastavalt ettevotte poliitikatele.
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10.5.8 Customer Lockbox E5 litsentsi omanikele

Customer Lockbox sisselilitamisel peab Microsofti poolne tehnik alati luba kiisima enne,

kui nad mingi probleemi korral ettevdtte andmetele soovivad ligi p4éseda.
1. Avage portal.office.com
2. Vajutage tapikeste peale ja valige Admin

Office

Apps
ﬁ Qutlook ‘ OneDrive

m Word I’ Excel
m PowerPoint II OneNote
Q SharePoint m Teams

I‘ Yammer n) Admin

Valige ... Show all

Valige Settings ja Org Settings
Valige Security & Privacy
Valige Customer LockBox

N o o k~ w

Seadistage poliitika

10.5.9 Kalendrite jagamine

Vaikimisi saavad kasutajad jagada oma kalendreid kdigiga, kes kasutavad O365 ja
Microsoft Exchange teenuseid. Seadistage vastav poliitika vastavalt -ettevotte

arivajadustele ja riskide analtdsile.
1. Avage portal.office.com
2. Vajutage tépikeste peale ja valige Admin

Office

Apps

ﬁ Cutlook . OneDrive

gl word B e
@ rowerroint [P oneNote
B shareroint B Teams
E’ Yammer ﬂiﬁ Admin

3. Valige ... Show all
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4
5.
6
7

Valige Services
Valige Calender
Seadistage poliitikad
Vajutage Save

10.5.10 Aegunud protokollid

Alates 01.10.2022 plaanib Microsoft ebaturvalised protokollid oma teenustes dra
keelustada. Paljud kiiberkurjategijad kasutavad just neid protokolle, et rlinnata ettevétte
keskkondi ja selle kaudu péaéseda ligi ettevdtte andmetele. Administraatorina on v8imalik
juba téna sellega tegeleda ja veenduda, et mingid konkreetsed teenused ei kasutaks vanu
protokolle.

Tapsemalt saate lugeda kogu protsessist siit -
https://techcommunity.microsoft.com/t5/exchange-team-blog/basic-authentication-

deprecation-in-exchange-online-september/ba-p/3609437

NB! Enne, kui asute vanu protokolle kinni panema, siis kontrollige ile oma keskkonna
Entra ID logid. Kui olete veendunud, et kbik on korras, siis jargige alljargmisi samme.

1.
2.

o g &~ w

Avage portal.office.com

Vajutage tapikeste peale ja valige Admin

Office

Apps

@ Outlook & OneDrive
Ol word B e
@y Fowerfoint [§ OneNote
B shereroint K Teams
@ vammer B Admin

Valige ... Show all
Valige Services

Valige Modern Authentication

Veenduge, et jargev poliitika oleks sisselilitatud Turn on modern authentication

for Outlook 2013 for Windows and later
Eemaldage tugi jargnevatelt teenustelt

a. Outlook Client

b. Exhcange ActiveSync

c. Autodiscover

d. IMAP4

e. POP3
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f. Authenticated SMTP
g. Exchange Online PowerShell

8. Vajutage Save

10.5.11 Aegunud protokollide valja lilitamine postkasti tasemel
(Edasijoudnutele)

Administraatorina on veel véimalik aegunud protokolle vélja lulitada ka postkasti tasemel.
Teatud juhtudel on vaja need vélja lulitada kdigil postkastidel, seejuures lubades teatud
erandeid. Eelistatult on aegunud protokollid valja ltlitatud kdigil postkastidel.

Jargnevate seadistuste puhul tuleb olla riskidest teadlik. Jargmised sétted on mdeldud
edasijoudnutele ehk kogenud administraatoritele.

Vanade protokollide vdlja lulitamise seadistamine toimub kahes osas:
- Protokollide valja lulitamine postkastide tasemel

- Postkasti poliitikate muutmine.

Jargige jargmisi samme vastavate seadistuste tegemiseks

1. Paigaldage allolevalt lingilt oma seadmesse PowerShell versioon 7.X, kui seda
pole senini veel tehtud:

a. https://learn.microsoft.com/en-us/powershell/scripting/install/installing-
powershell-on-windows?view=powershell-7.2

2. Avage PowerShell versioon 7.X ja kaivitage jargmine kask:
a. Install-Module -Name ExchangeOnlineManagement -Force -Verbose

3. Peale ExchangeOnlineManagement mooduli paigaldamist kaivitage jargmised
kasud:

a. Connect-ExchangeOnline
i. Kask Gihendub Exchange Online teenusega

b. Get-EXOCasMailbox | Select-Object -Property
PrimarySmtpAddress,ImapEnabled,PopEnabled, MAPIEnabled,Ews
Enabled,ActiveSyncEnabled | Format-Table

i. Kuvab ekraanile e-posti aadressi ja protokollid, mis on
aktiveeritud ja mis mitte

4. Kui on tuvastatud kasutajad, kelle postkastidel soovite nt IMAPi, POPi vGi SMTP
protokolli vélja ltlitada, kasutage jargmisi késke:

a. Set-CASMailbox -ImapEnabled $false

b. Set-CASMailbox -PopEnabled $false

c. Set-CASMailbox -SmtpClientAuthenticationDisabled $true
5. Vastavate k&skude juures tuleb méaarata alati ka postkast.
6. Postkasti reeglite muutmiseks tuleb kasutada jargmisi kaske:

a. Get-CASMailboxPlan

i. Kuvab ekraanile postkastid ja nende sétted

125


https://learn.microsoft.com/en-us/powershell/scripting/install/installing-powershell-on-windows?view=powershell-7.2
https://learn.microsoft.com/en-us/powershell/scripting/install/installing-powershell-on-windows?view=powershell-7.2

- Microsoft 365 turvaline kasutuselevétt Pilvepohiste produktiivsuslahenduste
seadistamine

b. IMAPI ja POPi vilja lllitamiseks kasutage jargmist késku:

i. Get-CASMailboxPlan | Set-CASMailboxPlan -ImapEnabled
$false -PopEnabled $false

10.5.12 Microsoft Teams valised kulalised

Vaikimisi on vBimalik kilalisi lisada Teamsi.
1. Avage portal.office.com

2. Vajutage téapikeste peale ja valige Admin

Office

Apps

R Outiook @ OneDrive
g word m Excel
@y Powerpoint EJf OneNote
B sharePoint B Teams
E’ Yammer ﬂit Admin

Valige ... Show all
Valige Services

Valige Microsoft Teams

o g &~ w

Seadistage Allow guest Access in Teams seadistus vastavalt kokkulepitud
reeglitele

10.5.13 Microsoft 365 grupid ja vilised kasutajad

Vaikimisi saavad kasutajad lisada klalisi M365 gruppidesse ja saavad ka grupiga kaasas
olevatele andmetele ligi. Vajadusel muutke vastav poliitika vastavalt arivajadustele ja
riskide analitsile.
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1. Avage portal.office.com
2. Vajutage tépikeste peale ja valige Admin

Office

Apps
ﬁ Qutlook . COneDrive

ﬂ Word I’ Excel
Q PowerPoint u OneNote
Q SharePoint w Teams

E‘ Yammer “3 Admin

Valige ... Show all

3

4. Valige Services

5. Valige Microsoft 365 Groups
6

Seadistage mdlemad poliitikad vastavalt kokkulepitud poliitikatele

10.5.14 Kasutajatoe informatsiooni lisamine

1. Avage portal.office.com
2. Vajutage tapikeste peale ja valige Admin

Office

Apps
ﬁ Qutlook . COneDrive

R word B e
@ roverraint [ oneNote
B shereroint K Teams
@ vammer B Admin

Valige ... Show all
Valige Organization Profile

Valige Help desk information

o o &~ w

Sisestage oma ettevdtte IT-toe informatsioon
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10.6 SharePoint Online ja Onedrive for Business
satete seadistamine

SharePoint ja OneDrive saavad olema mdélemad olulised teenused, kus hakatakse hoidma
véaga suures mahus ettevotte andmeid. Et séilitada andmete tle kontrolli, on vaja tapselt
piiritleda lubatu ja lubamatu. Veelgi enam on see oluline seet6ttu, et tekib voimalus hakata
andmeid jagama véliste osapooltega.

1. Avage portal.office.com

2. Vajutage tapikeste peale ja valige Admin

Office

Apps

R Outiook @ OneDrive
Word Iﬁ Excel
@y Powerpoint 3§ OneNote
B shareroint B Teams
@ vommer B Admin

Valige ... Show all
Valige SharePoint administraatori paneel
SharePoint Admin Center lehel valige Policies -> Sharing

o o &~ »w

Sharing lehel saate seadistada, kui rangelt soovite kontrollida informatsiooni
jagamist erinevate osapooltega.

a. Soovitame seadistada jargmised poliitikad vastavalt ettevdtte poliitikatele
i. Content can be shared with
ii. Allow quests to share items they dont own

iii. Guest Access to a site or OneDrive will expire automatically after
this many days

iv. People who use a verification code must reauthenticate after this
many days

v. File and folder links

vi. These links must expire within this many days
b. Vajutage Save
c. Valige Access Control
d. Access Control lehel valige Unmanaged devices

i. Unmanaged devices lehel saate kinni panna andmete kasutamise
mitte hallatud seadmetest vdi piirata kasutust. Seadistage vastav
poliitika vastavalt oma ettevdtte poliitikatele.

ii. Vajutage Save
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e. Access Control lehel valige Idle session sign-out

i. See poliitika kontrollib, kaua sailitatakse mitteaktiivset sessiooni
mittehallatud seadmetes.

f.  Access Control lehel valige Apps that dont use modern authentication

i. Selle poliitika seadistmisega saab keelata k6ik vanad rakendused,
mis ei toeta modernset autentimist.

7. SharePoint Admin Center lehel valige Settings
8. Valige OneDrive Sync poliitika
a. Sync lehel saate seadistada jargmised poliitikad
i. Allow syncing only on Computers joined to specific domains

1. Vajadusel on vdimalik defineerida, millise Active
Directiory  domeeni  osas lubatakse  andmeid
stinkroniseerida

ii. Block upload of specific file types

1. Kui ei soovitakse kasutajad konkreetseid failitlitpide
Onedrive siinkroniseerimist piirata, saate selle ise
tpsustada

9. Valige OneDrive Retention poliitika

a. Siin saab defineerida kustutatud kasutajate informatsiooni séilitamise
aega.
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10.7 Microsoft Teams seadistamine

Microsoft Teams sétete seadistamine eeldab véga head eelttdd ettevotte siseselt, et tdpselt
valja selgitada, kuidas kasutajad hakkavad tapsemalt Teamsi kasutama ja kuidas seda teha
efektiivselt. Teams lubab luua véga palju erinevaid automaatika tdtvooge ja teha kasutajate
igapéeva to0 tunduvalt lihtsamaks.

Siin juhendis toome vélja seadistused, mis on seotud véliste osapooltega ja failide
jagamisega Teams kaudu.

10.7.1 Vailised kasutajad

1.
2.
3.

7.

Avage https://admin.teams.microsoft.com/

Valige Users -> Guest Access

Guest Access lehel saate seadistada tapsemalt, mida kilalised saavad teha voi
mitte

Valige Users -> External Access

External Access saate 0elda, kas lubate ainult konkreetseid domeene vdi véline
kasutus on taiesti keelatud.

Teiseks on vBimalik lubada Teams Chat rakendusest ettevotte todtajatele otse
kirjutamine. Selle seadistuse lubamisel, ei pea Teie Entra ID keskkonnas kulalisi
registreerima.

Teams accounts not managed by an organization
People in my organization can communicate with Teams users whose accounts aren't managed by an organization. Learn more

@ o

External users with Teams accounts not managed by an
organization can contact users in my organization. ()

Viimasena saate defineerida, kas kasutajate suhtlusvabadus laieneb ka Skype
kasutajatega suhtlusel.

10.7.2  Failide jagamise teenused Teams kaudu

1.
2.
3.

Avage https://admin.teams.microsoft.com/

Valig Teams -> Teams Settings
Teams Settings lehel lulitage vélja:

a. Citrix files

b. DropBox

c. Box

d. Google Drive
e. Egnyte

Vajutage Save

130


https://admin.teams.microsoft.com/
https://admin.teams.microsoft.com/

- Microsoft 365 turvaline kasutuselevétt Pilvepohiste produktiivsuslahenduste
seadistamine

10.8 Office 365 seadistuste auditeerimine

Office 365 teenuses on véga palju seadistusi ning nendes orienteerumine on keeruline. Selle
lihtsustamiseks on Microsoft loonud tédriista nimega ORCA, mis aitab aru saada, kas
teenused on turvaliselt seadistatud.

ORCA on PowerShelli moodul, mida saab paigaldada ja kdivitada oma seadmest. ORCA
kaivitamisel luuakse raport, mis néitab, kui hasti vdi halvasti Office 365 keskkond on
seadistatud.

10.8.1 ORCA paigaldamine
1. Avage PowerShell administraatorina ja kaivitage jargmine késk:
a. Install-Module ORCA -Force -Verbose
2. PowerShelli aken jatke lahti

10.8.2 Raporti loomine
1. Endiselt avatud PowerShelli aknas olles kdivitage jargnev kask:
a. Get-ORCAReport
2. Sisestage oma kasutajanimi ja parool

3. Kasu edukal I8petamisel luuakse raport AppData\Local\Microsoft\ORCA
kataloogi.

131



- Microsoft 365 turvaline kasutuselevott Pilvepohiste produktiivsuslahenduste
kasutuselevott

Pilvepohiste produktitvsuslahenduste
kasutuselevott

11.1 Teenuste kasutuselevott

Enne teenuste kasutuselevdttu tuleb veenduda, et pilveteenused oleksid kdik seadistatud
vastavalt &rilistele vajadustele ja infoturbe poliitikatele. Kui vastavaid infoturbe poliitikaid
pole rakendatud, v@ib juhtuda, et kasutaja vajutab nuppu sunkroniseeri, mist6ttu olete
koheselt kaotanud kontrolli oma ettevdtte andmete Ule. Selle valtimiseks on oluline enne
,,vOtmete kétte* jagamist teha kogu projektile tagasivaade ja viia labi tdiendavad kontrollid.

Pilveteenuste kasutusevdtuks on oluline eelnevalt koolitada kogu oma IT-meeskond ja
tootada ldbi korduma kippuvad kiisimused. Uks enamlevinumatest kiisimustest on kuidas
seadistada mitmetasemelise kontrolli, vOi kuidas toimida uue telefoniga. Selliseid
kisimused oleks hea dra dokumenteerida ja l8ppkasutajatele lihtsasti kédttesaadavaks teha.

Uus administratiivmudel saab alguses kindlasti olema ka administraatoritele vdoras, aga
jark-jargult peaks see minema lihtsamaks. Muidugi on oluline vastavate juhendite
olemasolu ja kohandamine administraatoritele. Uute administraatorite lisandumisel on
oluline, et nad saaksid ka vastava koolituse.

Oluline on ka koolitada I6ppkasutajad. S6ltuvalt ettevGtte projekti eesmarkidest on
kindlasti teemasid, mida késitleda. K8ige suurem muutus saab olema Microsoft Teamsi
kasutuselevott. Microsoft Teams nduab tugevamat &ripoolset juhtimist ja vajab head
struktuuri. Struktuuri loomine Teamsis ei ole ainult 1T-osakonna t66, vaid siin on vaja
sisendit ari poolelt. Teamsi juurutamisel tuleb mdista, et tegu ei ole ainult sdnumite
saatmise rakendusega. Teams vOimaldab kasutusele votta erinevat tllipi automaatikat jne.
Uute lahenduste parimal viisil rakendamise osas tuleks kindlasti tadiendavat t66d teha.

Suurema ettevOtte Ulese juurutamise puhul on vaja esmalt l&bi viia pilootprojekt.
Pilootprojektis peaks olema kaastatud erinevad inimesed erinevate vajadustega. Hea oleks
ka defineerida vajalikud mdddikud ja eesmargid. Pilootprojekti ajal on oluline koguda
kasutajatelt tagasisidet, mille pdhjal on vdimalik analtlsida seadistuste funktsionaalsust ja
kasutaja rahulolu. Selleks voib 1&bi viia tiks-tihele vestlusi vOi luua kasutajatele vastav
tagasiside vorm.

Mbadikute Piloot grupi Piloodi labiviimine

defineerimine defineerimine

Pilveteenuste juurutamine etappide kaupa

Pilveteenuste juurutamisel (ks osa on ka mitmetasemelise kontrolli juurutamine.
Mitmetasemelise kontrolli juurutamist saab teha kahel erineval viisil. Varasemalt kasutati
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selleks Entra ID mitmetasemilise kontrolli juurutamise portaali, kuid seda I&henemist ei
soovitata enam kasutada. Kasutades antud portaali, lilitatakse kasutajatel sisse pusiv
mitmetasemelise kontrolli poliitika.

multi-factor authentication
users service settings

Before you begin, take a look at the multi-factor auth deployment guide,

View: Sign-in allowed users v P Multi-Factor Auth status Any v bulk update

— MULTI-FACTOR AUTH
DISPLAY NAME - USER NAME
U STATUS

0.0OnMicrosoft.com Disabled

[] Diego Siciliani

Vana Entra ID mitmetasemelise kontrolli seadistuste portaal

Uuem ldhenemine on teha seda labi tingimuslike reeglite, nagu me ka eelnevas peatikis
tegime. Kui olete juhuslikult juba kunagi rakendanud mitmetasandilise kontrolli I&bi
portaali, siis vBib selle lle migreerida ka uuele lahendusele. Selleks tuleb Microsofti
dokumentatsioonist vastavad PowerShelli skriptid leida ja vajalikud seadistused Umber
teha. Uute kasutajate seadistamisel ei tohi siis enam vana l&henemist kasutada.

Kasutajate seast vdib koige rohkem tagasisidet tulla just mitmetasemelise kontrolli
seadistamise lle. Seetdttu tuleb seda aegsasti, vdga selgelt ja lihtsalt kommunikeerida.
Mitmetasemelise kontrolli edukaks juurutamiseks ei piisa ainult Uhekordsest teavitamisest,
vaid tegu on jarjepideva tédga. Oluline on, et kasutajad oskaksid seda ise kasutusele votta
ja nad saaksid aru, miks see on oluline. Kindlasti tuleks kaasata ettevotte siseselt
kommunikatsioonispetsialistid, kes aitavad seda sdnumit paremini sénastada.

Kui kommunikatsioon on segane v0i eba piisav, vOib juhtuda, et kasutajad ei saa
seadistamisega hakkama ja koormavad Helpdeski. Vdib ka juhtuda, et mitmetasemelise
kontrolli juurutamise protsent jadb vdga madalaks, eesmérgiks on aga 100%. VVdga tihti on
alahinnatud kommunikatsiooni olulisust, mist6ttu kogu pilveteenuste projekt jaéb edukalt
I6puni viimata. Mitmetasemelise kontrolli seadistamise juhendit tuleb testida erinevate
inimeste peal, veendumaks et kasutajad saavad aru, mida neilt oodatakse.

Microsoft on loonud mitmetasemelise kontrolli juurutamiseks eraldi materjalid, mida saab
ka vdga edukalt kasutada kommunikeerimisel: https://www.microsoft.com/en-
us/download/details.aspx?id=57600

Kui pilootprojekt on osutunud edukaks ja suuri vigu ei tuvastatud, vdib edasi liikuda
tlejddnud kasutajatega. Siin on mitmeid vdimalusi: kas lahtuda osakondadest voi t06
spetsiifikast vms. V&imalik on muidugi ka teha kdigile tldteavitus teenuse kattesaadavuse
kohta. Viimasel juhul tuleks veenduda, et IT-osakonnas on piisavalt inimesi, kes on valmis
kbikide kasutajate kiisimustele vastama. Isegi, kui pilootprojekt 1aks hésti, on hea jatkata
tagasiside kisimist kasutajatelt veendumaks, et midagi olulist tdhelepanuta ei j&4.
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Kokkuvote

Office 365 teenuste juurutus ei ole ainult Exchange Online v6i Teams. Edukaks
juurutamiseks on seda pilti vaja vaadata suuremalt ja dhtlasi veenduda, et oleks olemas
kompetentne meeskond, kes suudaks seda ellu viia.

Produktiivsus Automaatika

= Exchange Online « Azure Functions

« Teams « Azure Automation

= Sharepoint Online * Power Automate

« Power Apps « Teams

« Co-pilot « Azure Logic Apps
e T

Paljude satete seadistamise osas on oluline omada vajalikku sisendit. Kui analtiGs ei ole
piisav, on raske ka IT-osakonnal vajalikke seadistusi teha. Sobilike litsentside valimine
vOib tunduda nii lihtne kui ka keeruline samaaegselt. \V8ib tunduda ahvatlev hankida k&ige
eksklusiivsem lahendus, ent selle juurutamiseks ei pruugi ettevéttel olla piisavalt vahendeid
ning kompetentsi ja valmidust. Lisaks litsentsidele on oluline veenduda, et Teil oleks
ligipaas tdiendavatele kulupGhistele teenustele, et kilberturbe seisukohast tulenevalt oleks
vBimalik sdilitada pilveteenuste logid ja vajadusel ka seadistada riinnakute tuvastamisi ning
automaatikat. Kdige aluseks on d&rivajaduste ja riskianallis, mis annab (levaate
vOimalustest ja valmidusest.

Soovime Teile teadlikku ja tarka juurutamist!
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