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1 Sissejuhatus

1.1 Eesmark

See (llevaade on kirjutatud Riigi Infostisteemi Ameti (edaspidi RIA) tellimusel ning selgitab Eestis
toimiva e-identiteedi (edaspidi elD) 6kosiisteemi {lesehitust, korraldust ja kasutust. Ulevaade on
moeldud lugemiseks kdigile, kes soovivad mdista, millest koosneb Eesti elD 6kostisteem, millised on
selle toimimispdhimotted ja piirangud, kuidas ta praktikas toimib ning missugused riigiasutused ja
erafirmad on selles koosluses tegevad.

Ulevaade on valminud 2025. aasta suvel ning selle aluseks on tol hetkel elD-teenuste turul valitsenud
olukord ja kehtinud digusaktid. Teenusepakkujate, vahendite jms lisandumisega vOib see osalt
minetada oma ajakohasuse.

Ulevaate m&ned osad (Lisa C) on suunatud avaliku sektori asutustele, kes peavad tagama oma IT-
sisteemide Uhtesobivuse ja Uhilduvuse senise Eesti elD Okoslsteemiga (vt 2017. a
autentimisnormatiiv [1], jaotis 5) ning selgitama oma IT-partneritele, milles tapselt Ghilduvus seisneb
vOi kuidas seda realiseerida.

1.2 Moisted ja liihendid

E-identiteedi 6koslisteemi lilevaates esinevaid mdisteid ja termineid tarvitatakse Gldjuhul vastavuses
andmekaitse ja infoturbe leksikoniga AKIT [2], mida haldab Cybernetica AS. Leksikoni algne eesmark
oli aidata tdlgendada erialaseid ingliskeelseid rahvusvahelisi standardeid ja muid juhendmaterjale,
mistottu on marksdnade allikaks pdhiosas ISO, IEC, IEEE jm standardid. Lisaks eriterminitele sisaldab
leksikon ka standardite ja juhendmaterjalide tekstides sagedasi mitmetahenduslikke sénu, mille dige
télgendamine on sisu motestamiseks oluline.

Ulevaates kasutatavad terminid on esitatud jargmisel kujul: mdiste, selle ingliskeelne vaste, mdiste
selgitus ja kommentaarid tava- ja oskuskeeles kasutusel olevate alternatiivsete terminite ning
vOimalike télgendusprobleemide kohta.

1.2.1 Kasutatud moisted ja terminid

Ajatempel (timestamp) — andmeliksus, mis nditab sindmuse toimumise aega, naiteks
templijdljendina voi logielemendina, ning kinnitab sellega digitaalse objekti eksisteerimist teatud
ajahetkel

Autentimine (authentication) — identiteedivaite kontrollimise protsess: liks kasutaja, slisteem voi
muu olem? kontrollib teise olemi vdidetava identiteedi tdesust, aluseks tavaliselt mingi spetsiifiline
esitatud teave (parool), ese (kiipkaart voi muu turvatdend), eristav plsitunnus (biomeetrik) voi
eristav asukoht (aadress)

Digitaalallkiri — ka digiallkiri, tehnilises moistes digitaalsignatuur (digital signature): andmete
vOltsimatu matemaatiline teisend, mis voimaldab tdestada andmeallika autentsust, kontrollida

L ISO/IEC 2382-36: igasugune konkreetne v&i abstraktne miski, mis eksisteerib, eksisteeris v8i vdiks eksisteerida, koos nende millegite vaheliste
seostega. Naiteid: inimene, objekt, sindmus, idee, protsess vm.
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andmete terviklust, tagada sGnumi saatmise salgamatust. Levinud meetodites luuakse digiallkiri
rasifunktsioonidega? ja avaliku vétmega kriiptograafiaga®; vdib taita allkirja funktsiooni.

Eesti keel eristab signeerimist (kui tehnilist toimingut) digiallkirja andmisest — toimingust, millel on
juriidiline tahendus. Digiallkirja andmine on omakaelisega vordsustatud e-allkirja andmine.
»Digiallkirja“ moiste Eestis on EUTSi kaudu vordsustatud elDASis kirjeldatud kvalifitseeritud taseme
elektroonilise allkirjaga (QES).

E-identiteet (e-identity, electronic identity) — kitsamas kontekstis digitaalandmed, mis Uheselt
kirjeldavad isikut vdi muud olemit. Selle siinonllimina kasutatakse eriti vodrkeelsete allikate tdlgetes
ka , digitaalidentiteeti”, mis avaramas tahenduses kirjeldab igasugust vorgus olevat teavet isiku ja ta
seoste kohta: autentimisteave, isikuteave, identifikaatorid, digijaljed.

elDAS - Euroopa Parlamendi ja nGukogu maarus (EL) nr 910/2014, 23. juuli 2014, e-identimise ja e-
tehingute jaoks vajalike usaldusteenuste kohta siseturul. eIDASi madaruse eesmark on lihtsustada
rahvusvahelist digiteenuste kasutamist: kui kdikidele teenusepakkujatele ning avalikele asutustele
kehtivad Ghesugused nduded, toimimisalused ja pohimdtted, on vdimalik tagada usaldusteenuste
vorreldavus.

E-identimine (e-identification) — isiku véi muu olemi identiteedi lihetdhenduslik madiaramine
elektrooniliste vahenditega. Mitmed ELi liikmesmaad vdimaldavad oma kodanikele elektroonilist
identimist kiipkaartide, mobiiltelefonide v8i muu tehnoloogiaga.

ID-kaart (ID-card) — ID-kaardi terminit kasutatakse Eestis erinevat moodi. Uhel juhul kasutatakse
terminit kitsamalt, tdhistamaks vaid isikutunnistustust. Teise variandina kasutatakse terminit
laiendatud tdahenduses, ID-kaarti kui platvormi, hGlmates erinevaid digitaalset kasutust véimaldavaid
dokumente, milleks on:

e isikutunnistus,

e elamisloakaart,

o diplomaatiline isikutunnistus,

e e-residendi digitaalne isikutunnistus,

e digitaalne isikutunnistus ehk digi-id (vadljaandmine I6petatud alates 01.05.2025, kuid

valjaantud dokumente saab kasutada kehtivusaja I6puni).

Terminit ID-kaart kasutatakse siin laiendatud tdahenduses, vélja arvatud juhtudel, kus on margitud
teisiti (kirjutatud dokumendi tiilip eraldi vélja voi lisatud tdpsustus, et on mdeldud ID-kaarti kui
isikutunnistust).

Identiteet (identity) — 1SO/IEC 24713 kohaselt isiku identiteet tavalises tdhenduses - atribuudid, mille
abil identiteeti maaratleda vdivad olla nimi, isiksuse vdi valimuse aspektid, rakenduse ja Idppkasutaja
vaheline tehingulugu, rahvus, haridusandmed, t66andja, teabeload, rahalised ja krediidiandmed.

Kohati nimetatakse identiteediks ka identifikaatorit, st olemit kontekstis (iheselt tadhistavat ja
esindavat atribuuti, nagu kasutajanimi, isikukood, inventarinumber.

2 JIdises tdhenduses funktsioon, mis seab suurema andmekogumiga vastavusse viiksema, ettemaaratud suurusega andmekogumi ehk rési.
3 Krlptograafia, kus kripteerimiseks ja dekriipteerimiseks kasutatakse avalikku vtit ja vastavat privaatvotit; kui kriipteerimiseks kasutatakse avalikku
vGtit, tuleb dekripteerimiseks kasutada vastavat privaatvatit, ja vastupidi.
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Eestis maaratleb isikut tdendavate dokumentide seadus (ITDS) identiteediandmed isiku
biomeetriliste ja biograafiliste andmetena, mille jargi on vdimalik isik tuvastada voi isikusamasust
kontrollida.

Kriiptovéti (cryptographic key) — matemaatiline vaartus, mida kasutatakse algoritmis, mis teisendab
kriipteerimata ehk avateksti kriiptogrammiks vdi vastupidi. Eesti e-identiteedi 6koslisteem pdhineb
avaliku votmega kriiptograafial, kus kriipteerimiseks ja dekriipteerimiseks kasutatakse avalikku votit
ja vastavat privaatvétit (mis iheskoos moodustavad votmepaari).

Sertifikaat (certificate) — teatav autentsustdend. Digitaalsertifikaadi tdhenduses elektrooniline
dokument (fail), mis seob kasutaja avaliku votme teda identivate andmetega, naiteks isiku voi
organisatsiooni nime ja/vGi aadressiga. Sertifikaadi enda autentsust kinnitatakse vdljaandja
digitaalsignatuuriga (tlpilises PKI stisteemis sertifitseerimiskeskuse omaga). Kasutaja vétmepaari
ja sertifikaadiga saab korraldada kasutaja autentimist ning sGnumite terviklust ja salgamatust.

Usaldusteenus (trust service) — elektrooniline teenus, mis aitab erinevatel osapooltel siduvaid
otsuseid teha. Euroopa Liidus on usaldusteenusteks naiteks isikusertifikaatide valjastamine ja
elutsukli haldus, ajatempliteenuse osutamine, e-allkirjade loomine, e-allkirjade kontrollimine, e-
allkirjade sailitamine, e-andmevahetusteenus ja veebiserverite sertifikaatide valjastamine. Tapsed
nouded ja tingimused igale usaldusteenusele ja allkirja andmise ning tembeldamise aspektidele
maadratleb elDAS. elDAS maaratleb ka wusaldusteenuste tasemed - kvalifitseeritud ja
mittekvalifitseeritud. Kvalifitseeritud usaldusteenuseid saavad osutada vaid kvalifitseeritud
usaldusteenuste osutajad. Euroopa Komisjon peab ja avaldab kdigi ELi riikide usaldusteenuse
osutajate ja nende pakutavate usaldusteenuste lildnimekirja List of Trusted Lists (LOTL).

1.2.2 Kasutatud lihendid

Allpool on lahti kirjutatud Ulevaates kasutatavad lihendid. Eesti IT-keeles omakeelseid
infotehnoloogia liihendeid peaaegu ei kasutata, enamik lihendeid on ingliskeelsed ja sisuliselt
talitlevad terminina. See omakorda tahendab, et eestikeelne lahti kirjutatud versioon terminist voib
kasutusest lldse puududa. Keelte markimisvadrse erinevuse tingimustes kindlustab selline
kasutusviis moistete koherentsuse keelte vahel.
AdES — Advanced Electronic Signature — elDASi failikonteiner

CDOC - kriipteeritud

maaruses maaratletud e-allkirjade kolm sideturbeks, kuhu lisatud faile saab
Ulemist taset dekripteerida elD-vahenditega.
ASIiC-E — Associated Signature Conteiner CERT-EE — intsidentide kasitlemise osakond RIA

(Extended) — konteineri vorming, mis sisaldab
signeeritud andmeid koos allkirja  vOi
ajatempliga mingis konkreetses vormingus
(XaDES/CAJES)

ASiC-S — Associated Signature Conteiner
(Simple) — konteineri lihtsustatud vorming, mis
sisaldab signeeritud andmeid koos allkirja voi
ajatempliga mingis konkreetses vormingus
(XaDES/CAdES)

BDOC — digiallkirja parandvorming Eestis,
digiallkirja ja konteineri kombinatsioon

CA - certificate authority -
sertifitseerimiskeskus (SK)

kiberturvalisuse keskuses

CP — Certification Policy — sertifitseerimis-
poliitika

CRL — Certificate Revocation List —
sertifikaatide tlhistusnimekiri

eeid — varske ristautentimisteenus Interneti
Sihtasutuselt

elD — elektrooniline identiteet

elDAS — regulation on electronic identification
and trust services — e-identimise ja e-tehingute
jaoks vajalike usaldusteenuste maarus

EUTS - e-identimise ja e-tehingute
usaldusteenuste seadus



EITS — Eesti infoturbestandard, ISKE jarglane,
BSI IT Grundschutzi edasiarendus

ENISA — EU Agency for Cybersecurity — ELi
Kiberturvalisuse Amet

GDPR - General Data Protection Regulation —
isikuandmete kaitse Gldmaarus

GovSSO - riigi SSO teenus

HSM — Hardware Security Module —
riistvaraline turvamoodul

KUTS — kiberturvalisuse seadus

LDAP — Lightweight Directory Access Protocol —
kataloogip6orduse kergprotokoll

LoA — Level of Assurance — kindlustase

LoTL — List of The Lists — Euroopa Komisjoni
ametlik usaldusnimekiri

mobiil-ID — elektrooniline teenus, mis
vBimaldab mobiiltelefoni abil isikut tuvastada
ja dokumente digiallkirjastada.

NFC - Near Field Communication -
lahivaljaside, traadita side kokkupuutes voi
lahedaste seadmete vahel (vahemaa alla 10
cm)

NIS — Network and Information Systems
Regulations 2018 —Vorgu- ja infoturbe direktiiv
NIST — National Institute of Standards and
Technology — riiklik standardi- ja
tehnikainstituut, USA kaubandusministeeriumi
allasutus

OCSP — Online Certificate Status Protocol —
vorgusertifikaadi staatuse protokoll

PKI — Public Key Infrastructure — avaliku votme
taristu

PPA — Politsei- ja Piirivalveamet

D-16-388

QC - Qualified Certificate — kvalifitseeritud
sertifikaat

QES - Qualified Electronic Signature -
kvalifitseeritud elektrooniline allkiri, kasitsi
kirjutatud allkirjaga samavaarse digusliku
toimega

QSCD — Qualified Signature Creation Device —
sertifitseeritud seade kvalifitseeritud e-allkirja
loomiseks

QTSP — Qualified Trust Services Provider,
kvalifitseeritud usaldusteenuse osutaja

REST — Representational State Transfer —
esitusoleku siire

RIA — Riigi Infoslisteemi Amet

SEPA — Single European Payment Area — Ghtne
euromaksete piirkond

SIM — Subscriber Identification Module —
abonendi identimise moodul

SSCD - secure signature creation device,
turvaline allkirja andmise seade, vt ka QSCD
SSL — Secure Sockets Layer, niid TLS

SSO - Single Sign-On — ainulogimisega
poordus

TARA - riigi autentimisteenus, mdeldud
valitsussektori asutustele kasutajate
autentimiseks.

TLS-CCA - TLS with Client Certificate
Authentification —  vastastikku  autentiv
turvaprotokoll, koos serveri ja isiku

sertifikaatidega

TSL — Trust-service Status List — usaldusnimekiri
XAdES — XML Advanced Electronic Signature(s)
— Ule-euroopaline e-allkirjade standard,
kooskdlas elDASi maarusega
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1.3 Ulevaate struktuur

Ulevaate praegune versioon keskendub eelkdige fiiusiliste isikute e-identiteedile ja toimingutele
Okosisteemis ning jatab seetdttu vaatluse alt valja juriidilistele isikutele moeldud e-templi (E-Seal).

Dokumendi jaotised 2 ja 3 on md&eldud viima lugejat kurssi elD 6koslisteemi pdhialustega. 2. jaotis
motestab lahti moisted ,identiteet”, , e-identiteet” ning ,e-identiteedi 6koslisteem®, kirjeldab, kuidas
toimub identiteetide arvestus ja milline on nende seos elD-vahenditega. Samuti annab see (ilevaate
Eestis kasutusel olevatest elD-vahenditest ja nendes sisalduvast teabest. 3. jaotis kasitleb Eesti elD

Okoslisteemiga seotud valdkondi ja neid kureerivaid asutusi.

Jaotised 4 ja 5 on suunatud isikutele, kes peavad oma t66 raamides langetama elD teenustega seotud
otsuseid. 4. jaotis kasitleb Eesti elD 6koslisteemi teenuseid. 5. jaotis kirjeldab praktilist integratsiooni
I6ppkasutaja toimingute (kasutusjuhtude) ning Eesti elD 6koslisteemi universaalteenuste vahel. Kéige
mahukamad jaotises vaadeldavad nadited kasitlevad digiallkirja andmist ja loodud allkirjade
valideerimist, kuivdrd esitatud nduete ja tdidetavate tehniliste normide vaatepunktist on see
keerulisim kasutusjuht.

Dokumendi lisad on mdeldud ennekdike elD teenuste elluviijatele. Lisa A avab Eesti elD 6koslisteemi
normatiivset tausta, mis moodustub 0Oigusaktidest (seadustest, maarustest, rakendusaktidest,
direktiividest) ning koosvGimet tagavatest tehnilistest standarditest. Lisa B kirjeldab selle tehnilisi
raame: elD-vahendite Uksikasju, digiallkirja andmise tehnilisi vahendeid ja neile rakenduvaid tehnilisi
norme. Lisa C koondab nduded, millega peab tutvuma iga Eesti elD okoslisteemiga kokku puutuv
tootja, valjastaja, teenuse osutaja ja integraator.

1.4 Eesti elD 6kosiisteemi erilisus ja erinevused

1.4.1 Ajalooline taust

Eesti elD okoslisteemi avalik-Biguslik osa eeldab toetumist selle toimimist reguleerivale diguslikule
baasile. ID-kaardi* loomisel reguleeriti selle viljaandmine:

o isikut tdendavate dokumentide seaduses (ITDS) [3] (15. 02.1999);

» digitaalallkirja seaduses (DAS) [4] (08.03.2000).

ITDS kasitles muuhulgas ID-kaardi* fuusilist osa ja selle valjaandmist ning DAS ID-kaardi elektroonilist
osa, kusjuures seadused Uiksteisele ei viidanud.

Eesti elD 6koslisteemi loomise ajal oli oluliseks dokumendiks Euroopa Parlamendi ja ndukogu direktiiv
1999/93/EU 13. detsembrist 1999 iihenduse elektroonilisi allkirju kisitleva raamistiku kohta. Kuivérd
Eesti ei olnud tollal veel ELi liige, siis puudus vajadus Eesti elD 6koslsteemi loomisel selle direktiiviga
arvestada. Euroopa Liiduga liitumisel suuri sisulisi muudatusi ei tehtud; seega vdib siiski eeldada, et
Eesti elD 6koslisteemi loojad olid taustauuringu raames ELi direktiividega tutvunud.

4 Siin ID-kaart isikutunnistuse tdhenduses, kuna esialgu teisi ID-kaardi tliiipe ei eksisteerinud.
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Seoses otsekohalduva elDASi maarusega (hakkas kehtima 01.07.2016) tuli Eesti digusaktid viia selle
madrusega [5] vastavusse. Selleks tunnistati DAS kehtetuks ning elDASi maaruse moningate satete
pehmeks Ulekandmiseks Eesti oigusruumi dubleeriti need e-identimise ja e-tehingute
usaldusteenuste seadusse (EUTS, joustus 26.10.2016) [6]. Et tagada eestikeelse termini
ydigitaalallkiri jatkuv sisu uute juriidiliste valjendite kontekstis, seostas EUTS selle termini elDASi
maaruse QES-taseme allkirjaga. See tahendab erinevust e-allkirja ja digiallkirja vahel: viimane hdlmab
Eestis Uksnes QES-taseme allkirju.

Suur roll digitaalsete autentimisvahendite totaalsel kasutuselevétul (vdhemasti Eestis) oli Uhtse
euromaksete piirkonna SEPA (Single European Payment Area) sisseseadmisel alates 2008. aastast.
Selle kaigus, 2018. aastal, seadis EL paroolidega ja koodikaartidega autentimisele sedavord vaikesed
tehingulimiidid, et nende autentimisviisidega jatkamine ei osutunud enam praktiliseks. Vastav otsus
oli tingitud kiiberturvalisuse olukorrast Euroopas.

1.4.2 Eriline kasutuskeskkond

Eesti elD 6kosusteemil kui keskkonnal on kolm sotsiaalse dimensiooniga omadust. See on kdikjalolev,
universaalne ja totaalse kasutusega.

Eestit kiilastavad isikud mainivad kdigepealt dra siinse elD kasutuskeskkonna kdikjaleulatuvuse.
Isikutunnistus on Eestis elavale Eesti kodanikule alates 15. eluaastast kohustuslik ja seda saab
kasutada autentimiseks ja digiallkirja andmiseks kiipkaardilugejaga varustatud arvuti vahendusel.
Kiipkaardilugejad on levinud nii koduarvutitel, avaliku sektori té6kohtadel kui erafirmade arvutitel,
seda hoolimata viimase aja mobiilsetest suundumustest. Muudes riikides leidub kiipkaardilugejaid
ennekdike vaga spetsiifilistes valdkondades nagu s6jandus ja valitsussektor. Lisaks saab ID-kaarti
kasutada digiallkirja andmiseks ka RIA DigiDoci mobiilirakenduses, kasutades selleks eraldiseisvat
kiipkaardilugejat voi lahivaljasidet (NFC). Veel on vdimalik e-identimiseks ja digiallkirja andmiseks
kasutada mobiil-ID ja Smart-ID lahendusi, mis ei ndua kiipkaardilugejat. Samuti on oluliseks
kdikjaleulatuvuse faktoriks laialt levinud lokaalse digiallkirja loomise I6ppkasutajatarkvara DigiDoc4 ja
RIA DigiDoc. Riik on (htlasi vabalt kattesaadavaks teinud arendusvahendid nii autentimise kui
digiallkirja andmise integreerimiseks e-teenustesse.

Eesti elD okoststeemi funktsioonistik on universaalne. See tahendab, et kasutusel olevad elD-
vahendid (ID-kaart, mobiil-ID, Smart-ID) pakuvad koik samu autentimise ja digiallkirja andmise
funktsioone, sealjuures samal turvatasemel ja sarnase kasutajakogemusega, ning neid saab
enamjaolt kasutada vordselt kdigis e-teenustes. Samuti on nii kodanike kui residentide elD-vahendid
Uhesuguse funktsioonistikuga. Teistes riikides on vahendid sageli jaotunud segmenditi, naiteks
panganduse ja e-tervise valdkonnad voivad vajada erinevaid juurdepaasuvahendeid.

Eesti elD 6kosisteemi kasutus nii kodanike, residentide kui ka e-residentide hulgas on massiline ja
totaalne. Kasutus hoélmab elu koiki aspekte, alates lepingute solmimisest ja maksude
deklareerimisest, haridusest ja tervishoiust ning I6petades arvukate riiklike ja kommertsportaalidega.
Kui vélja arvata ostlemine globaalsetes e-poodides, siis kdik muud eluks vajalikud toimingud on
vOimalik sooritada kaugreziimis ning standardsete elD-vahenditega. Sellist ldbistustaset e-teenustega
pole veel Gheski teises riigis Gnnestunud saavutada.
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Need kolm olulist omadust on valja toodud selleks, et osutada uute lahenduste sobivusele Eesti elD
senise okoslisteemiga. Riigi kodanikkonna elustiili sdilitamiseks tuleb tagada, et potentsiaalsed uued
sisteemid haakuksid olemasolevatega.

1.4.3 Tavad ja piirangud

Eesti elD 6koslisteem allub teatud tavadele ja piirangutele. Tavasid on kirjeldatud allpool, piirangud
esitab lisa C.

Okostisteemi alustalad ja olulised isedrasused on jargmised.

1. Isiku identiteedi maarab riik ning identiteedihaldust sooritab riik keskselt. Isikul on vaid (ks
identiteet (alusidentiteet). Tuleb eristada kaht erinevat protsessi — Uks alusidentiteedi
loomiseks vajalik isiku tuvastamine ning vajalike andmete registrisse kandmine, teine elD-
vahendi vdljastamiseks vajalik isikusamasuse kontrollimine. Teise isiku identiteedi kasutamine
on kuritegu. (Vt jargmisi seotud ndudeid, lisa C: R-L-06, R-L-07, R-G-01, R-S-08)

2. Isiku nii fuusilised kui digitaalsed dokumendid on unikaalselt ja lahutamatult seotud
dokumendi kasutaja unikaalse identiteediga. (Vt nduded R-L-06 ja R-G-01)

3. Autentimist ja digiallkirja andmist vdimaldavad elD vahendid ja neid toetav tarkvara on
piisavalt  turvalised (tagatakse |60ktestimise (red-teaming) ja  komponentide
sertifitseerimisega). (Vt ka nGue R-L-05)

4. Autentimist ja digiallkirja andmist vdimaldavad kriptosertifikaadid on unikaalselt ja
lahutamatult seotud elD-vahendi kasutaja alusidentiteediga. (Vt nduded R-L-6 ja R-G-01)

5. Inimese identimiseks erasektoris kasutatakse isikukoodi sarnaselt inimese identimisel avalikus
sektoris. (Vt ndue R-L-06)

6. Flusiliste isikut tdendavate dokumentide ning digitaalsete elD-vahendite kehtivus on avalikult
verifitseeritavad.

7. elD-vahendi autentimise ja digiallkirja andmise funktsioone kasitletakse peaaegu alati tihtse
komplektina ning Eesti ei ole iseseisvaid vahendeid autentimiseks ja digiallkirja andmiseks. (Vt
ka ndue R-G-06)

e Eesti elD okoslisteemi kaks pohiteenust (elementaartoimingut, vaartusteenust) on
vastavalt autentimine ja digiallkirja andmine.

e On Eesti tava, et I6ppkasutajad Uldjuhul saavad autentimise ja digiallkirja andmise
funktsiooni toetava vahendi katte (ihe komplektina. Mdlemad funktsioonid on
realiseeritud samal tehnoloogilisel baasil, kuigi autentimiseks kasutatakse Uhte
vOtmepaari ja sertifikaati ning digiallkirja andmiseks teist vétmepaari ja sertifikaati. Ka
nende funktsioonide haldus on seotud — tlhistada/kehtetuks tunnistada saab vaid
molemat kriptosertifikaati koos. Et eristada kasutaja jaoks selgemalt autentimist ja
digiallkirja andmist on tavaks kasutada nende jaoks erinevaid PIN-koode. Nduded ja
protsessid on autentimisele ja digiallkirja andmisele siiski erinevad. (Vt ndue R-G-07).
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ID-kaartidel® on autentimise ja digiallkirja andmise funktsioonid realiseeritud spetsiaalse
kiipkaardile laetud programmiga (aplett). Kiipkaartide arvutis kasutamiseks on loodud (lisaks
uldistele PKI teenustele) tdaiendav IGppkasutaja tarkvara (draiverid, DigiDoc4, RIA DigiDoc,
Web elD). Mitmeid ID-kaarte (isikutunnistust, elamisloakaarte, diplomaatilist isikutunnistust)
saab kasutada ka isikut t6endavad dokumendina fuisilises keskkonnas (isikut téendavate
dokumentide seaduse alusel). Lisaks on vdéimalus neid ID-kaarte kasutada CDOC-vormingus
kriptokonteinerite dekriipteerimiseks. Veel on ID-kaartide puhul véimalus NFC vahendusel nii
dokumendi info lugemiseks kui ka RIA DigiDoci rakenduses andmete digiallkirjastamiseks.

Mobiil-ID puhul kasutatakse tdiustatud SIM-kaarte, kuhu on lisatud ID-kaardile sarnane
programm (aplett). SIM-kaardil paikneva apletiga suhtlemine toimub tle mobiilivorgu ning
tuginevate isikute tagasiisteemid saavad kasutada vastava API kaudu apleti funktsioone.

Smart-ID puhul on elD-vahend komplekt nutiseadmest ja kesksest teenusest.
Kasutajakeskkond on nutiseade. Samalaadselt mobiil-ID APl teenusele on olemas Smart-I1D API
teenus, mille abil saab kasutaja arvutis to0tav tarkvara voi e-teenuse osutaja serverid Smart-
ID autentimise ja digiallkirja andmise funktsiooni algatada.

Koik laia kasutusega elD-vahendid on PKl-pdhised (avaliku votme taristu, public key
infrastructure). Vahendite valjaandmiseks ja kasutamiseks on vajalik sertifitseerimisteenus
(koos selle tehniliste alamteenustega nagu OCSP (sertifikaadi staatuse protokoll, online
certificate status protocol), CRL (sertifikaatide tlUhistusnimekiri, certificate revocation list).
Digiallkirja andmiseks vajatakse ka ajatempliteenust. Digiallkirja andmiseks on loodud tasuta
kattesaadav avatud ldhtekoodiga tarkvara. (Vt ndue R-S-01)

Infoslisteemid Eesti avalikus sektoris ning sageli ka erasektoris kasutavad isikute autentimiseks
elD-vahendeid. See tahendab, et organisatsioonid ja infoslisteemid saavad loobuda kasutajate
flusilise isikutuvastusest, registreerimisest, identifitseerimisvahendite loomisest ja
valjaandmisest jms tugitegevustest. See lihtsustab slisteeme ning vahendab kulusid, kuna
need tegevused tehakse juba riigi poolt. Sellist praktikat on kirjeldatud
,autentimisnormatiivis” [1]. Autentimisnormatiiv satestab, et autentimismoodulit ei tohi ise
ehitada ning et see peab olema siisteemi muust talitlusest eraldatud.

Ideaaljuhul on vahendid dubleeritud ja vastastikku asendatavad. Sel p&hjusel pdhinevad kdik
avalikkusele suunatud liidesed avalikel standarditel ja vendor lock-in on raskendatud. (Vt
nduded R-S-04 ja R-U-01)

Eesti elD 6kosiisteemi komponentide puhul eelistatakse avatud lahtekoodi.

Eesti elektrooniline haaletamine Euroopa Parlamendi, Riigikogu ja KOV valimistel toetub
samale Eesti elD 6koslisteemile.

5 ID-kaarti on siin mdeldud laiemas tahenduses (kui platvormi): riiklikult véljastatud ID-1 formaadis dokument, millel on autentimise ja digiallkirjastamise
funktsionaalsus (ID-kaart, elamisloakaart, digitaalne isikutunnistus (digi-ID), e-residendi digitaalne isikutunnistus ning diplomaatiline isikutunnistus). Vt
ka mdiste selgitust peatiikis 1.2.1.
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16. Mistahes muude osiste lisandumisel Eesti elD dkoslisteemi peab RIA ID-tarkvara (draiverid,
DigiDoc4, RIA DigiDoc, Web elD) tédle jaama.

17. Autentimise ja digiallkirjade leviku seisukohast on oluline tasuta ja kdigile kattesaadavaks
tehtud RIA ID-tarkvara.

18. Loppkasutajale pakutav riiklik ID-tarkvara tugi on olemas kolmele peamisele platvormile:
Windows, Linux ja Mac. Nutiseadmete tugi elementaartoimingutele on olemas Apple’i ja
Androidi platvormidele.

19. Mistahes integratsioon Eesti elD Okosilisteemiga toob vidga tdendoliselt kaasa vajaduse
liidestuda X-teega, mis on turvaline andmete liigutamise keskkond institutsionaalse kasutaja
ja andmekogude vahel (vt ndue R-L-05). Vt ka X-tee Uldinfo [7] ning X-tee dokumentatsioon
[8].
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2 ldentiteedi moiste ja e-identiteedi
okoslisteemi olemus

Selles jaotises motestame lahti mdisted identiteet, e-identiteet ning e-identiteedi 6kosiisteem.
Uheselt aktsepteeritud definitsiooni mdistetele ,e-identiteet” ja ,elD dkosiisteem* pole tinaseni
leitud. E-identiteeti on erinevad autorid selgitanud jargmiste lausetega:
1. andmete kogum, mis seob elektroonilises keskkonnas isiku tema flsilise
identiteediga/isikuga;
2. elektrooniline téend sellest, et inimene on see, kelle ta vdidab end olevat;
elektroonilises keskkonnas kasutusel olev isikutuvastusvahend;
4. elektrooniliseks kasutamiseks mdeldud isikut tdendav dokument, (iks osa riigi kriitilisest
taristust;
5. Eestis on isikutel flitsilises ja digimaailmas tapselt sama identiteet. Leidub mitu elD-vahendit
kuid isiku identiteet neis jaab alati samaks [9].

w

Ka elD okosiisteemi on defineeritud erinevalt:

1. po6hineb turvalisel avaliku votme infrastruktuuril;

2. hdlmab elD-vahendeid, kasutajatarkvara ning Uhtlasi ka erafirmade vdi riigipoolseid
teenuseid. Teemavaldkonda kuulub veel elD-vahendite valmistamine ja valjastamine;

3. elD okosisteem moodustub isikut tdendavast digivbimega dokumendist, veebisaitidesse
integreeritavast sobitustarkvarast ning tagaplaanil tliviteenuseid andvatest asutustest ja
firmadest;

4. elD Okoslisteemi oluliseks osaks tuleb lugeda ka valdkonna regulaatorite tehtav t66 ning
usaldusteenuste jarelevalve.

Need erinevad vaatenurgad koos illustreerivad e-identiteedi tahke. Arvame, et elD 6koslisteemi ks
parimaid definitsioone on esitatud Maailma Majandusfoorumi materjalides [10] — ,,elD 6koslisteem
on vorgustik koostood tegevatest avaliku ja erasektori osapooltest, kes maaratlevad, loovad ja
rakendavad kasutajakeskseid vahendeid, mille kaudu Uksikisikud saavad oma identiteeti
organisatsioonidele tdestada” (lk 12).

Sama dokument defineerib elD 6koslisteemi viis pohiprintsiipi, nendeks on
o kasutajakesksus
o usaldatavus
o koostalitlus(véime)
o avaliku ja erasektori koostoo
o kestlikkus

elD okosisteemi juures saab eristada jargmisi aspekte, mida tuleb vaadelda Uhtse koostoimiva
tervikuna:

o 0Oiguslik (seadused, maarused, direktiivid)

« organisatoorne (koostd0, asutuste ja eraettevotete vaheline andmevahetus)

o tehniline (protokollid, standardid, seadmed)

« turvalisuse aspekt (intsidentidest raporteerimine, vastutustundlik teavitamine norkustest)

Eesti e-identiteedi 6koslisteem 14

14 /63



D-16-388

o jarelevalve

2.1 elD okosiistemi kasitluse Gildpohimotted

elD o6kosiisteemi tegelik keerukus on vaga suur, mistottu seda 6koslisteemi on motet kasitleda tiksnes
siisteemselt ja eri vaadete kaupa. Varem on kirjeldatud Eesti elD 6koslisteemi valitud tehnilisi aspekte
[11]. ENISA avaldas 2023. a juulis kokkuvétliku analiiisi (edaspidi ENISA DIS) ELis ja maailmas elD
valdkonda reguleerivatest standarditest [12]. Siinne kasitlus toetub teatud osas ENISA DIS esitatud
liigitustele ja stistemaatikale ning lisaks kasutakse llevaates osaliselt mdistelise alusena sGnastusi,
mida kasutab ENISA.

2.2 Ildentiteet ja selle kasutamise vahendid

Selles jaotises selgitame, milles digi-identiteet seisneb, kuidas toimub identiteetide arvestus ja milline
on nende seos elD-vahenditega. Uhtlasi anname kiire lilevaate Eestis kasutusel olevatest elD-
vahenditest ning vaatleme, missugust teavet need sisaldavad.

Standardi EN 319 412-1 [52] jaotis 5.1.3 osutab, et identiteedi tahisena saab kasutada isikukoodi,
maksukohuslase numbrit voi muud monest usaldusvaarsest allikast parit identifikaatorit. Selles
kontekstis saab Oelda, et identiteet Eestis on absoluutne, péhineb alusidentiteedil ning valjendub
isikukoodis.

2.2.1 Alusidentiteet

Et isikule oleks voimalik valjastada elD-vahendeid, peab tal olema rahvastikuregistris korrakohaselt
registreeritud alusidentiteet. Selleks tuvastab PPA isiku ning kannab registrisse identiteedi andmed
ning isiku tuvastamise andmed. Alusidentiteedi pohiandmestik on nimi ja isikukood. Labi isikukoodi
seotakse konkreetsed elD-vahendid alusidentiteediga.

Kuivord rahvastikuregistri pohist alusidentiteeti paljudes riikides ei eksisteeri, siis sageli nimetatakse
elektrooniliseks identiteediks konkreetset kriiptosertifikaati konkreetses elD-vahendis. Seejuures ei
selgu ELi digusest ilmutatult, kas e-identiteedi alla mahub nii autentimine kui ka allkirja andmine voi
siiski vaid esimene. Eesti mdistes on tegu kahe olulisima, kuid samas siiski eraldi vaartusteenusega (vt
jaotis 4.1.1), mida aga teenindab Uiks ja sama elD-vahend/seade/td0riist (naiteks ID-kaart).

2.2.2 Isikukood

Eesti alusidentiteet valjendub isikukoodis. Isikukoodi moodustamise ja andmise kord on
rahvastikuregistri seaduse § 40 (6) alusel satestatud siseministri maaruses [62]. Isikukood on
uleriigiline. Kohaliku (regionaalse, néditeks maakonna) identiteedi mdiste puudub. Vérdlusena naiteks
Saksamaal on identiteedi identifikaatoreid traditsiooniliselt vdljastatud liidumaa tasemel.

Isikukoodil kui mdistel ei ole ihest ingliskeelset vastet. Kasutatud on naiteks termineid PIC — personal
identification code ja terminit personal identification number, mis paraku ei eristu pangakaardi PIN-
koodist. Vikipeedia koondab eri riikide isikukoode késitleva teabe vétmesdna national identification
number alla [64].
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Helen Raamat on uurinud oma magistritdos [9] ELi andmete ristkasutust (lk 55) ning pustitab
kvaliteetse ristkasutuse pohieeldusena Eestiga sarnase isikukoodi olemasolu. EuroSmart [63] on oma
piiritlest ristkasutust kasitlevas anallisis vaitnud, et paljudes ELi riikides psiv identifikaator kas
puudub vai siis ei kuulu see identiteedi kohustuslike atribuutide hulka.

Isikul vGib elD-vahendeid olla mitu, igalihel neist eraldi sertifikaadipaar. Isikukood on aga isiku kdigis
sertifikaatides sama ning see isiku eluea jooksul ei muutu. Eksisteerib siiski mehhanism, millega
erivajadusel isikukoodi muuta (soovahetus, vigade parandus).

2.2.3 Isikukoodi omadused

Eesti isikukoodi eripdrana on see loodud avalikuna. MKMi IT-valdkonna kunagine asekantsler Taavi
Kotka on seetéttu 6elnud, et isikukood on inimese digitaalne nimi.

Pelgalt isikukoodi teades ei ole vGimalik hankida teise inimese kohta kuigivérd rohkem teavet kui
isikukoodita. Vordluseks nt USA SSN (Social Security Number) ja mitme teise riigi isikukoodid on
loodud paroolina — numbrit kasutades leiab sisuliselt aset autentimine ning kisijal on véimalik saada
juurdepads andmetele, millele see varem puudus. Mainitud asjaolu teeb sddrased
isikukoodid“ killaltki haavatavaks andmeleketele.

Isikukoodile kui identifikaatorile esitavad nduded on jargmised:
globaalsus — kdikjal kasutatakse isiku kohta sama identifikaatorit;
unikaalsus — tGhelgi kahel isikul ei tohi olla sama isikukoodi;
persistentsus — pusivus ajas.

2.2.4 Isikukoodi paritolu

Eesti isikukoodi tahenduse ja semantika m&istmiseks on oluline teada selle kujunemislugu. Isikukood
juurutati Eestis 1989. aastal ning kontrollnumbri arvutusvalem on teadaolevalt seotud Ungari
isikukoodi arvutusvalemiga [65]. Eesti isikukoodi paritolu on kirjeldatud Vikipeedia artiklis [65].

Isikukoodi kontrollsummat defineerivas Ungari paritolu arvutusvalemis on metoodiline
matemaatiline viga, mille tdttu kontrollnumber ei véimalda parandada paljusid Ghenumbrilisi
sisestusvigu [66]. Teistes keeltes on avaldatud teave sarnase Jugoslaavia péritolu vea kohta [67], kuid
infot selle kohta, et ka Eesti isikukoodil leidub sarnane viga, on voimalik leida vaid eesti keeles [65].

Paljud ELi riigid ei kasuta isikukoode ajaloolis-kultuurilistel pShjustel. Selles moéttes tlitpiline ndide on
Ungari [68], kus ,Konstitutsioonikohus aastal 1991 otsustas: Uldine, Ghetaoline kasutuspiiranguteta
isikutuvastuskood, mida Uhesugusel printsiibil antakse riigi igale kodanikule ja residendile, on
vastuolus pGhiseadusega” [69]. Peamine télgendus, mis sdarase jarelduseni viis, oli asjaolu, et
isikukoodi olemasolul on kodaniku andmeid potentsiaalselt véimalik eri andmekogude vahel tGhusalt
agregeerida, ilma et kodanik ise sellest kunagi teada ei saaks.

Sellist otsust saab 33 aastat hiljem vastustada kolmes vaates:
« enamik riike kasutab kdaibemaksukohuslase koodi, SSNi voi monda teist identifikaatorit, mille
moju agregeerimisele on sarnane;
o globaalne turvaolukord on muutunud ja vajadus inimeste tapseks identimiseks on tdusnud;

Eesti e-identiteedi 6koslisteem 14

16 /63



D-16-388

« tehnilist lahendust, millega andmete agregeerimist seirata ja tokestada, 1991. aastal ei
eksisteerinud, ent tanases Eestis on see X-teel kasutatava Andmejalgija teenusena olemas [70]
ja privaatsusriskid seetdttu ka tegelikult ja tdhusalt leevendatavad. Eestis on olnud kohtuasju,
kus kaebaja vastustab oma andmete vaatamist riiklikus registris.

2.2.5 Isikukoodi privaatsus

Isikukoodi privaatsuse ndue on vordeline andmet6o6tlusvajadusega. Toimiva e-riigi eelduseks on, et
tehingute ja transaktsioonide osapooled oleksid unikaalselt tuvastatavad, vastasel juhul avatakse
vOimaluste aken kelmustele, pettustele ja varavastastele kuritegudele.

GDPRi [31] artikkel 4 vaatepunktist on isikukood kasitletav isikuandmetena ja artiklis 87 sisaldub
»isikukood” ilmutatult. Isikuandmed mahuvad GDPRi artikkel 6 punkti 1.e alla, mis lubab isikuandmeid
toodelda ,avalikes huvides oleva Ulesande tditmiseks vOi vastutava tootleja avaliku vdimu
teostamiseks” voi eradiguslike suhete korral punkti 1.f alla.

Isikukood puudub GDPRIi artikkel 9 |Gike 1 loetelust, mis tdhendab, et isikukood ei kuulu isikuandmete
eriliigi hulka. See tahendab muuhulgas naiteks, et kui isikukoodi tootleb riiklike registrite toel
eradiguslik teenuse osutaja, tuleb tal Iahtuda GDPR Uldistest satetest ja to6tlemiseks peab olema
seaduslik alus.

2.3 elD-vahendid

elD-vahendis hoitakse e-identiteedi kasutamiseks vajalikke kriiptograafilisi votmeid ning mille abil
saab neid praktiliselt kasutada. Jargnevalt on kirjeldatud Eesti elD Okoslisteemis toimivaid elD-
vahendeid, Uksikasjaliku tlevaate annab lisa B.1 tabel B.1.

2.3.1 ID-kaart®

ID-kaardil on privaatvotmed kaardil olevas kiibis ning autentimise ja digiallkirja andmise funktsioonid
on realiseeritud spetsiaalse kaardile laaditud programmina (apletina). ID-kaardi kasutamiseks arvutis
on vajalik kiipkaardilugeja olemasolu. ID-kaarti saab kasutada digiallkirja andmiseks ka RIA DigiDoci
mobiilirakenduses kasutades selleks eraldiseisvat kiipkaardilugejat voi lahivaljasidet (NFC). Lisaks
autentimisele ja digiallkirja andmisele on ID-kaarti voimalik kasutada ka CDOC-kriiptokonteineritesse
lisatud failide dekripteerimiseks.

2.3.2 Mobiil-ID

Mobiil-ID toetab autentimise ja digiallkirja andmise funktsioone. Mobiil-ID puhul on privaatvotmed
paigutatud mobiiltelefoni SIM-kaardile. Mobiil-ID kasutamiseks pole vaja kasutada lisaseadet nagu
kiipkaardilugeja. Samuti pole mobiil-ID kasutamiseks ilmtingimata vaja nutitelefoni, ka tavalise
nuputelefoni saab autentida ja allkirjastada.

6 |D-kaarti on siin mdistetud laiemas tdhenduses (kui platvormi): riiklikult valjastatud ID-1 formaadis dokument, millel on autentimise ja
digiallkirjastamise funktsionaalsus (ID-kaart, elamisloakaart, digitaalne isikutunnistus (digi-ID), e-residendi digitaalne isikutunnistus ning diplomaatiline
isikutunnistus). Vt ka mdiste selgitust peatukis 1.2.1.
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Mobiil-ID turvaaspektidest radkides tuleb arvestada, et mobiil-ID loodi eesmargil, et (tollal veel mitte-
nuti) mobiiltelefon saaks talitleda koost60s tava-arvutist algatatud turvalise veebiseansiga. Alles
hiljem, nutitelefonide levides, tekkis vdimalus algatada seanss samast seadmest, kus kasutaja kinnitab
ka tehingu kontrollnumbri digsust.

2.3.3 Smart-ID

Smart-ID on komplekt nutiseadmest ja keskest teenusest, mis Uheskoos pakub autentimise ja
digiallkirja andmise funktsioone. Tahelepanuvadarne erinevus vorreldes ID-kaardi v6i mobiil-IDga on
see, et privaatvotmeid ei hoita Ghes kohas vaid on jagatud kahe osapoole (nutiseade ja server) vahel
ning neid ei liideta kunagi kokku Uhes kohas, mis tdstab turvalisust. Smart-ID kasutamiseks pole
sarnaselt mobiil-IDga vajalik kasutada lisaseadet nagu naditeks kiipkaardilugejat. Smart-ID tehnilist
arhitektuuri on ldhemalt selgitatud smart-id.com blogis [74].

2.4 elD-vahendi sisu

Joonis 1 illustreerib elD-vahendi olulisemaid sisuelemente ID-kaardi naitel. Tegelikus vahendis vdib
elemente olla rohkem, sh eelmised votmed, platvormi teenindavad vétmed, vahendi omaniku
tehnilised votmed isikusertifikaatide lisamiseks jne. Elemente vdib olla ka vahem.

|'/-_ _-‘\\':

Isikuandmete fail

Autentimis- D Allkirjastamis™
sertifikaat sertifikaat
Avalik voti Avalik voti

L= Privaatvoti Privaatvti L3

elD rakendus

PIN1-kood PINZ2-kood
2 = - —
[ 1234 . 56789 |
j————

C

Joonis 1. elD-vahendi olulisimad elemendid ID-kaardi naitel

2.5 elD-vahendite omavaheline suhe

Turvameetmena on soovitatud, et tihel isikul oleks samaaegselt mitu erinevat tiilipi elD-vahendit. See
vOimaldab isikul oma normaalset elektroonilist elu jatkata ka oludes, kus tihe vahendi kehtivus on
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I6ppenud, vahend ei ole tehniliselt tookorras voi selle vahendi turvalisus on ajutiselt méjutatud (nagu
naiteks ROCA 2017 juhtumis’).

Teatud juhtudel saab elD-vahendi registreerimisprotsessi e-keskkonnas teha teise kehtiva vahendi
alusel. See lihtsustab registreerimist, kuna kasutaja ei pea minema teeninduspunkti kohale. Naiteks
Uks vBimalus Smart-ID konto registreerimiseks e-keskkonnas on naiteks seda teha ID-kaardi alusel.

2.6 Sertifikaadid

Eesti elD 6kosiisteemis on sertifikaate seni alati kasitletud paarina. See tahendab, et igal eID-vahendil
on alati kaks paarset sertifikaati — (iks autentimiseks ja teine digiallkirja andmiseks. Paarina toimub
ka nende sertifikaatide haldus, mis tdhendab, et vahendil pole véimalik uuendada véi kehtetuks
tunnistada vaid Uht sertifikaati kahest: need toimingud sooritatakse alati mdlema sertifikaadiga
korraga. Alates 2007. aastast kehtivad ID-kaardid dokumentidena viis aastat ning nende sertifikaadid
samuti viis aastat [71].

Mones Euroopa riigis vOib juhtuda, et autentimine toimub mingi Gihe vahendi tihe sertifikaadiga, kuid
digiallkirja andmine hoopis teise vahendi teise sertifikaadiga. Eestis ei ole see tdna praktikas véimalik,
kuivord pea koigi e-teenuste téovoog piirab digitaalse allkirja andmise sama elD-vahendi teise
sertifikaadiga. Tegemist on arhitektuursete valikutega, mis on igas riigis unikaalsed.

Rohkem kui Uks sertifikaat on kasulik ka pettuste vahendamiseks. Kui kasutaja jaoks selgelt eristada
sisselogimist ja dokumendi digitaalallkirja andmist, siis kahe eri tiitipi PIN-koodi puldmine ning
kasutajale voltsitud toimingute esitamine vahendusriinde abil on algoritmiliselt keerukam ning
kasutajale vdhem usutavam kui Gihe universaalse (mdlemaks otstarbeks sobiva) vétmepaari ning PIN-
koodi puhul.

7 ROCA (Return of Coppersmith’s Attack) turvandrkus on kriptograafiline ndrkus, mis vdimaldab tuletada turvanérkusega seadme genereeritud
vBtmepaari privaatvétme selle avalikust vétmest. ROCA ndrkuse avalikustas 2017. aastal Masaryki Ulikooli juures tegutsev rahvusvaheline uurimisrithm.
30. augustil 2017 teavitas uurimisriihma liige Eestit ID-kaardi kiipide haavatavusest ROCA riindele. ID-kaartide turvalisuse tagamiseks otsustas RIA
asendada senised RSA kriptosiisteemil pdhinevad sertifikaadid elliptkriiptograafia (ECC) pdhistega. Uue sertifikaadiga ID-kaartide véljastamine algas
25. oktoobril 2017, samal paeval alustati ka sertifikaatide kauguuendamise testimist. 30. oktoobril avalikustas rahvusvaheline uurimisriihm avastatud
ndrkuse. 3. novembril blokeeriti ndrkusega ID-kaartide sertifikaadid; kaardi edaspidiseks elektrooniliseks kasutamiseks tuli blokeeritud sertifikaat
internetis vGi PPA teenindusbiiroos uuendada. Blokeeritud sertifikaadid kaotasid I6plikult kehtivuse 2018. aasta 1. aprillil [83].
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3 Valdkonnad ja vastutajad

Selles jaotises kasitletakse peamiseid Eesti elD 6kostisteemiga seotud valdkondi ja neid kureerivaid
asutusi. Rollide jaotus vdib ajas muutuda. Kahe ministeeriumi — Siseministeeriumi ning Justiits- ja
Digiministeeriumi — ning kahe vtmeasutuse — Politsei- ja Piirivalveameti (PPA) ning Riigi Infostisteemi
Ameti (RIA) — koostdds vaadatakse rollide jaotus regulaarselt {ile ning seda voidakse korrigeerida
seaduses toodud volituste piires ja vastavalt vajadusele. Joonis 2 (kohandatud allikast [30]) annab
Ulevaate selles jaotises kirjeldatud Eesti elD dkoslisteemi peamistest rollidest.

elD okosusteemi kujundavad ministeeriumid

Justiits- ja Siseministeerium
digiministeerium

sSMIT
elD: te elD-vahendit: -
. " o Infoststeemide
[ tooriku tootja I personaliseerija } arendamine ja nalgamine

Usaldusteenuse osutajad
Sertifikaatide valjastamine ja staatuse haldamine
Kenhtivate sertifikaatide avaldamine (LDAP)
Sertifikaatide staatuse avalikustamine (OCSP, CRL)|
Ajatempliteenuse pakkumine

Riigi Infosusteemi Amet
€lD valdkonna kompetentsikeskus
€lD valdkonna koordineerimine
elD farkvara ja teenuste pakkumine

Politsei- ja Piirivalveamet (PPA)
Isikut tdendavate dokumentide (sh elD-
vahenditena kasutatavate)
valjaandmine

Valisministeerium (VM)
Diplomaatilise isikutunnistuse
valjaandmine

Diplomaadi
isikutunnistus

Erasektori elD-vahendite pakkujad
SK ID Solutions - Smart-ID
valjgandmine

ID-kaart (kui isikutunnistus),
elamisloakaart,
e-residendi digi-id, mobiil-ID|

elD-vahendite valjastajad ]

E-teenuste osutajad
elD-vahendite abil

Riigi poolt pakutavad digiallkirja
loomise lahendused
elD-vahenditega digiallkirjade loomine Kasutajate autentimine
ja valideerimine, andmete aigiailkifade Inomlne.
Kripteenmine/dekrupteermine
T Kasutaja

Joonis 2. Eesti elD 6koslisteemi peamised rollid (kohandatud allikast [30])

3.1 Siseministeerium

elD valdkonnas on Siseministeeriumi roll té6tada valja isiku identiteedi haldus, Eesti kodanike ja
valismaalaste isikut téendavate dokumentide valjaandmise poliitikad ning suunata ja koordineerida
asjaomaste valitsusasutuste tegevust.

3.2 Justiits- ja Digiministeerium

Justiits- ja Digiministeeriumil juhib, korraldab, edendab ja koordineerib avaliku sektori digiarengut,
koordineerib avalike teenuste ja infoslisteemide arendust ning korraldab Uleriigiliste digilahenduste
arendamist ning jagatud infotehnoloogiateenuste osutamist.

3.3 Valisministeerium

elD okoslisteemi kontekstis on Valisministeeriumi roll anda valja, valjastada ja kuulutada kehtetuks
diplomaatilist isikutunnistust. Samuti saab teatud teisi riiklike elD-vahendeid valisesinduste kaudu
taotleda ja valjastada.
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3.4 Erasektori elD-vahendite pakkujad

Eestis on kasutusel Uks erasektori pakutav elD lahendus Smart-ID, mida pakub ja haldab SK ID
Solutions. Ka mobiil-ID teenust osutab SK ID Solutions, kuid teenust tellib riik ning teenuse omanik
PPA.

3.5 Riigi Infosiisteemi Amet

Riigi Infostisteemi Amet (RIA) tegutseb pdhimaaruse [60] alusel. RIA on valitsusasutus, selle erinevad
osakonnad tegelevad erinevate teemavaldkondadega. elD &kosusteemis on RIA elD
kompetentsikeskus, kes kujundab elD valdkonna arengu visiooni ja strateegia ning on elD valdkonna
eestkdneleja ja seisukohtade kujundaja Eestis. RIA tdidab elD 6koslisteemis jargmisi Glesandeid:

Riigi infosiisteemi valdkonnas
e korraldab autentimist, digitaalallkirjade andmist ja krlipteerimist vdimaldava tarkvara ja
internetipdhise autentimise ja allkirjade andmise slisteemi, sh:
kogu elD valdkonna pikaajalise arengu koordineerimine asutuste vahel;
portaali id.ee Ulalhoid;
elD okoslisteemis kasutatava tarkvarakomponentide arendamine, naiteks
lauaarvutile moeldud DigiDoc4 rakenduse arendus;
nutiseadmetele mdeldud RIA DigiDoc rakenduse arendus;
veebis autentimise ja allkirja andmise lahenduse Web elD arendus;
teekide arendus, naiteks digidoc4j ja libdigidocpp;
jms
- mitmesuguste Eesti elD 6koslisteemi seisukohast kriitiliste avalikes sektori asutustele
pakutavate teenuste ja neid majutavate serverite tlalhoid, sh:
autentimisteenused (TARA, riigi SSO teenus);
digiallkirja moodustamise teenus SiGa;
digiallkirja valideerimisteenus SiVa;
ajatempliteenuse vahendusteenus;
Web elD lahendus (autentimine ja allkirja andmine veebis);
- kasutajatugi (sh telefonitsi);
o korraldab hankeid.

Kiiberturvalisuse valdkonnas
o korraldab kriitilise informatsiooni infrastruktuuri (CIIP) kaitset;
o tegeleb Oigusaktide alusel haldusliku ja riikliku jarelevalvega (sh Eesti elD 6kosusteemi (le).
Rakendab haldussundi ja menetleb vaartegusid.

Samuti korraldab RIA mitmesuguseid teadlikkuse tdstmise kampaaniaid ja koolitusi erinevates
valdkondades, mh Eesti elD 6koslisteemi huvides.
3.5.1 Kiiberturvalisuse keskus

RIA kiiberturvalisuse keskuse vastutusalaks on (ks RIA kahest tegevussuunast — kiiberturve.
Kokkupuude Eesti elD 6kosiisteemiga on kiberturvalisuse keskuse jargmistel osakondadel:

Eesti e-identiteedi 6koslisteem 14

21/63



D-16-388

« intsidentide kasitlemise osakond (sh CERT-EE), mille padevusse kuulub turvaprobleemide ja
kiiberriinnete avastamine ja lahendamine muuhulgas ka Eesti elD 6kosisteemis;

« riigi infoturbemeetmete osakond, mis muuhulgas valmistab ette Eesti infoturbestandardi (E-
ITS), sh selle elD aspekte kdsitlevad moodulid (avaldatud on X-teed puudutavad moodulid
SYS.EE.1 ja APP.EE.1, ettevalmistamisel e-identiteeti puudutav SYS.EE.2);

« jarelevalve osakond, mis muuhulgas kontrollib teenuste vastavust standarditele ja seaduste
ning maaruste nduetele, elD osas vastavust KuUTSi, EUTSi, E-ITSiga jne. Osakonnal on
vaadrtegude menetlemise digus. Sealhulgas tegeleb osakond jargmisega:

peab usaldusnimekirja;
sh haldab sellega seotud TSL (Trust Service Status List) e-teenust;
publitseerib usaldusteenuseid usaldusnimekirjas;
eemaldab usaldusteenuseid usaldusnimekirjast;
taidab muid elDASi maarusest tulenevaid kohustusi;

« analiiiisi- ja ennetusosakond — muuhulgas kogub ja slistematiseerib ohukirjelduste vooge ja
tehnouudiseid, sh kriiptograafia valdkonnas.

3.6 Politsei- ja Piirivalveamet

Ajalooliselt tegeles identiteedikisimustega Kodakondsus- ja Migratsiooniamet, mis muudeti 2010.
aastal PPA osakonnaks.
PPA roll ja vastutus Eesti elD 6koslisteemis on jargmine:

» isikut tdendavate dokumentide (sh elD-vahenditena kasutatavate) valjaandmine;

o isikut tdendavate dokumentide arendamine, lepingute sdlmimine teenuse osutajatega;

« hangete korraldamine (koos RIAga).

3.7 Siseministeeriumi infotehnoloogia- ja arenduskeskus (SMIT)

Siseministeeriumi infotehnoloogia- ja arenduskeskus (SMIT, www.smit.ee) tegeleb PPA {ilesannete
taitmiseks vajaliku tehnoloogia (sh tarkvara) arendamisega ning slisteemide haldamisega, sealhulgas
ka identiteedi halduseks ja isikut tdendavate dokumentide valjaandmiseks ja haldamiseks vajalike
siisteemide arenduse ja haldamisega..

3.8 Usaldusteenuse osutajad

Usaldusteenuse osutaja ehk usaldusteenuse tarnija (ingl k trust service provider — TSP) on (Eesti elD
Okosiisteemis) eelkbige organisatsioon, mis haldab ja talletab elD 06koslisteemiga seotud
isikusertifikaate. Samuti loetakse usaldusteenuseks nditeks ajatempliteenust. Eestis on mitmed
teenused jagatud vastutava tootleja (enamasti PPA) ja volitatud to6tleja vahel. Vahetu teenuse tarnija
neil juhtudel on volitatud to6tleja. Jargmised kaks alajaotist kasitlevad Eesti usaldusnimekirjas olevaid
(SK 1D Solutions AS) ja sinna lahitulevikus lisanduvaid (Zetes Estonia OU) elD &kosiisteemi kontekstis
olulisi usaldusteenuste osutajaid.
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3.8.1 SKID Solutions AS

Eestis on pikka aega olnud vaid liks ettevote, mille pShitegevus on usaldusteenused — SK ID Solutions
AS (varasema nimega AS Sertifitseerimiskeskus). Kdigi kdibivate elD-vahendite (ID-kaardi, mobiil-ID ja
Smart-ID) sertifikaate teenindab sama firma.

AS Sertifitseerimiskeskus asutati pankade ja telekomifirmade poolt 12.14.2001, kui siseminister ja ASi
Sertifitseerimiskeskus juhataja allkirjastasid lepingu, mille kohaselt hakkas Sertifitseerimiskeskus
osutama siseministeeriumile digitaalallkirja seadusega kooskdlalist sertifitseerimisteenust.

SK ID Solutions osutab Eesti elD dkoslisteemile jargmisi teenuseid:
o kvalifitseeritud allkirja andmise sertifikaatide valjastusteenus;
« autentimissertifikaatide valjastusteenus;
« elektrooniline ajatempliteenus;
« teeb ID-kaardiga seotud sertifikaatide registri kattesaadavaks LDAP-teenuse kaudu;
« vastab elektroonilistele paringutele sertifikaatide kehtivuse osas (OCSP / CRL);
« vajaduse korral peatab sertifikaadid v6i tunnistab need kehtetuks.

Lisaks on SK ID Solutions elD-vahendi Smart-ID omanik, arendaja, vdljaandja ja teenuse osutaja. SK ID
Solutions valjastab ka e-templi sertifikaate firmadele ja asutustele. Samuti haldab SK ID Solutions
mobiil-ID skeemi. SK ID Solutions liigitub elutdhtsa teenuse osutajaks (HoS § 36 Ig (1) p 8).

3.8.2 Zetes Estonia OU

Zetes Estonia OU lisandub Eesti usaldusnimekirja kvalifitseeritud usaldusteenuse osutajana ning
tagab alates 2025. aasta [|Gpust védlja antavate uute ID-kaartide (kui isikutunnistuste),
elamisloakaartide, e-residendi digitaalse isikutunnistuse ja diplomaatilise isikutunnistuse puhul
kvalifitseeritud sertifitseerimisteenuse, hdlmates ka kvalifitseeritud sertifikaatide valjastamist.

3.9 Okosiisteemi muud osalised

3.9.1 Vahendite tootjad ja personaliseerijad

Vahendite tootjad valmistavad vahendite toorikud (nditeks, ID-kaardi, SIM-kaardi), mis hiljem
personaliseeritakse. ID-kaardi dokumendi personaliseerimises osalevad Eestis hetkel jargmised
ettevotted: IDEMIA, Thales, Hansab ja HID. ID-kaart tlilipi dokumentide esimeste versioonide
valmistajaks ja personaliseerijaks oli TRUB (hiljem Gemalto), mis tegutses Eesti elD turul kuni aastani
2020. Mobiil-ID SIM-kaarte personaliseerib valjastaja (konkreetne sideettevdte). Smart-ID kui
virtuaalne vahend spetsiaalset valmendamist ega personaliseerimist ei vaja, see toimub Smart-ID
konto registreerimise kaigus.

3.9.2 Vahendite viljastajad

elD-vahendi viljastamine tdhendab vahendi katteandmist kasutajale. ID-kaartide véljastamine
toimub PPA teenindustes vGi Eesti valisesindustes. PPA on viimastel aastatel pilddnud vdhendada
oma teeninduspunktide koormust, mistottu on sdlmitud haldusleping ID-kaardi (kui isikutunnistuse)
ja elamisloakaardi véljastamiseks kolmanda osapoole ehk valise teenuseosutaja vahendusel. Hetkel
on valjastamiseks s6lmitud haldusleping Hansabiga, mida tehakse poekett Selveri teeninduste kaudu
[61]. Ajalooliselt on teatud elD-vahendeid valjastatud ka suuremate pankade teenindusletist.
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Mobiil-ID  valjastajaks on sideettevotted. Kuivord SIM-kaart on seotud konkreetse
mobiilsideoperaatoriga, siis valjastab iga firma vaid omaenda SIM-kaarte. Hetkel on Eestis kolm
sidefirmat, mis valjastavad digitaalset isikutunnistust mobiil-ID:

o Telia Eesti AS

o Elisa Eesti AS

o Tele2 Eesti AS

Smart-ID puhul kasutajale midagi spetsiaalselt (flilisilist) Gle ei anta (nagu nt ID-kaarti voi SIM kaarti).
Valjastamine on osa Smart-ID konto registreerimisest. Konto registreerimist saab teha SK ID Solutions
pakutavate digitaalsete kanalite kaudu voi kohapeal partnerite juures (valitud pankade kontorid).

3.9.3 Kasutaja

Eesti elD 6koslisteemi turvaline toimimine on voimalik Gksnes turvateadliku kasutaja puhul kes:

« eianna oma elD-vahendit kellelegi edasi ega jata seda jarelevalveta;

« elD-vahendi varguse voi kadumise korral helistab SK ID Solutions abitelefonile ja peatab
sertifikaadid;

« vastavalt vahendi sertifikaatide kasutustingimustele hoiab vahendi PIN-koodid salajas;

« vastutab oma arvuti vdi nutiseadme jatkuva turvalisuse eest ning paigaldab sinna saadaolevad
turvapaigad;

o valdib riskikaitumist kiiberruumis;

« on teadlik petuskeemidest ega allu neile;

o kiiberintsidendi toimumisel annab sellest kohe teada vahendi vdljaandjale, RIA intsidentide
kasitlemise osakonnale CERT-EE ning kahju tekkides ka politseile.

Tabel C.1 nimetab kolm kasutajale esitatavat nduet: R-U-01, R-U-02 ja R-U-03.

Kasutajat abistavaid abitekstid on leitavad veebisaidil id.ee vdi elD-vahendi omaniku veebisaidil. RIA
anallusi- ja ennetusosakond organiseerib pidevalt elanikkonna teavituskampaaniaid kiiberohtude
suhtes.

3.9.4 E-teenuste osutajad

Okosiisteemi osalised on ka need riigiasutused ja eraettevdtted, kes kasutavad elD-vahendite
vBimalusi oma infoslisteemide kasutajate autentimiseks ja digiallkirjade loomiseks. Neid nimetatakse
ka tuginevateks isikutest (ingl relying party (RP)). On tdhelepanuvaarne, et Eestis on selliseid e-
teenuste osutajaid palju ning nad toetavad tavaparaselt kdiki 6koslisteemis leiduvaid elD-vahendeid.
See tdahendab, et e-teenuste osutajate vajadusi on dkoslisteemi arendamisel ja kujundamisel hasti
arvesse voetud ning seda tuleb teha ka tulevikus.
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4 Eesti elD okoslisteemi teenused

Selles jaotises kasitleme Eesti elD 6koslisteemi teenuseid. On oluline mdista, et jargnevalt kasitleme
Uksnes e-identiteeti ennast puudutavaid teenuseid ning jatame taielikult vaatluse alt vilja
e-Uhiskonna teenused (pangandus, e-tervis, e-haridus, e-valitsemine jne), mille turvalist kasutamist
elD vdimaldab.

Eestis puudub igasugune vajadus loetleda sisuteenuseid, mida elD vdimaldab; ka puudub Eestis
sadraste loetelu voi register. Selline Iahenemine on unikaalne vdrreldes teiste riikidega, kus e-teenuse
sisseseadmiseks kohati vajatakse mingit luba voi kusagile registrisse kandmist. Eestis on lavendiks
tehniliste normide taitmine ja korrektne liidestumine.

Jaotis selgitab, millised on I6ppkasutaja toimingud (tinglikult -teenused) elD 6koslisteemis ning kuidas
need suhestuvad elD tehniliste ning normikohaselt korraldatud universaalteenustega. Sellisena
konstrueerib jaotis piisavalt detailse pinna ja mdistesiisteemi integratsiooni kdsitlemiseks jaotises 5.

ENISA avaldatud elD standardite anallilis [12] esitab elD 6koslisteemi teenuste liigituse, mida siin
vOimaluste piires jargime. Eesti traditsioonist erineva kasitluse téttu ENISA DIS dokumendis on
moningaid teenuseid voimalik liigitada mitmeti.

Eesti elD 6koslisteemi voimaldatavad teenused jagunevad kaheks:
« pohiteenused (jaotis 4.1), mis hélmavad:
(4.1.1) I6ppkasutaja elementaartoiminguid (autentimine, digiallkirja andmine jne);
(4.1.2) liidestatud ja tootestatud universaalteenuseid (TSL, PKI/LDAP, sertifikaadi
kehtivusinfo teenus), millega |0ppkasutaja tarkvara suhtleb;
(4.1.3) koosvoimeteenuseid (TARA, SSO, eeid, jne);
» tugiteenused (4.2) — naiteks ajatempliteenus.

Taiendame terminoloogiat veel liigitusega ,,abitoimingud” (28).

4.1 Pohiteenused

Eesti elD 6kosiisteemi pohiteenused on liigiti jargmised:
« |Bppkasutaja elementaartoimingud (autentimine ja digiallkirja andmine);
« liidestatud ja tootestatud universaalteenused (TSL, PKI/LDAP, sertifikaadi kehtivusinfo teenus);
o koosvoimeteenus (identiteedimaaklerlus, elDAS Node, TARA, eeid, SSO);

4.1.1 Loppkasutajateenus

Loppkasutaja elementaartoiminguid (kasutusjuhud), mida Ghtlasi saab kdsitleda vaartusteenustena,
on jargmised.

1. Autentimine (authenticate) — tllpiliselt toimub sisselogimine mingisse e-teenusesse.

2. Digiallkirja andmine (sign) — toimub podhiliselt kas kasutaja arvutis vdi kasutaja
mobiiliseadmes. Samuti voib digiallkirja andmine toimuda naiteks
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dokumendihalduskeskkonnas voi teenusepakkuja keskkonnas, kes valmistab ette
allkirjastatava konteineri ning lisab sinna kasutaja elD-vahendi poolt tagastatud allkirja.
Allkirja valideerimine (kehtivuse kontrollimine) — ENISA DIS kasitleb seda toimingut tagavat
tugiteenust, kuid ei osuta kasutusjuhule. Lisaks digiallkirja tehnilistele aspektidele on
digiallkirja puhul veel juriidilised aspektid, et mida allkirja olemasolu konkreetses situatsioonis
Uldse tahendab.

Allkirja liletembeldamine — ENISA DIS kasitleb seda tagava tugiteenuse sdilitusteenusena.
Eestis see teenus puudub, kuid Gletembeldamist sooritas naiteks vallasrakendus TERAS,
Kriipteerimine/dekriipteerimine (encrypt/decrypt) — toimub lauaarvuti tarkvaraga DigiDoc4
vOi mobiilirakendusega RIA DigiDoc ning kasutades ID-kaarti (varsti lisandub ka mobiil-ID ja
Smart-ID tugi). Nende rakendustega saab luua ning avada CDOC-kriiptokonteinereid ning
sedaviisi edastada konfidentsiaalseid faile saatjalt vastuvétjale. Vastuvotja identiteet
maaratakse naiteks ID-kaardil oleva autentimise votmepaari avaliku vétmega voi vastuvotja
isikukoodiga. Eestis on elD-vahenditega seotud kriiptokonteinerite kasutamine tavaparane
ning levinud, kuid mujal maailmas on elD 6koslsteemi kriipteerimise ja dekriipteerimise
teenuse lisamine haruldasem ning ENISA DIS sellist teenust ei kirjelda.

Sertifikaatide peatamine ja kehtetuks tunnistamine (nditeks seadme varguse voi valdusest
valjumise puhuks) — Eestis on hetkel tehniliselt voimalik teatud vahenditega (naiteks ID-kaart)
seotud sertifikaatide peatamine ja seejarel taasaktiveerimine, kuid turvakaalutlustel voidakse
vOtta ka suund, et padrast kasutuselevGetud kehtivate sertifikaatide peatamist neid enam
uuesti aktiveerida ei saa.

Kasitleme teenuse/toiminguna ka mdne seadme/vahendi puhul kohustuslikku aktiveerimist.
Tehniline tugi — pakutakse eelistatult telefonitsi ja e-maili kaudu.

Kasutus kliendikaardina on darmiselt Eesti-spetsiifiline kasutus [75]. Sel otstarbel loetakse
kaardilt mitte sertifikaate, vaid isikufaili.

Kasutus elektroonilisel haaletamisel. On paradigma kisimus, kas kasitleda sellist kasutusviisi
eraldi, eemal tavalisest autentimisest ja digiallkirja andmisest. Soovitame seda teha, kuivord
elektrooniline haaletamine toimub tadiesti teistsuguse klienditarkvaraga ning toimingul on
demokraatia seisukohast fundamentaalsem tahendus kui igapdevasel kasutusel.

. Okosiisteemi  teenindava tarkvara uuendamine (kaardilugeja draiverid, DigiDoc,

brauseripluginad)

Liidestatud ja tootestatud universaalteenus

Universaalteenused on véaga kitsad, Ghtainukest funktsiooni pakkuvad teenused, millele tuginevad
kasutajatoimingud. Universaalteenustega ihendumine toimub konkreetses tarkvaras ning need on
eelduseks kasutajatoimingute labiviimisele.

Universaalteenused on jargmised:

TSLide ehk usaldusnimekirjade haldamine ja avaldamine. Naiteks on olemas Eesti
usaldusteenuste nimekiri (https://sr.riik.ee/et/usaldusteenus/) ning ELi usaldusnimekirjad
(https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls);

LDAP-teenus sertifikaatide otsinguks. Seda teenust kasutatakse naiteks CDOC-konteinerite
loomisel, et kuvada kasutajale inimeste nimed, kes saavad oma elD-vahenditega konteinereid
lahti kriipteerida;

8 TeRa ei uuendanud konteineris olevat allkirja, vaid allkirjastas kogu konteineri uuesti.
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« Sertifikaadi kehtivuse kontrolli teenus, mis esineb kahel kujul:
OCSP-paringutele vastamine;
(teatud vahendite puhul) tihistusnimekirja (CRL) serveerimine.

4.1.3 Koosvoimeteenus

Koosvoimeteenuseid reguleerib ELi (ihtse digivarava maéarus (Single Digital Gateway Regulation,
SDGR) [76]. Selle artikkel 14 (tleb, et andmeid peaks koguma vaid (iks kord — p6him&te, mis Eestis X-
tee puhul realiseeriti juba 2004. aastal. E-identimise ja usaldusteenuste maarus elDAS naeb ette
kohustuse riikidevaheliseks ristautentimiseks ning kohustab iga riiki sisse seadma nn elDAS-Node’i,
mille kaudu sisselogimisel toimub automaatne infovahetus.

Eestis on saadaval jargmised ristautentimiskeskkonnad:
o elDAS-Node:
Eesti residendist autentija tuvastamiseks ELi portaalidele;
ELi riigi (Uksikutel juhtudel ka ELi-vadlise riigi) residendist autentija tuvastamine Eesti
portaalides;
kaks eelnevat loetletud funktsiooni on realiseeritud TARA vahendusel;
« TARA/GovSSO - sisselogimiskiht vahendite ja teenuste vahel. Teenused saavad TARA ja
GovSSO teenust kasutada vastavalt protokollile OpenlID Connect [77];
« erasektori lahendused — teised erasektori poolt arendatud lahendused, nagu eeid, elD Easy,
Dokobit, jms.

4.2 Tugiteenused

ENISA DISi (vt jaotis 2.1) mdistes tugiteenusteks loetakse jargnevaid teenuseid.

o Ajatempliteenus. Ajatempel kinnitab, et miski (tdend, digiallkiri) oli loodud enne teatud
ajahetke.

« Digiallkirja valideerimise teenus. Eestis taidab allkirjade tehnilise valideerimise tGlesannet RIA
pakutav valideerimisteenus SiVa. elDASi maaruse keskse e-allkirja valideerimisteenuse moiste
on siiski laiem ning SiVa pole EU usaldusnimekirjas kajastatud kvalifitseeritud (ega ka
kvalifitseerimata) e-allkirja valideerimisteenus.

« Sdilitusteenus. Voimaldab tagada allkirja kehtivust (naiteks pika kehtivusajaga laenulepingul)
ka siis, kui mone kriiptograafilise primitiivi (I6plik kriptograafiliste algoritmide kogum mingiks
otstarbeks, nagu rasialgoritm vG&i signeerimisfunktsioon) turvalisus on vahenenud vGi
signeerimisel kasutatud votmepaari kunagist kehtivust ei ole praegu véimalik enam selgelt
tuvastada. Eestis sdilitusteenus seni puudub. Eestis kasutusel olnud allkirjade
Uletembeldamislahendust (TeRa) tuleb kasitleda kas rakenduse voi (ihekordse toimingu
votmes, kuna see toimis ilma keskse teenuse olemasoluta.

« Digiallkirja loomise teenus. Digiallkirja loomiseks on mitmeid variante, kuid juhtudel, kus
digiallkirja andmist pakutakse internetis, on otstarbekas konteiner vormindada otse serveris.
Véimalikud on erinevad manipulatsioonid konteineriga — atribuutide lisamine ja
vormindamine — enne kui kasutaja dokumendi |16plikult allkirjastab (vt joonis 6).
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4.3 Abitoimingud

Kasutusel on ka mitmed abitoimingud, mida ei saa pidada otseselt kasutaja tahtlikeks/teadlikeks
tegevusteks, kuid mis on kvaliteetse tulemuse saamiseks vajalikud.

Nendeks abitoiminguteks on:
e LoTLija TSLi hankimine DigiDoci tarkvara kaivitamisel,
« sertifikaadiahela kontroll,
« tarkvarakonfiguratsiooni haldus — juhul kui kasutajatarkvara on vananenud, sunnitakse
kasutajat seda uuendama,
o allalaadimiskoormuse ajaline hajutamine standardtarkvara jargmise versiooni hankimisel.

Neis kontekstides suhtleb DigiDoci rakendus kasutaja eest universaalteenuste ja toetavate
serveritega.
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5 E-identiteedi kasutusjuhud ja integratsioon

Elektroonilise identiteedi kaks olulisimat vaartusteenust on autentimine ja digiallkirja andmine.
Selles jaotises tutvustame olulisemate kasutusjuhtude sisulist kiilge ning vaatleme, kuidas on
korraldatud nende integratsioon Eesti elD Okoslisteemi toimimist tagavate tagateenustega. Jaotis
kirjeldab I6ppkasutaja toimingute (kasutusjuhtude) praktilist integratsiooni Eesti elD 6koslsteemiga.
Kdige mahukamad néited kasitlevad digiallkirjade andmist ja loodud allkirjade valideerimist, kuivord
esitatud nouete ja tdidetavate tehniliste normide vaatepunktist on see keerulisim kasutusjuht.

elD-teenuste realiseerimiseks on RIA koos partneritega loonud elD-tarkvara standardkomplekti nii
serveri poolele kui ka kasutaja poolele. elD-tarkvara (ldist arhitektuuri kirjeldab allikas [78].

5.1 Autentimine

Autentimine tdhendab kasutaja isikusamasuse (vdidetava identiteedi) tGestamist kas slsteemis
endas v8i mdne valise slisteemi kaasabil.

Eestis on infoslisteemide puhul tavaks kasutada mdnele elD-vahendile tuginevat lahendust. e-
identimise skeeme on Eestis hetkel kolm: ID-kaart, mobiil-ID ja Smart-ID. ID-kaart ja mobiil-ID
kuuluvad kategooriasse ,teavitatud” (notified)®. Smart-ID pole ,teavitatud“, aga on siseriiklikuks
kasutamiseks ,hinnatud”, mis tdhendab, et on RIA poolt kokku kutsutud ekspertriihm leidis, et eIDAS
maaruses kirjeldatud metoodika pdhjal vastab Eesti isikukoodiga isikutele valjastatud Smart-ID
elektroonilise isikutuvastuse tasemele ,korge” [84].

Isikusamasuse tehniline kontroll veebitehnoloogiate raames seisneb toimingus, kus kasutajal tuleb
elD-vahendis asuva privaatvotmega allkirjastada serveri poolt edastatud seansiga seotud andmed
(sealhulgas ka juhuslikult genereeritud nonss!®) ning tagastada signatuur ning autentimissertifikaat.
Seejarel kontrollib server naiteks OCSP-teenuse kaudu, kas sertifikaat on kehtiv ning kas selle on
valjastanud usaldatud sertifitseerimisasutus. Seejarel kasutab server sertifikaadis olevat avalikku votit
ja kontrollib, kas talle esitatud kriiptograafiline signatuur on kehtiv ning kas see loodi serveri poolt
edastatud andmetele. Kui kdik kontrollid on edukad, siis saab jareldada, et seansis osaleval kasutajal
on kontroll oma elD-vahendi (ile ning sertifikaadis esitatud kasutaja identiteet on tuvastatud. Sellise
autentimislahenduse puhul véib ka Oelda, et tegemist on infosiisteemi suhtes valise
autentimisvektoriga.

Autentimisnormatiiv ([1], jaotis 5 p 1) esitab avaliku sektori infoslisteemidele kaks p&hilist nduet.
Kbigepealt ei tohiks autentimismoodulit iseseisvalt ehitada, vaid sel otstarbel tuleks kasutada RIA
teeke. Lisaks peaks autentimismoodul olema infoslisteemist eraldatud. See on suur erinevus
vorreldes slisteemidega, mis elD vdimalusi ei kasuta, kuivord neil jadb Ule pidada lokaalselt arvet
isikute, nende identiteetide ja elD-vahendite voi kasutajanimede ja paroolide (mandaadid, ingl k
credentials) tle, mis tGstab siisteemi keerukust.

® Tegemist on elDASi terminitega — nimetatud skeemid on teavitatud Euroopa Komisjonile. e-identimise skeemide ja teavitamise nduete kohta saab
lahemalt lugeda elDAS méaaruse jaost 2.
10 Jksainus kord kasutatav arv, enamasti juhuslik v&i pseudojuhuslik.
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Autentimine saab toimuda kas otse e-teenust pakkuvasse infoslisteemi v6i muude vahendavate
sisteemide toetusel, nagu autentimisteenused (TARA, GovSSO). E-teenuse osutaja nimetamiseks
kasutatakse tihti lihendit RP (relying party) ehk tuginev isik.

PShjalikult  kasitletakse  autentimistoimingute detaile analtdsi  ,SPOF2.1.  Autentimis-
protokollistikud“ [77] jaotises 3.

5.2 Digiallkirja andmine

Eestis on enamjaolt kasutusel elDASis defineeritud kvalifitseeritud e-allkiri, mis on Eestis vordsustatud
EUTSi kaudu terminiga , digiallkiri“. Samas uldisemalt, e-allkirja andmine, tdhendab elDASi kohaselt
Ukskoik missugusel elDASis loetletud tasemel elektroonilise allkirja andmist.

E-allkirja andmine kui tegevus on autentimisest keerukam, see on tingitud teostusdetailide ja naiteks
andmeformaatide rohkusest. Ko&igepealt maaratleb elDAS e-allkirjade usaldustasemed (QES,
AdES/QC, AdES, muu, vt lisa A.2) ning tehnilised standardid kirjeldavad e-allkirjade erinevad
parameetreid. Arvestada tuleb jargmiste elementidega:

allkirjavormingud (XAdES, CAdES, PAdES, vt lisa B.3)

allkirjastamisel kasutatava sertifikaadi tase (kvalifitseeritud, muu)

konteineri tulibid (AsiC-S, ASiC-E, PDF, ilma konteinerita)

toestusvaartuse profiilid (Basic, Timestamped, Long-Term, Long-Term Archival)

Lisaks rahvusvaheliselt kasutatavatele standarditele vdivad riigis leiduda ka kohalikud lahendused.
Eesti puhul on olnud nendeks eelkdige allkirjavormingud ddoc ja bdoc. Nildseks saab nendes
vormingutes allkirju vaid valideerida, juurde luua nendes vormingutes allkirju enam ei saa, vt [79].

Oiguslikel pdhjustel eristatakse fiiiisilistele ja juriidilistele isikutele viljastatud sertifikaate. Kuigi need
voivad tehniliselt olla vdga sarnased, nimetatakse juriidilise isiku antud e-allkirja ELis ,, e-templiks” (e-
Seal).

Joonis 3 koondab e-allkirjadesse puutuvad erinevad elemendid graafiliselt, osutades, missugused
valikud voivad igas kategoorias ette tulla.
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Joonls 3. E-allkirjade olulisimad elemendid

Veel Uks oluline kategooria on allkirja tdestusvaartuse profiil. Joonis 4 kujutab baasallkirja (Basic
Signature), mille eeliseks on lihtsus ja puuduseks on ajatempli kaitsmatus (ehk ei ole véimalik kindlaks
teha allkirja andmise aega).

Baasallkiri

Allkirjastatav Allkirjastatud atribuudid

dokument véi Allkiria | iAlikirjastamata
1 ; . 1

selle rasi Allkirjastav sertifikaat vaartus |, afribuudid ,
! [

I e e e === I

Joonis 4. Baasallkiri!

Joonis 5 kujutab pikaajalise tdestusvdartusega allkirja. Esimene ajatempel on signatuuriajatempel.
Uksteisele jargnevad punktiirjoontega tahistatud alad méargivad allkirja keerukuse tdusu (tasemed:
Basic (B), timestamped (T), long time (LT), long time archival (LTA)). Taisulatuses kujutab joonis endast
LTA allkirja, mis on tasemel LTA veel kord Ulle tembeldatud — vajadus selleks vdib tekkida naiteks
kriiptoprimitiivi turvalisuse vihenemise t&ttu. Uletembeldamise vajadus v&ib allkirja pikaajalise

11 Standardist ETSI EN 319 102-1 [35].
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sailitamise viltel tekkida korduvalt. Uletembeldamise praktilist kiilge me ei vaatle, kuivdrd see pole
Eesti elD 6koslisteemi teenusena korraldatud.

Allkiri, mis tagab pikaajalise téestusvaartuse ja tdendusmaterjali tervikluse

Allkirjastamata atribuudid

_____ [ T B |
Kehtivusinfo jal h |

|
I taielik I, | Taiendav ',

! I
|
|
I " Taiendav N
Al\kmastatay Allkirjastatud atribuudid Allkirja | te?f . : | sertifikaat ' | thendus. : :ﬁ;fnld:‘| thendus. :J;tl;::;lnldsl
dokument voi VvEartus IEMPEL 1 allkira kui ka \+ | materjal | (ajatemp ): materjal | [2/3€MP
selle rasi Allkinastav sertifikaat : : ‘ajatempli kohta, : | : |
T F R [ |

Joonis 5. Allkirja keerukuse ja tdestusvaartuse jarkjarguline tdus®?

5.2.1 Digiallkirja loomine

Standardist EN 319 102-1 [35] parit joonis 6 kirjeldab allkirja loomise protseduuri. Jooniselt ndhtub,
et vahendi valdaja sekkumist vajatakse alles allkirja loomise viimases jargus. See annab vdimaluse
allkirjakonteineri eelnevaks ettevalmistamiseks. Juhul kui allkirjastatakse teenuses (naiteks
transaktsiooni), siis on loomulik, et konteiner valmistatakse ette serveris.

12 Standardist ETSI EN 319 102-1.
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Allkirjastatava
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1
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s ™ 1 ;
Legend: | ~
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b A 1 -
1
I Konteineri ja selle tulevase sisu ettevalmistamine
! i .
.. 1
: Allkirja loomine Allkirja ,
| vastava vaartus I
I seadme poolt :
| [ —
L .
) : Allkirjastatud
| S3CD (rQ3CD, ID-kaart, m-1D, Smari-ID} : > andmeobjekd
““““““““““““““““ - koostur
Allkirjastaja >
.autentimine” Muud allkirjastamata «— T3, OCSP
(PIN-kood) atribuudid ja teave «— Kehtivuskinnitus (BDOCI jaoks)
(K) [\
Allkirjastava .
sertifikaadi :#'E'gifg‘;ﬂ
kehtivusandmed !
)

Joonis 6. Allkirja moodustamine’?

Eesti riiklikud allkirjade loomise tooriistad (DigiDoc4, RIA DigiDoci mobiilirakendus, teegid digidoc4j
ja libdigidocpp ning teenus SiGa) loovad tana sellise struktuuriga digiallkirju (digiallkirju, ehk elDAS
tdhenduses kvalifitseeritud tasemega e-allkirju), nagu kujutab joonis 7. Rohelise varviga on tahistatud
parameetrite vaartused, mis on loodud digiallkirjal. Vajaduse korral on véimalik valideerida vanemas
vormingus (nt BDOC) allkirju, mida vajatakse parandvara siisteemide kdigushoidmiseks, kuid juurde

luua selles vormingus allkirju enam ei saa.

13 Umber to6tatud standardist EN 319 102-1.
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Sertifikaadi & | Sertifikaadi £ | sertifikaadi
kasutaja valdaja -
residentsus
Eesti
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elDAS
(EE):
- XAdES ASIC-E
- Bdoc
Digiallkirja Konteineri :I/';)grsttljuss(e—
vorming ‘ tuup :
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Joonis 7. Ee;tis loodavate digiallkirjade vaikeparameetrid

Digiallkirjade loomise Uksikasju Eesti eID 6koslisteemis kirjeldab lisa B.2.

5.2.2 Digiallkirja valideerimine

E-allkirja valideerimise nduded tulevad elDASi maarusest [5]. Digiallkirja (ehk kvalifitseeritud e-
allkirja) valideerimise néuded on kehtestatud elDASi maaruse artiklis 32. Taiustatud e-allkiri peab
vastama madruse artiklis 26 toodud tingimustele. E-allkirja (QES v&i AdES/QC tase) andmisel
kasutatud kvalifitseeritud sertifikaat peab vastama elDASi maaruse | lisa tingimustele. See teeb
valideerimisteenuse reeglistiku suhteliselt keerukaks.

E-allkirjade (voi kitsamalt digiallkirjade) valideerimiseks vdib kasutada nii kasutaja arvutis toé6tavat
tarkvara kui ka serveris to6tavaid lahendusi. Raskusi vdib tekitada erinevate signatuuriformaatide ja
usaldustasemete rohkus.

Ideaalmaailmas annavad allkirjade valideerimise kdik viisid sama tulemuse, kuid praktika voib
erineda. Nii ndaiteks vdivad kommertsiaalsed lahendused keskenduda mingile konkreetsele
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segmendile ning eirata kdike sellest valjapoole jaavat. Teise naitena vdib Eesti paritolu teenusel
tekkida soov eirata Eestis vahepopulaarseid PDF-failidele lisatud allkirju, mis on vaga levinud
tlejadanud maailmas ning mis vdivad sisaldada nii madalama taseme e-allkirju kui ka kvalifitseeritud

e-allkirju.

Eesti olulisimateks valideerimislahendusteks on keskne teenus SiVa ning rakendustega DigiDoc4 ja RIA
DigiDoc kaasnevad vdimalused. Lahknevuste tekkimisel tuleb eelkdige lahtuda SiVa tulemustest,
kuivord SiVa kasitlusala on laiem (hdImates naiteks ka X-tee allkirju), dratuntavate allkirjavormingute
hulk suurem. Muuhulgas kasutavad DigiDoc4 ja RIA DigiDoc osade allkirjavormingute valideerimiseks

SiVa teenust.

Joonis 8 koondab teabe selle kohta, missuguseid allkirjade aspekte on valideerimisteenus SiVa
vOimeline dra tundma.

a4 N

>
S
< ! o S
> 28 &
<& &y &
Sertifikaadi g -~ ) & y _
kasutaja ¢ | Sertifikaadi g Sertifikaadi
: valdaja X tase
residentsus J &
: N & 39
= D S
g Kolmas riik /

elDAS
<puudub> (EE):
(ajatempel) | - XAdES Muu ASIiC-E / B LTA
AL - Bdoc /
“ . eIDAS Konteineri | e
| Uued Vorming (). o vaartuse
| vormingud: - XAdES P profiil
\ -JAdES - CAdES
\ - CBAdES =
Pé&randvara / PAES {20 ASiC-S iy LT
naabrid:
b - ddoc

\ “ - edoc /
\ - adoc /

Joonis 8. SiVa valideerimisvoimalused

Rohelise varviga on margitud aspektid, mida SiVa on viéimeline e-allkirjades tuvastama ja valideerima.
Halli varviga on margitud aspektid, mille tuvastamisega SiVa ndudluse puudumisel tina ei tegele.
AdES/QC taseme allkirjad, mis kehtivad ka Eestis, kuid kuna Eesti ise kasutab enamjaolt QES taseme
allkirju, v&ib juhtuda, et AJES/QC usaldustasemega allkirja valideerimine ei toimi (mis aga on
juriidiline, mitte tehniline sobimatus).
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DigiDoc4 ja RIA DigiDoc rakenduste voimalused allkirjade eri aspektide tuvastamisel on SiVa omast
veidi piiratumad.

5.3 Kriipteerimine

CDOC [80] on nimetus Eesti-spetsiifilisele transpordikriiptograafia ja sailituskriiptograafia
lahendusele, mis vdimaldab mitmele vastuvotjatele edastada saatja poolt kriipteeritud konteinerisse
lisatud faile. Lahendus kasutab &ara juba toimivat elD 6kosilisteemi ning asjaolu, et vastuvdtjate
identiteedihaldus on juba korraldatud, kdigil vastuvétjatel on olemas vastavad elD-vahendid ning elD-
vahenditel asuvaid asiimmeetrilisi kriiptovotmeid saab dra kasutada ka andmete dekriipteerimiseks.

Kripteerimise ja dekriipteerimise funktsioonid on integreeritud lauaarvutis t66tavasse rakendusse
DigiDoc4 vGi mobiiliseadmes tootavasse rakendusse RIA DigiDoc. Sedaviisi on kripteerimise ja
dekripteerimise funktsioon koigile elD 6kosilisteemi kasutajatele kohe kdttesaadav ning nad ei pea
endale lisatarkvara hankima. Konteinerite vastuvdtja ei pea selleks midagi spetsiaalset tegema, et
saatja temale konfidentsiaalseid faile edastama saaks hakata.

Kriptokonteineri failinime laiendiks on *.cdoc véi *.cdoc2. Lisaks avatud lahtekoodiga rakendustele
DigiDoc4d ja RIA DigiDoc on CDOC-konteineritega tootamiseks loodud Java ja C++
programmeerimiskeelte jaoks avatud lahtekoodiga teegid cdoc2-lib (https://github.com/open-
eid/cdoc2-java-ref-impl) ja libcdoc (https://github.com/open-eid/libcdoc)

Lisaks failide edastamisele (ihelt kasutajalt teisele (transpordikriiptograafia) lisatakse CDOC-
lahendusele jargmises versioonis ka failide sdilitamise vdimalus (sdilituskriiptograafia), kasutades
tavalist parooli vdi slimmeetrilist kriptovotit. Transpordikriiptograafia vahenditega kaitstud
konteinereid ei saa pikaajaliselt sailitada, kuna ID-kaardi vahetamisel vdi votmete uuendamisel ei saa
enam vanale ID-kaardile kriipteeritud konteinereid avada.

Tehniliselt kriipteeritakse konteineris olevad failid uue siimmeetrilise vGtmega, mis omakorda
kaitstakse sedaviisi, et seda saab lahti kriipteerida ainult vastuvGtja elD-vahendil oleva
privaatvotmega. Mitme vastuvotja puhul véi mitme elD-vahendi puhul kriipteeritakse simmeetriline
vOti igale vastuvotjale voi igale elD-vahendile eraldi.

Hetkel to6tab CDOC-lahendus ID-kaardi ning kriptopulkadega. CDOC-lahendust arendatakse praegu
edasi, et voimaldada ka mobiil-ID ja Smart-ID vahendite kasutamist. Kuna mobiil-ID ja Smart-ID ei
vOimalda kriptograafiliste votmekehtestusalgoritmide kasutamist, siis tdpselt samasugust
kriiptoskeemi, nagu ID-kaardi puhul, ei ole vGimalik kasutada. Mobiil-ID ja Smart-ID kasutamisel
toimub  kriptokonteineri  kriiptovotme  (vOtmekapsli) edastamine 1dbi  spetsiaalsete
vahendusserverite. Kriiptokonteiner ise edastatakse saatjalt vastuvotjatele kas e-maili voi muu
transpordi vahendusel.

Vahendusservereid saab olema rohkem kui Uks ning neid hakkavad haldama erinevad
organisatsioonid. Edastatud konteineri dekripteerimiseks vajalik votmekapsel jagatakse
matemaatiliselt  sOltumatuteks  osakuteks ning saatja laadib osakud erinevatesse
vahendusserveritesse. Sellisel juhul ei saa riindaja kontrolli alla sattunud Uksik vahendusserver
iseseisvalt konteinerit avada, kuna tal ei ole kdiki votmekapsli osakuid. Konteineri vastuvotja peab
vOtmekapsli kdik osakud vahendusserveritest alla laadima ning kogu kapsli osakutest kombineerima.
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Allalaadimiseks kasutatakse vastuvotja autentimist kas ID-kaardi, mobiil-ID vdi Smart-ID vahenditega.
Seejdrel saab vastuvdtja kriiptokonteineri lahti kriipteerida ning saab juurdepdasu edastatud failidele.

CDOCi funktsioonistikku on lahemalt kirjeldatud allikates [81] ja [82].
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Lisa A. E-identiteedi okostlisteemi normatiivsed raamid

Eesti elD Okosusteemi korralduslik taust moodustub Gigusaktidest (seadustest, maarustest,
rakendusaktidest, direktiividest) ning koostalitlusvimet tagavatest tehnilistest standarditest. Oluline
on mdista, et tehniline standard ei pruugi olla kohustuslik seni, kuni seadus vastavat kohustust ei
satesta. Standardid on kohustuslikud Uksnes ulatuses ja kontekstis, mis on maaratletud mones
konkreetses digusaktis. Kohati on vastavus teatud standarditega siiski ka vaike-eelduseks.

Joonis A.1 illustreerib Eesti elD dkoslisteemi korralduslikku tausta. P6hinduded nii autentimisele ja
digiallkirjastamisele on sitestatud elDASi maaruses [5]. Uhtlasi kohustavad elDASi rakendusaktid (vt
lisa B) juhinduma Okosiisteemi llesehituses ja tehniliste vahendite valimisel teatud standarditest.

elD okosusteemi korraldus

VAR

Seadused, Tehnilised standardid . | N
masgrused, ja normid Tesakgtearhud i S':H‘gg ﬁ_lllk
direktiivid {vabatahtlikud)
A L
— 150 —> : v :
Sertifitseerimis-| |
N ? polittika ;
Ly U —» (CP) |
i —»  NIS B S
—» KITS = ' —*  ETsl Sertifitseerimis-
ECB ; poliitika
— CEMN/ .
—> Hos PSD2 | /CENELEC | * Juhised (CP)
) o skeemidest
_}‘EUTS " T ElDf"".S I-+++++++++++++++++++++++++tea'\fita|‘ﬂisel‘{5
E-ITSi l v
maarus Kohustus
elDASe . rgkendada 3, Standardid
» ITDS rakendusmadrusad teatud

standardeid

Joonis A.1. Eesti elD 6kosiisteemi korraldus

A.1. Isikut toendavate dokumentide seadus

Isikut téendavate dokumentide seadus (ITDS) [3] esitab loetelu isikut tdendavate dokumentide
seaduse alusel valjaantavatest dokumentidest. Tabel A.1 kajastab vastavust nimetatud loetelus
olevate isikut tdendavat dokumentide, nende flilsiliste kandjate ja véimaliku elektroonilise sisu vahel.
Kuigi Smart-ID ei ole isikut téendavate dokumentide seaduses loetletud dokument, on Smart-ID
vordluse eesmargil tabelisse siiski lisatud. Tabelist ndhtub, et kolmest Eesti autentimis- ja digiallkirjade
andmise vahendist kaks ei ole fiilsiliste dokumentidega uldse seotud. Pass sisaldab kull kiipi, kuid ei
ole elD-vahend.

Eesti e-identiteedi 6koslisteem 14

38/63



D-16-388

Tabel A.1. ITDS loetletud isikut toendavate dokumendid ja nende fiilsilise ja digitaalse (elD-
vahendina) kasutuse voimalused

elD vahend

ID-kaardid | Muu

. = Kasutav r i iai e -
Isikut toendav D e ﬁ:iig_(ku' Elamisloa- isil:l:Iugl:Jhﬁﬁlig?us E!::fl;i?:gl Diplomaatiiine |  pobiilD
dokument (ITDS § 2) | \anenaina wnnisws) | *® | enkDigiD iskutunnistus | 'SKURIStS

1) Isikutunnistus

Jah
(ID-kaart)
12) Elamisloakaart Jah
1') Digitaalne Jah
isikutunnistus (digi-ID)
. ; Ei - Kiip ei sobi
2) Eesti kodaniku pass 21D jaoks
. . Ei - kiip ei sobi
3) Diplomaatiline pass elD jaoks
- Ei - Kiip ei sobi
5 ) Valismaalase pass 2D jaoks

6) Ajutine reisidokument Ei - Kiipi pole

7) Pagulase reisidokument Ei - kiipi pole

4) Meremehe teenistusraamat | Ei - kiipi pole

8) Meresdidutunnistus Ei - Kiipi pole

9). 10), 11, 12) | R |

A.2. E-identimise ja usaldusteenuste maarus (elDAS)

elDAS (inglise keeles electronic IDentification, Authentication and Trust Services)!* on Euroopa Liidu
e-identimise ja e-tehingute madrus [5], mis vOeti vastu 23.07.2014. Maéarus loodi, kuivord
liilkmesriigid ei jarginud 1999. aasta direktiivi satteid ega edendanud elektrooniliste allkirjade andmist
ja kaugtuvastamist eeldatud maaral. Kasutati otsekohalduva maaruse vormi, et votta riikidelt suuniste
eiramise vOimalus. 11. aprillil 2024 vdeti vastu oluliselt uuendatud ja taiustatud elDASi maarus (nn
elDAS 2.0).

elDAS defineerib elektroonilise allkirja neli taset:
« muud elektroonilised allkirjad (nt sellised, mida mdned erafirmad®® kasutavad lepingutele
elektrooniliste allkirjade lisamiseks tahvelarvutite ekraanil)
» taiustatud elektrooniline allkiri (AdES)

14 Kohati esineb liihend ka punktiga: elD.AS: electronic IDentification, Authentication and trust Services.
5 Telia, kullerifirmad (nt DPD).
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« elektroonilise allkirja kvalifitseeritud sertifikaadil pdhinev tdiustatud elektrooniline allkiri
(AdES/QQ)
o kvalifitseeritud elektrooniline allkiri (QES) — kdrgeim tase
Joonis A.2 esitab e-allkirja tasemete kihtmudeli. Nii eIDAS [5] kui EUTS [6] vGrdsustavad QES-taseme
allkirja omakaelise allkirjaga. Digiallkirjaks tohib nimetada vaid kdige ilemist, QES-taset, muul juhul
on tegemist elektroonilise allkirjaga.

Autentimise kontekstis defineerib eIDAS kolm kindlustaset® (LoA — level of assurance®’):

o madal (ISO/IEC 29115 LoA 2),

« markimisvaarne!® (ISO/IEC 29115 LoA 3) ja

« kdrge (ISO/IEC 29115 LoA 4).
Lahenduste osas, mis (ihelegi neist kolmest tasemest ei vasta, kasutatakse nimetust ,,maaratlemata”
(sh 1SO 29115 LoA 1). Uhe 2022. aasta uurimuse kohaselt [15] on Euroopas kokku teavitatud 40
skeemist: 25 skeemi toetasid taset LoA High, 20 skeemi taset LoA Substantial ning 12 skeemi taset
LoA Low. ENISA DIS [12] suhtestab autentimisalased nduded standardiga ISO/IEC 29115.

- N
i -~ B - e \'|
f "/ \“' 1
| ! ""._. 1
c2 2
= =
QES — kvalifitseeritud e-allkiri = @ E =
. =3 = S _
Vordsustatud S5 == £ 5
omakaelise allirjaga g g % = g =
(elDAS, EUTS) c o - o W
= = T o W +=
38 | £3 2=
= 1) = g
< & = § g =
= =
= E E
AdES/QC - tdiustatud e-allkiri, antud
kvalifitseeritud sertifikaadiga
\ AdES - taiustatud allkiri /

\ Elektroonilised allkirjad |
p {e-allkirjad) 4

N 5

e o

Joonis A.2. e-allkirjade usaldustasemete kihtmudel

6 Tolgitud ka sdnasénaliselt kui ,usaldustase”, ,usaldusvaartuse tase” ja ,usalduse tagatistase”.

7 Tuleb arvestada, et eri allikad ja koolkonnad kasutavad seda méaaratlust eri kontekstides. Siinkohal on m&eldud elDASi / ISO 29115 konteksti.

18 Markimisvadrne” (tagasitdlge inglise keelde pigem ,remarkable” kui ,,substantial“) on ebadnnestunud terminivaste, kuivord eesti keeleloogikas
naib see paiknevat kdrgest tasemest kdrgemal ning selline vaste eirab termini iseseletuvuse nduet.
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elDAS paneb olulist rohku e-allkirja andmisele ning kasitleb autentimist piiratumas mahus. elDAS
satestas, et riigid vbivad hakata vastastikku ja piiritileselt Uksteise e-allkirja andmise vahendeid
tunnustama alates 01.07.2016. Samuti satestas elDAS, et riigid peavad hakkama alates
18.09.2018 [16] vastastikku ja piiritileselt tunnustama Uksteise autentimisvahendeid.

Uleminekuperioodil tuli riikidel, sh Eestil [14], seni kdibivad autentimiskeemid s&ltumatult hinnata ja
teavitada (to notify) Euroopa Liidule. Naite skeemi kirjeldusest leiab allikast [14]. Elektroonilisele
allkirjastamisele laheneb elDAS teisiti — labi arvukate nduete ja tehniliste standardite.

Euroopa Liit publitseerib usaldusteenustega seoses nimekirja LoTL — (list of trusted lists) [17], mis
omakorda riigiti viitab usaldusteenuste ja nende staatuste nimekirjale TSL (Trust-service Status List).
Allkirjasertifikaatide puhul veendutakse, et nende valjaandja on selles nimekirjas olemas ja olekus
,kehtiv”. Samad tingimused kehtivad ka ajatempliteenuse osutajale ehk see peab olema nimekirjas ja
olekuga , kehtiv”. Lisaks saab nimekirja alusel teada, kas usaldusteenus on tunnistatud kvalifitseeritud
usaldusteenuseks.

Uheksa elDASi rakendusakti mairatlevad e-allkirja standardid ning usaldusteenuste korralduse.
Ulevaate neist rakendusaktidest leiab lisast B.

A.2.1. E-identimise ja e-tehingute usaldusteenuste seadus

elDASi maaruse satete sujuvamaks inkorporeerimiseks Eesti seadusruumi voeti 2016. a oktoobris
vastu E-identimise ja e-tehingute usaldusteenuste seadus (EUTS) [6]. Seadus kordab elDASi maaruse
satteid, kuid teatud juhtudel ka tapsustab neid. Nii nditeks annab seaduse § 25 digusliku kaitse
varasematele digiallkirjadele ning § 24 samastab senise eestikeelse mdiste , digiallkiri“ elDASI
madruse kvalifitseeritud e-allkirjaga (QES).

A.3. Teenuste turve

Teenuste turvalisust ja jatkusuutlikkust Eestis satestavad hadaolukorra seadus (HoS), kliberturvalisuse
seadus (KUTS) ja lisaks veel ka E-ITSi maarus. HoS defineerib elutdahtsad teenused, KiTS defineerib
olulised teenused. Praktikas vOib osutuda, et tdiendavaks kontekstiks on mingite valiste
infoslisteemide séltuvus usaldusteenusest (e-teenused véivad vajada katkematut autentimisteenust)
ning X-tee (Eesti avaliku sektori andmevahetuskiht), mille kasutamine riiklike andmekogudega (nt
dokumendiregister, rahvastikuregister) Ghendumiseks on usaldusteenuse osutajal valtimatu.

Jargnevad alajaotised selgitavad, millised digusaktid ning kuidas tagavad (e-)teenuste turvalisuse
taseme Eestis.

A.3.1. Hadaolukorra seadus

Hadaolukorra seadus [26] eksisteeris Eestis ka varem, kuid 2017. aastal korrastati seda oluliselt.
Seaduse § 36 esitab elutdhtsate teenuste loetelu, mille hulka kuulub ka ,elektrooniline
isikutuvastamine ja digitaalne allkirjastamine” (Ig 1 p 8). HoS § 2 (5) toob terminoloogiavaliselt sisse
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Lelutdhtsa teenuse osutaja“® mdiste ning esitab sellistele ettevdtetele regulatiivseid ndudeid.
Sealhulgas tuleb elutdahtsa teenuse osutajal koostada teenuse ,,toimepidevuse” riskianaliilis ja plaan.
Uhtlasi tuleb teenus korraldada viisil, mis tagaks selle sdltumatuse vilisriigis asuvatest
infoslisteemidest.

Ettevotlus- ja tehnoloogiaministri maarus ,Elutahtsa teenuse kirjeldus ja toimepidevuse nduded
elektroonilise isikutuvastamise ja digitaalse allkirjastamise tagamisel” (2019) [59] seob elutdhtsa
teenuse moiste otseselt isikutuvastamise ja digitaalallkirjade andmisega.

A.3.2. NIS direktiiv

Euroopa NSukogu ja Parlamendi direktiiv 2016/1148 [27] (nn NIS direktiiv) argitas Eestit mdnevdrra
modifitseerima senist elutdhtsate teenusepakkujate korraldust, mistdottu lisaks HoSile vdib
teenuseandjatele olulisi satteid nild leida veel ka KiTSis.

Hetkel on kdimas protsess NIS direktiivi tdiustamiseks, nn NIS2. Toenaoliselt tuuakse NIS2 direktiivist
tulenevad uuendused Eesti Gigusruumi labi KGTSi (vt lisa A.3.3). Hetkel pole veel teada, kuidas tuuakse
Eesti digusruumi uuendused kisimustes, kus NIS2 tapsustab elDASi maaruse satteid vdi arendab neid
edasi.

A.3.3. Kiiberturvalisuse seadus

NISi nGuete sujuvaks sissetoomiseks Eesti digusruumi voeti 09.05.2018 vastu kliberturvalisuse seadus
[28]. Seega on Eestis hetkel kaks teenuseosutajaid reguleerivat seadust — KUTS ja HoS. KUTS defineerib
olulise ,teenuse osutaja“ ning esitab talle regulatiivseid ndudeid. Digitaalse teenuse osutaja peab
muuhulgas koostama slisteemi riskianallilsi ning haldama ettetulevaid kiberintsidente kehtestatud
korras. KUTS § 7 Ig 5 p 1 viitab infoturbe halduse ndudeid sisaldavale Eesti infoturbestandardile.

A.3.4. Eesti infoturbestandard E-ITS ja E-ITSi maarus

E-ITSi aluseks on Saksa paritolu BSI IT-Grundschutz etalonturbe meetod. E-ITSi koostamisel on
arvestatud vajadusega saavutada vastavus standardi EVS-EN ISO/IEC 27001 nduetega. E-ITS on
kohustuslik Eesti avalikus sektoris tegutsejatele, teatud juhtudel ka avalikke teenuseid andvatele,
vahendavatele vdi majutavatele erafirmadele.

Standardi E-ITS 2023. aasta versiooni on lisatud moodul SYS.EE.2: elD komponendid, mis on riigi- ja
avalikus sektoris taitmiseks kohustuslik. See tdhendab, et vastava vajadusega puutub kokku enamik
integraatoreid.

Ulevaate E-ITSi nduetest saab portaalist eits.ria.ee, portaalis on saadaval ka verifitseerimata tdlge
inglise keelde.

Niinimetatud E-ITSi maarus on kehtestatud Valitsuse maarusega nr 101 [28] 16. detsembril 2022
viitega KUTSi § 7 Ig 5-le ning Vabariigi Valitsuse 9. detsembri 2022. a maaruse nr 121 ,Vorgu- ja
infoslisteemide kiiberturvalisuse nduded” [29] § 3 Ig 1-le.

19 Eesti seadustes (HoS, KUTS) kasutatav termin ,,osutaja” ei ole keeleliselt kdige tapsem.
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Lisa B. E-identiteedi okoslisteemi tehnilised raamid

Sertifikaadid Eesti elD Okoslisteemis vastavad elDASi madruse nouetele (vt lisa B.3.2) ning on
kooskdlas standarditega ISO/IEC 9594-8, ETSI EN 319 411 ning ITU-T X.509.

Sertifikaat sisaldab identiteediomaniku votmepaari avalikku votit, mis on varustatud teatud
kokkulepitud lisaatribuutidega ning allkirjastatud sertifitseerimisteenuse osutaja salajase votmega.

B.1. elD-vahendid ja nende voimalused

Tabel B.1 loetleb ja kirjeldab Eesti elD Okoslisteemis toimivad elD-vahendid. Elementaarteenuseid
kasitleme ENISA DIS (vt jaotis 2.1) ontoloogiale tuginedes.
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ID-kaart (kui Elamisloa Digitaalne E-residendi Diblomaatiline
i isiku- isikutunnistus | digitaalne .. . obiil- mart-
Kategoorla Omadus HlS kaart HLOG ist ClIEE] |S|Eutunn|stus M S tib
tunnistus) (digi-ID)?° isikutunnistus
Okostisteemi Teenuse omanik
osalised ehk dokumendi|PPA PPA PPA PPA VM PPA SK
véljaandja
Vahendi véljastaja | PPA, PPA, oK
valisesindused, | vélisesindused, Vilis- -
- - PPA, L . . " elektrooniliselt;
vélised vélised - P ministeerium Sideettevote U
valisesindused futsiliselt
teenuse- teenuse- (VM) o
osutajad osutajad partnerite juures
Sertifikaadid SK SK SK SK SK SK SK
Tugi SK SK SK SK VM SK SK
Kasutus  kliendi-
V&imalused, kaardina JAH JAH El El El NA NA
omadused,
tingimused, -
funktsioonid E.!<§emplar|de anly 1 1 1 1 M M
liigi kohta (1 enne 2022)
Valjastamise ?!)Z:S:ntltee;’_ Alusidentiteet, Alusidentiteet Taotlus, tausta- | Akrediteeritud Alusidentiteet 1. Alusidentiteet,
eeldused kodanik, elamisluba kontroll diplomaat 2. Muu
QSCD 1SO-7816 1SO-7816 I1SO-7816 1SO-7816 1SO-7816 SIM-kaart Virtuaalne,
GP Javacard GP Javacard GP Javacard GP Javacard GP Javacard koos apletiga | Splitkey
Autentimise
kindlustase /].. ) ) ) ) ) )
digiallkirja high/QES high/QES high/QES high/QES high/QES high/QES high/QES
usaldustase
Isi
siku . foto JAH JAH El El JAH El El
dokumendil
Valimis&iguse
olemasolul saab |JAH JAH JAH El El JAH2 JAH22
e-hadletada
Jatkusuuﬁlll_( e JAH JAH El El JAH El JAH
perspektiivis
Aktiveerimine El El El El El JAH JAH
L&pp-kasutaja
toimingud Autentimine JAH JAH JAH JAH JAH JAH JAH
(teenused, Digiallkiri
igiallkirjade
AErERERR angdminej JAH JAH JAH JAH JAH JAH JAH
toimingud)
Allkirja vali-| _. o ) R ) P
deerimine Ei eelda 6kosuisteemis osalemist. DigiDoc tarkvara, omanduslik teenus Docobit, SiVa jne
Kriipteerimine jargmises jargmises
(cboc) JAH JAH JAH JAH JAH DigiDoc4 DigiDoc4
versioonis versioonis
Sertifikaatide
—_ . PPA PPA PPA PPA VM PPA SK
tuhistamine
Tarkvara
T JAH® JAH® JAHT JAH® JAH® El JAH"

* ID-kaadi (kui isikutunnistuse), elamisloakaardi, digi-ID, e-residendi digitaalse isikutunnistuse puhul
moeldakse tarkvara uuendamise all kaardil oleva rakenduse uuendamist (seda tehakse PPA

20 Alates 01.05.2025 on digi-ID valjaandmine Idpetatud, kuid véljastatud digitaalsed isikutunnistusi saab kasutada kehtivuse I6ppemiseni.
21 E-valimistel on mobiil-ID kasutatav Giksnes kontekstis, kui valimisrakendus kaivitatakse arvutist.
22 E-valimistel on Smart-1D kasutatav Giksnes kontekstis, kui valimisrakendus k&ivitatakse arvutist.
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teeninduspunktis voi hadaolukorras ka kaugmeetodil). Smart-ID puhul mdeldakse tarkvara
uuendamise all nutiapi versiooni uuendamist.

** Koondtabel ei nimeta teenuseosutaja poolset tuge. Koondtabel ei maini ENISA DIS-teenuste hulgas
loetletud sailitusteenust, kuivord Eestis sadrane teenus puudub (teatud ajaperioodil oli kasutusel
digiallkirjade tletembeldamise vallasrakendus TeRa).

Markus: Smart-ID iga isend (instance) on seotud seadmega, mitte isikuga. See langeb kokku elDAS 2.0
ja ENISA DIS kasitlusega.

B.1.1. Standardid ja tootjad

ID-kaardi aluseks on standardne Global Platform [72] tlilipi Java kiipkaart [73], mille elektriline osa on
madratud standardiga ISO/IEC 7810. Standardi viimane teadaolev redaktsioon on 2019. aastast.
Huvitavat taustamaterjali sisaldab standardiseeria ISO 7816.

ICAO ja ELi maaruse ndudel sisaldab isikut tdendava dokumendina kasutatav elektrooniline
isikutunnistus (nt ID-kaart kui isikutunnistus, elamisloakaart) selle kandja biomeetrilisi andmeid (foto,
alates 13.08.2021 ka s6rmejaljed).

B.2. Digiallkirja andmise tehnilised vahendid

Standardsetesse veebiserveritesse ja veebibrauseritesse on transpordikihi turvaprotokolli TLS tugi
juba sisse ehitatud. Huvitava lisavéimalusena saab ID-kaartide puhul kasutada TLS-CCA laiendust,
mille puhul TLS-Uhenduse loomisel kasutatakse kliendi autentimiseks konkreetsel kaardil olevat
autentimisvotit. Sel juhul on TLS-kiht otseselt seotud kasutaja identiteediga. Ldhemalt vt
autentimisprotokollistike anallilisi [77] jaotises 3.2.1. Lisaks saab ID-kaardi puhul kasutada veebis
autentimiseks ja allkirja andmiseks Web elD lahendust.

Kasutaja saab elementaartoiminguid sooritada mitmel erineval viisil, olenevalt sellest, kas ta pruugib
kohalikus rakenduses (DigiDoc4, RIA DigiDoc) vbi mGnes serveriteenuses paiknevat driloogikat. Valiku
olemasolul saab kasutaja talitada oma dranagemise jargi, millist olukorda illustreerib joonis B.1.
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Okostisteemi
unwe rsaalteenused

Kasutaja
elementaartmmlnqud

.................... C JSON | |RIA:Keskne
| : C ! konfirepo

cnoc Kasutajakeskkonna varia ndld

kriipteerimine/ y ETSITS !

dekripteeriming Toimingute sooritamine —)-{ O 119612
lokaalse rakendusega :

{DigiDoc4, RIA DigiDoc)

b )

EUWRIA:TSL
repo

Digiallkirjastamine) | Fcﬁgﬁﬂ SK:-OCSP
s ™y teenus
Toimingu sooritamine
serveriteenuses RIA::Aja-
Allkiria ! (OREC 3151 tempfi
valideerimine b ! vahendaja

RIA::SiVa

REST . | (digiallkirja

valideerimine

Joonis B.1. Kasutaja elementaartoimingute seos 6kosiisteemi universaalteenustega

Joonis B.2 esitab evitusskeemi, mis illustreerib erinevate vahenditega digiallkirja andmist
veebiteenustes. Veebiteenus vdimaldab kasutajal valida, millise vahendiga kolmest (ID-kaart, mobiil-
ID, Smart-ID) ta soovib dokumenti voi transaktsiooni digiallkirjastada. Juhul kui kasutaja valib ID-
kaardi, rakendub ID-kaardi draiver ning dokumendi rasi digiallkirjastamise viimane jark toimub
lokaalselt, kasutaja arvutis.

Juhtudel, kui kasutaja valib digiallkirja andmise teises seadmes paikneva vahendiga, toimub
digiallkirja andmise viimane jark vastavalt kas Smart-ID rakenduses v6i mobiiltelefoni SIM-kaardi abil.
Veebiteenuse server valib suhtlemiseks dige kanali ja protseduuri. Allikas [78] esitab teisegi sarnase,
kuid juba DigiDoc4 keskse evitusskeemi. Okosiisteemi tagateenustega (ihendutakse kdigi
kasutusskeemide puhul.

Normaalseks praktikaks tuleb lugeda, et iga digiallkiri valideeritaks kohe parast loomist (mdne
usaldusvaarse tarkvara vGi teenusega). Sellega tagatakse, et potentsiaalselt vigased digiallkirjad ei
padse kaibesse.
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wexecutionEnvironm...
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REST service
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wexecutionEnvironments
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wexecutionEnvironments
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—

Browser signing g]
medule

Digital signing Ej
software library (e.g.
Libdigidocpp/
DigiDocdj)

aexecutionEnvironm...
Serwver

Time-stamping 8:]

service

wexecutionEnvironm...
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National TSL | =]

aexecutionEnvironm...
Eurcpean Commission
T5L server

Central TSL =

[LOTL}

Joonis B.2. Digiallkirjastamine veebis erinevate vahenditega

B.3.

Tehnilised normid

B.3.1. elDASi rakendusaktid

Uheksa elDASi maaruse [5] rakendusakti mairatlevad e-allkirja standardid ning usaldusteenuste
korralduse. Nii keskendub naiteks maarus 2015/1502 [24] ,,e-identimise” vahendite usaldusvaarsuse
kirjeldamisele (tasemeil madal, markimisvaarne ja korge). Tabel B.2 esitab nimekirja eIDASi maaruse

[5] rakendusaktidest.

Tabel B.2. Ulevaade elDASi miiruse rakendusaktidest

Rakendusakt

Viide

2015/296

Eesti e-identiteedi 6koslisteem

Menetluskord

lilkmesriikidevaheliseks koostooks e-
identimise valdkonnas vastavalt elDASi maaruse [5]
artikli 12 16ikele 7

(18]
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2015/806
2015/1501

2015/1502%

2015/1505

2015/1506

2015/1984

2016/650

ELi kvalifitseeritud usaldusteenuse usaldusmargi
vormingu kirjeldus (pilt ja lubatud kasutusviis)
Koostalitlusvdime raamistik vastavalt elDASi maaruse
[5] artikli 12 16ikele 8

e-identimise vahendite usaldusvaarsuse tasemete
minimaalsed tehnilised kirjeldused ja menetlused
vastavalt elDASi maaruse [5] artikli 8 |16ikele 3
Usaldusnimekirjade (TSL — Trust-service Status List)
tehnilised kirjeldused ja vormingud vastavalt elDASi
maaruse [5] artikli 22 IGikele 5, viide standardile ETSI TS
119612v2.1.1

Taiustatud e-allkirja ja tdiustatud e-templi vormingu
kirjeldus vastavalt eIDASi maaruse [5] artikli 27 16ikele
5 ja artikli 37 16ikele 5

elDASi maaruse [5] artikli 9 16ike 5 kohase teavitamise
asjaolud, vormingud ja kord

QSCD seadmete turvastandarditest

B.3.2. Tehnilised ja korralduslikud standardid
ENISA DIS [12] kasitleb pohjalikult standardeid ja nende rolli eID 6koslisteemis. Joonis B.3 annab

ulevaate peamistest standarditest ja nende uuendustest seisuga okt/nov 2023.

23

Maarus 2022/960 on tabelist vélja jaetud, sest puudutab tiksnes maaruse 2015/1502 tsehhikeelset teksti.
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ETSI & CEN standards supporting eIDAS — overall map =D

Trust services: 119 6xx - .
& TSP Audit J  — ] Trusted list \/
@ lssuing certificates o (Rev) 7 Trust service status lists - Using & interpreting trusted list v
@ Time Stamping J L Validation policy using trusted list
© Signature creation services
@ Signature validation services -/ x19 dxx x19 Sxx [ Trust services for:
© Identity proofing «  (Upd) o TSPs supporting Trust application | @ Registered eDelivery / eMail o (Upd)
@ Open Banking J (Upd) dlglta' 5|gnatures service prowders @ Long term preservation
© Support for NIS 2 (New) L Interop tests
@ S/MIME & (New)
@ Attribute Attestations  (New) . x19 1xx - Formats + Interop test:
© XAdES (XML) (Rev)
@ AdES creation & validation . . @ cAdEs (cvms) J (Rev)
© Part 1: procedures ¢ (Upd)}- Signature Creation 4 © PadEs (PDF) o (Upd)
© Part 2: signature validation report ,/ (Rev) & Validation © ASIC (containers) (Upd)
© JADES JSON) (Upd)
- L © CB-AdES (CBOR) (New)
[ & Signature suites v (upd)
A 419 2xx 119 3xx  —— - Hash
CC Protection Profiles / 7 . i - Asymmetric crypto
@ QSCD - Smart Cards ‘/ Signing Devices Cryptographic suites h - Key generation
@ HSM used as QSCD v N-an - Lifetime
© HSM used by TSP: v (] , . & (New
used by TSPs ‘f L@ Schema for algorithm catalogues (New)
@ Remote QSCD -
emote Q - 119 Oxx 7 @ Standards framework /
General Framework 4 © Common definitions +
-/ Published L © Guides
(Rev)  Recently revised
(Upd)  Update in progress e
(New) New

Joonis B.3. eIDASi maaruse tugistandardid

Standardeid on vdimalik grupeerida vastavalt sellele, mida nad reguleerivad:
o usaldusteenuste korraldust
« e-allkirjade vorminguid, moodustamist ja valideerimist
o e-allkirjade moodustamise vahendeid

Tabel B.3 annab (levaate elDASi madaadrusega [5] kooskolalise elD Okoslisteemi tehnilistest
standarditest. Tuleb arvestada, et juriidiliste protseduuride keerukuse tottu viitab elDASi maaruse
tekst endiselt kehtestamise aegsetele standardiversioonidele, kuigi teatud standardeid on vahepeal
uuendatud ja neist on saadaval uuemad versioonid.

Tabel B.3. Autentimisse, e-allkirja andmisse ja usaldusteenustesse puutuvad tehnilised ja
korralduslikud standardid

Standard Sisu Seosed Viide
rakendus-
aktidega

ISO/IEC 15408 Evaluation Criteria for IT security, osad 1-3: | 2016/650 [32]

ISO/IEC 15408-1:2009, ISO/IEC 15408-2:2008,
ISO/IEC 15408-3:2008 (vt ka 2023.a versioonid)

ISO/IEC 18045:2008 Information technology — Security techniques — | 2016/650 [32]
Methodology for IT security evaluation (vt ka
2023.a. versioonid)

EN 419 211 Protection profiles for secure signature creation 2016/650 [32]
device, osad 1-6

ISO/IEC 29115:2013 Infotehnoloogia. Turbemeetodid. Olemi | 2015/1502 [32]
autentimis-kindluse  karkass (annab aluse
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BSI TR-03110
ITU-T X.520

EN 319 102-1

TS 119 102-2

ETSITS 102 853
ETSITS 119 612
EN 319 122-1

ETSI TS 103 1732
EN 319 132-1

ETSITS 103 171
EN 319 142-1

ETSITS 103 172
EN 319 162-1

ETSITS 103 174

EN 319 401

EN 319 403

EN 319 411-1

EN 319 411-2

EN 319 411-3

EN 319 412-1

rakendusaktile)

elDAS Token Specification

Recommendation regarding certificates: ISO/IEC
9594-6 standard, using ASN.1 syntax

Procedures for Creation and Validation of AdES
Digital Signatures (Part 1: Creation and
Validation)

Electronic Signatures and Infrastructures (ESI);
Procedures for Creation and Validation of

AdES Digital Signatures;

Part 2: Signature Validation Report

Signature validation procedures and policies
Trusted Lists

CAdES digital signatures (Part 1: Building blocks
and CAdES baseline signatures)

CAdES Baseline Profile (vanem versioon)

XAdES digital signatures (Part 1: Building blocks
and XAdES baseline signatures)

(XAdES Baseline Profile) (vanem versioon)

PAdES digital signatures (Part 1: Building blocks
and PAdES baseline signatures)

PAdES Baseline Profile (vanem versioon)
Associated Signature Containers (ASiC) (Part 1:
Building blocks and ASiC baseline containers)
ASiC Baseline Profile (vanem versioon)

General Policy Requirements for Trust Service
Providers

Trust Service Provider Conformity Assessment
(Requirements for conformity assessment bodies
assessing Trust Service Providers)

Policy and security requirements for Trust Service
Providers issuing certificates (Part 1: General
requirements)

Policy and security requirements for Trust Service
Providers  issuing  certificates (Part 2:
Requirements for trust service providers issuing
EU qualified certificates)

Policy and security requirements for Trust Service
Providers issuing certificates (Part 3: Policy
requirements for Certification Authorities issuing
public key certificates)
Certificate Profiles (Part 1:
common data structures)

Overview and

24 Kollase varviga on tihistatud standardite eelmised versioonid, millele eIDAS viitab.
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2015/1505
2015/1506

2015/1506
2015/1506

2015/1506
2015/1506

2015/1506
2015/1506

2015/1506

elDAS §5(1),

§13(2), 8§15

elDAS §24

elDAS §24
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[33]
[34]

[35]

[36]

[37]
[38]
[39]

[40]
[41]

[42]
[43]

[44]
[45]

[46]
[47]
[48]

[49]

[50]

[51]

[52]
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EN 319 412-2

EN 319 412-3

EN 319 412-4

EN 319 412-5
EN 319 421

EN 319 422

Eesti e-identiteedi 6koslisteem

Certificate Profiles (Part 2: Certificate profile for
certificates issued to natural persons)

Certificate Profiles (Part 3: Certificate profile for
certificates issued to legal persons)

Certificate Profiles (Part 4: Certificate profile for
web site certificates)

Certificate Profiles (Part 5: QCStatements)

Policy and Security Requirements for Trust
Service Providers issuing Time-Stamps
Time-stamping protocol and time-stamp token
profiles

elDAS  §24,
§42(2)
elDAS §42(2)
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[53]

[54]

[55]

[56]
[57]

[58]
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Lisa C. Eesti elD 6kosiisteemi pohinouded (vastavustabel)

Tabel C.1 koondab pd&hilised nduded, millega peab tutvuma iga Eesti elD 6koslisteemiga puutumusse
sattuv tootja, viljastaja, teenuse osutaja ja integraator. Lisanduda vdivad spetsiifilised nduded
konkreetsetest tootetingimustest ja lepingutest.

Legend: ndude kategooria nimetus:

G — generic — Eestis geneeriline

L —legal —juriidiline

M — manufacturer — tootja

S —service — teenus

U — user — kasutaja (keda turvakisimustes juhendavad vahendi viljastaja ja RIA)
(R —requirement — nGue)

Tabel C.1. Eesti elD 6kosiisteemi pohinouded

Noue Paritolu voi Noude liihikokkuvote Noude selgitus ja kommentaarid
kohustus-
likkus
R-L-01 elDAS elDAS 1.0 [5] nduded on Vt ka lisad A.2 jaB.3
tdidetud
R-L-02 provisoorne On valmisolek elIDAS 2.0 Oluline juhul, kui teenuse periood
[13] nBuete taitmiseks jatkub kava kohaselt ka elDAS 2.0 [13]
kehtivusajal
R-L-03 Eesti EUTS nduded on tdidetud | EUTS tapsustab elDASi maaruse
Oigusruum moningaid aspekte, sh annab
,digiallkirja“ definitsiooni (§ 24 Ig 1)
R-L-04 Eesti Elutdahtsa teenuse osutaja | Teenuste jatkuvuse tagamiseks peavad
Oigusruum allub HoS nduetele (vt § elutdhtsate ja oluliste teenuste
361g 2, § 41), olulise osutajad tditma teatud kohustusi
teenuse osutaja KiTS (audit, talitluspidevuse riskiplaan,
nouetele. turvameetmed, intsidendist
raporteerimine jne). Usaldusteenus
vOib osutuda mdne muu teenuse
sbltuvuseks
R-L-05 Eesti Vajadus teatud juhtudel Kehtestatud KUTS § 7 Ig 5 ja maaruse
Oigusruum alluda ,,E-ITS “Vorgu- ja infoslisteemide

Eesti e-identiteedi 6koslisteem

maarusega“ kehtestatud
Eesti Infoturbestandardile
(E-ITS)

kiiberturvalisuse nduded” § 31g 1
alusel. Viimase § 12 kohaselt voib
usaldusteenus osutuda ,avalike
Ulesannete taitmist oluliselt
mdojutavate slisteemide” s6ltuvuseks.
E-ITSi aluseks on Saksa paritolu BSI IT-
Grundschutz etalonturbe meetod.
,Teatud juhud” hdlmavad X-tee
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R-L-06

R-L-07

R-G-01

R-G-02

R-G-03

R-G-04

R-G-05

R-G-06

Eesti
Oigusruum

Eesti
oigusruum

Eesti
oigusruum

Oluline
taustainfo

Oluline
taustainfo

Oluline
taustainfo

Oluline

Eesti e-identiteedi 6koslisteem

Igal isikul on unikaalne
number — digitaalne nimi.
(Vt isikukoodide
moodustamise ja andmise
kord [62]). Olemuselt:
riiklik alusidentiteet
Isikukoodi valem on
kirjeldatud standardis EVS
585:2007 ja dubleeritud
Oigusaktis , Isikukoodide
moodustamise ja andmise
kord*

Alusidentiteeti haldab riik
Rahvastikuregistris, mitte
erafirmad. Alusidentiteet
pole kommertsiaalne

Vialjastatavate vahendite
kogus isiku kohta erineb
liigiti. On elD-vahendeid,
mille kehtivaid instantse
tohib isikul olla vaid (ks,
kuid on vahendeid, mille
samaaegne kogus isiku
kohta pole piiratud. Uhe
elD vahendi v6i vahendi
liigi lubatud instantside
arv isiku kohta voib ajas
muutuda

Samal isikul ei saa olla
kehtivaid elD-vahendi
teatavaid alamliike (ID-
kaart (kui isikutunnistus)
vs. elamisloakaart) korraga
Praktikas kasutab Eesti
Uksnes elDASi maaruse
autentimistaset LoA=High
Digiallkirjad Eestis
vastavad enamjaolt elDAS
QES-tasemele [QC+QSCD]
(Uksnes see tase on Eestis
vordsustatud omakaelise
allkirjaga)

Koigil senistel elD-

D-16-388

kasutamist

Uks olulisemaid aksioome. Ndutav on
globaalne, pusiv, unikaalne ning avalik
(GUPI/QP) isikukood. Probleeme tekib
elDASist lahtuval ristkasutusel
valisriikide kodanikega, kel sddrane
isikukood puudub

Erafirmad véivad teenindada protsessi
Uksikuid elemente, kuid nad
pohimotteliselt ei saa kanda vastutust
alusidentiteedi eest. Tegemist on
fundamentaalse filosoofilise ning
usalduskiisimusega. Nt USAs on
olukord vastupidine

Naiteks Smart-ID vahendeid
(seadmeid) voib igal isikul olla mitu.
Valjastajal tuleb provisoorselt jalgida
muutusi riiklikes poliitikates.

Seotud digusliku staatusega. ID-kaart
(kui isikutunnistus) on kodaniku ja EL
kodaniku, elamisloakaart valismaalase
isikut téendav dokument

Madalama taseme elDAS ristkasutuse
kohustus seetéttu puudub.

Kuivord Eesti realiseeris QES-sarnase
ndude juba 2001. aastal, siis AAES/QC
tasemele alanemisel puudub mate,
v.a. ristkasutuseks teiste riikidega.
Madalama taseme elDAS ristkasutuse
kohustus seetdttu puudub.
Teoreetiliselt pole tulevikus valistatud
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taustainfo
R-G-07 Oluline

taustainfo
R-M-01 | Ajalooline
R-M-02 | Ajalooline
R-S-01 Protseduurid
R-S-02 Protseduurid
R-5-03 Ajaloolis-

kultuuriline

vahenditel Eestis kaivad
sertifikaadid [Auth + Sign]
paaris. Neid ei
genereerita, uuendata ega
tuhistata lahus
(paariviliselt). %

Privaatvotme kasutamist
voimaldav PIN-kood on
votme atribuut.

Vétmematerjal
genereeritakse elD-
vahendis ega valju
seadmest kunagi
avatekstina

Nouded vétmekasutust
vOimaldava(te)le PIN-
koodidele

Sertifikaadi kehtivust tuleb
kontrollida teenuse igal
kasutuskorral

Sertifikaadi kontrollimisel
tuleb Ule kontrollida ka
selle usaldusahel

Enne teenusesse
autentimise dnnestumist
ei tohi teenus valjastada
isikuandmeid

D-16-

jarjestikune autentimine tihe
vahendiga ning digiallkirja andmine
teisega, kuid tuleb arvestada, et ei
tootjate, vdljastajate ega
teenuseosutajate (sh pangateenuste)
praegune to6voog sadrast lahenemist
ei toeta.

PIN-kood ei ole vahendi, vahendi
liidese (NFC) ega kasutaja
vahendillene atribuut. Eksisteerib
porandaalune vaardpetus, mille
kohaselt PIN-kood on isiku atribuut,
see langetab oluliselt iga vahendi
turvalisust. Selgitus: teenuseosutaja
kohustus on tagada kasutajale
minimaalsed turvaoskused

Algselt pustitati see ndue ID-kaardile,
kuid kehtib ka SIM-kaardi ja Smart-ID
puhul

Autentimist avava PIN-koodi pikkus on
vahemalt 4 marki. Digiallkirja andmist
avava PIN-koodi pikkus on vahemalt 5
marki. PUK koodide pikkus on
vahemalt 8 marki. Lubatud on iksnes
numbrid. PIN-kood lukustub parast
kolme jarjestikust ebadnnestunud
katset

Meetodid on kas OCSP véi CRL

Autentimissertifikaati kontrollitakse
konkreetse sertifikaadiahela (nt
EstEID-2018) juureni.
Allkirjastamissertifikaadi kontrolliks
laaditakse LoTL, sealt vastava riigi TSL
ning kontrollitakse nende vastu
2011. aastal méned mobiil-1D
teenused teatasid telefoninumbri voi
isikukoodi esitamise peale autentiva
isiku nime, mis véimaldas kurjategijal
kasutajabaasi enumereerimist.

388

% Ainus olukord, kus vétmepaare kasitletakse lahus, on Smart-ID ajutine ,ajalukk”. N&iteks, kui kasutaja sisestab PIN1 koodi kolm korda valesti, ei ole
tema sertifikaadid veel tihistatud, vaid ta saab tunni aja pérast uuesti proovida. Peale Giheksandat valesti sisestamist lukustatakse vétmepaarid I6plikult,
kasutaja mdlemad sertifikaadid tuhistatakse ning konto suletakse.
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eBay.com tervitab kasutajat eesnime
pidi ka siis, kui ta pole sisse loginud

R-S-04 Riskihaldus, Autentimine ja digiallkirja | Riskihaldus ROCA-2017%° ja DigiNotar
kaudselt KiTS | andmine igas e-teenuses 2011% taoliste juhtumite puhuks
ja HoS peaksid olema vdimalikud
vahemalt kahe erineva
elD-vahendiga.

R-S-05 Hea tava Vastuvotjale edastatud Eesti elD 6koslisteemi
konfidentsiaalsete failide Idppkasutajatarkvaras DigiDoc4 ja RIA
dekriipteerimiseks DigiDoc on realiseeritud vastavad
taaskasutatakse vastuvotja | kriipteerimise ja dekriipteerimise
autentimise votmepaari funktsioonid
ning selleks ei ole ette
nahtud eraldi spetsiaalset
vOtmepaari/sertifikaati

R-S-06 Hea tava Igale digiallkirja andmisele | Allkirja valideerimine on vdimalik nt
mistahes keskkonnas teenuse SiVa kaudu
jargnegu kohe ka selle
allkirja valideerimine

R-S-07 CP, CSP Teenus voi tarkvara peab Ametlik tarkvara piirab vaarkasutust.
jargima vétme Vigade valtimiseks ei tohiks teenused
sertifikaadis maaratletud ega utiliidid vbimaldada autentimis- ja
kasutusotstarvet digiallkirjasertifikaatide kasutamist

sertifikaadis nimetamata otstarbel

R-S-08 Riskihaldus On kategooriliselt keelatud | Selgitus: isikukood on vaid unikaalne
luua teenust, mis kasutab | identifikaator. Oma digust andmetele
isikukoodi paroolina juurde paaseda tuleb tdestada muul

moel (sh autentimisega)

R-S-09 Riskihaldus TLS-CCA vastastikust Vdimalik vaid ID-kaartidega. Uhtlasi

(MitM oht) autentimist tuleks parandab arivéimalusi, kuivord isiku
kasutada alati kui see on identiteet on teada ka ilma eelneva
voimalik lepinguta

R-S-10 Integratsioon Votmete aktiveerimise Ajalooliselt on teada juhus, kui PIN1-

tingimused. Kombi-
natsioon kaardiapist ja
kaardi draiveritest peab
tagama, et PIN2-kood
mitte kunagi ei
puhverdataks ning et
kaardi digiallkirjaga
varustamise funktsioon

kood elas IE6 vahemalu sailimise tottu
Ule arvuti kiilma restardi

26 Vit allmarkust jaotises 2.5.

27 DigiNotar oli Hollandi sertifitseerimisasutus, mida teiste hulgas kasutas sertifikaatide valjastajana Hollandi valitsus. DigiNotari juursertifikaati
tunnistas usaldatavaks ka enamik veebibrausereid. 2011. aasta juulis dnnestus Iraani paritolu hakkeril tungida DigiNotari slisteemi ning véljastada sadu
voltsitud sertifikaate, sh vltsitud Google’i sertifikaadi, mida kasutati vahendusriindeks iraanlastest GMaili kasutajate vastu. Riinde ulatuslikkuse t&ttu
sattusid kdik DigiNotari vdljastatud sertifikaadid musta nimekirja ning firma oli usalduse kaotuse t&ttu kuulutama vélja pankroti. Léhemalt loe nt
https://slate.com/technology/2016/12/how-the-2011-hack-of-diginotar-changed-the-internets-infrastructure.html.

Eesti e-identiteedi 6koslisteem 14

56 /63



R-U-01 Riskihaldus

R-U-02 Kuritegevuse
oht

R-U-03 Kuritegevuse

oht

Eesti e-identiteedi 6koslisteem

avaneks vaid tiheks
kriiptograafiliseks
operatsiooniks

Igal I6ppkasutajal peaks
olema vahemalt kaks elD-
vahendit usaldusteenuste
kasutamiseks, soovitavalt
erinevat

Kui autentimisvahend
kisib ndusolekut
toimingule, mida kasutaja
ei algatanud, siis kasutaja
1) ei sisesta PIN-koodi, 2)
teavitab teenuseosutajat
Kui toimingule saabub vale
kontrollkood, siis kasutaja
1) ei sisesta PIN-koodi, 2)
teavitab teenuseosutajat
ja/voi usaldusteenuse
andjat

D-16-388

Selgitus: teenuseosutaja kohustus on
tagada kasutaja miinimumoskused

Selgitus: teenuseosutaja kohustus on
tagada kasutaja miinimumoskused. (Ei
puuduta ID-kaarte, sest need
kontrollkoode ei kasuta)
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