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Kaugtdo on téanapdeval daarmiselt levinud t66tegemise vorm, mida oleme harjunud tegema kodus, kohvikus, rongis, lennukis jm.
Asutuse infoturbe tagamiseks on kaugtddd tehes oluline jargida dldisi turvalise kaugtdd soovitusi ja pidada kinni enda asutuse
arvutitookoha kasutamise juhenditest.

1 . Hoia t66- ja eraelu lahus

Kasuta tooks vaid tooarvutit ja -telefoni ning kasuta neid vaid ise!

Kasuta t606 tegemiseks vaid to6andja antud seadmeid, véltides isiklikes seadmetes td6andja andmete t66tlemist.
Tooseadmetes tee ainult tédasju ning isiklikud tegevused, néiteks e-poes ostlemine, jata isiklikesse seadmetesse.
Tooseadmeid ei tohi anda kasutada mitte kellelegi teisele, ka oma lastele mitte. Esmapilgul voib lapse Zoomi koolitund
v0i veebiméng tunduda ohutu, kuid ka nii vdib seadmesse jduda pahavara vdi lekkida andmeid.

2.Tea ja jargi tooandja reegleid ning ole teadlik kiiberohtudest

Tutvu té0andja arvutikasutuse, kaugtoo jm valdkonda reguleerivate reeglite ja pohimotetega ning jargi neid. Et olla teadlik
kiiberohtudest, |dbi alati téoandja poolt pakutavad kiiberhiigieeni kursused ja testid ning tutvu jagatud infoturbematerjalide
ning portaalis itvaatlik.ee olevate juhistega.

3 « Vaartusta privaatsust

Kaugtood tehes on oluline olla teadlik keskkonnast, kus t66d tehakse, et tagada seadmete fiiiisiline turvalisus ja hoida
tooandja andmed kaitstuna. Leia 166 tegemiseks vdimalikult privaatne ja rahulik asukoht, kus saad keskenduda ja tagada
tooandmete konfidentsiaalsuse:

+ Taga seadmete fiiiisiline turvalisus, et keegi ei saaks neid dra varastada, sinna midagi tihendada vi neid kuidagi kahjustada.

« Jalgi, et monitor vdi telefoni ekraan on paigutatud nii, et keegi iile dla vdi kdrvalt ei ndeks parooli sisestamist voi ekraanil
kuvatavat t6oinfot. Jalgi ka, et sa ei ole lihegi voora kaamera vaateviljas.

+ Kui kasutad silearvutit avalikus ruumis, néiteks Ghistranspordis voi kohvikus, tasub ekraanile paigaldada privaatsusfilter.
Privaatsusfilter ei anna 100% kindlust, et ekraanil toimuv jaédb korvaliste inimeste eest varju, kuid vahendab oluliselt selle
tdendosust.

+ Asutusesiseste ja tundlike teemade arutamisel jalgi alati, et kdrvalised inimesed vestlust ei kuuleks.

+ Videokoosolekuid tehes jélgi, et kdnes ei oleks kdrvalisi isikuid, sinu taustal ei oleks konfidentsiaalset teavet ja et sa ei
paljastaks seda ka ekraani jagades.

+ Avalikus ruumis ei tohi jatta arvutit jarelevalveta. Privaatses ruumis arvuti juurest lahkudes lukusta alati ekraan ja
eemalda ID kaart.

4. Kasuta turvalist vorguiihendust

Kasuta internetti ihendumiseks mobiili hotspoti voi turvalist kodust vorku ja todandja VPNi, mis loob sinu arvuti ja

téoandja serveri vahele turvatud (ihenduse. Valdi avalike WiFi vorkude kasutamist.

Koduse vérgu turvalisuse tagamiseks seadista kodune WiFi ruuter ja tulemiiiir:

+ Veendu, et sinu kodune ruuter on tootja poolt toetatud ja sellele antakse vilja turvauuendusi ning et viimased turva-
uuendused on paigaldatud. Kui ruuter ei ole enam tootja poolt toetatud, tuleb see vilja vahetada ja sellise seadme
kaudu kaugtdod teha ei tohi.



+ Veendu, et ruuterile on seatud tugev ja unikaalne parool.

+ Kasuta WPA3-kriipteerimist (encryption), kui see on ruuteril valikus. Kui mitte, siis kasuta WPA2 pika ja tugeva parooliga.

+ Vajadusel muuda ara koduse WiFi vérgu nimetus, et see ei oleks sinuga seostatav.

+ Oma lilevaadet kdigist oma kodusesse vorku ihendatud seadmetest ja turva need (tugevad unikaalsed paroolid, tarkvara
regulaarne uuendamine).

« Kui kasutad paljusid varkvorguseadmeid (1oT) ja jagad oma WiFi-t kiilalistega, planeeri oma vork segmenteerituna ehk
tiikeldatuna virtuaalseteks kohtvorkudeks (néiteks pohivork, IoT seadmete vork, kiilaliste vork), millele saab koduses
ruuteris maarata erinevad digused.

5. Tee tood ainult lubatud kanalites

Hoia kogu todalane suhtlus ja failivahetus vaid t66andja lubatud kanalites ja to6andja antud kontol (t66andja e-mail,
Teams, RocketChat, Zoom, Slack, Signal, iMessage, FaceTime, MS OneDrive/SharePoint vmt). Valdi isiklike kanalite
(Messenger, isiklik DropBox, Gmail vmt) kasutamist tooalaseks suhtluseks, kuna see suurendab andmelekke riski.

6. Taga tooandja seadmete ja rakenduste turve

Taga koigi tooandja antud (aga ka isiklike seadmete) turvalisus. Selleks jélgi, et seadmel oleks:

+ Aktiveeritud ekraanilukk (PIN kood v&i parool);

+ Operatsioonisiisteem ja rakendused uuendatud;

+ Rakendused laetud ainult ametlikest rakendusepoodidest ning kasutuseta rakendused eemaldatud;
+ Rakendustele antud vaid digused, mida rakendus vajab oma funktsiooni taitmiseks;

+ Paigaldatud viirusetdrjetarkvara;

+ Jalgi, et kdik kontod on kaitstud tugeva unikaalse parooli ja 2-astmelise autentimisega.

7. Arvesta valisriigis kaugtoo tegemise eriparadega

Kaugtoo valisriigis kooskolasta alati vahetu juhi ja infoturbejuhiga.

Vilisriiki reisimisel jélgi alati, et to6andja seadmed oleksid sinu kontrolli all:

+ Transpordi seadmeid vaid kasipagasis;

+ Taga seadmete turvalisus hotellis ja ka mujal viibides;

+ Kasuta vaid oma mobiili hotspoti ja véldi avalike WiFi vorkude kasutamist;

- Ara jaga teavet vilisriigis viibimise kohta sotsiaalmeedias;

- Kasuta seadme laadimiseks vaid vooluvérgu pistikut ja oma laadijaid. Ara lae seadet avalikus laadimispunktis,
kuna sealsete laadimiskaablite kaudu saab seadmest andmeid varastada voi seadmesse pahavara paigaldada;

+ Arvesta, et mdne riigi piirikontrollitéotajatel on Gigus nduda ligipdasu reisija seadmetesse (arvutid, telefonid jms).

8 « Valdi riskiriike ja konfliktipiirkondasid’

Kaugtoo tegemine riskiriikides ja konfliktipiirkonnas on iildjuhul mittesoovitatav ja sellistesse riikidesse on to6andja
seadmete kaasa votmine iildjuhul keelatud.
Riskiriiki vdi konfliktipiirkonda reisimisel kiisi tdpsemaid juhiseid enda asutuse infoturbejuhilt.

9. Seadme rikke voi kaotuse korral teavita kohe tooandjat

Kui seade kaob voi varastatakse, vota koheselt ilhendust asutuse IT abiga. Kui seade Iaheb katki v6i vajab tehnilist abi,
vota ihendust oma asutuse IT abiga ja too seade kontorisse (kulleriga saatmine véi ise remontija valimine ei ole lubatud).
Kui oled kasutanud kahtlast WiFi vorku véi markad arvuti juures midagi ebatavalist, vota iihendust IT abiga, kust saad
juhised edasi tegutsemiseks.

1 0.0le valvas ongitsuskirjade ja sotsiaalse manipulatsiooni suhtes

Kiberriinnak algab sageli dngitsuskirjast voi sotsiaalsest manipulatsioonist. Kontrolli kirja saamisel ja kirjutamisel
alati saatja ja saaja usaldusvaarsust. Samuti dra ava kirja saamisel tundmatuid manuseid ega linke.
Ole tahelepanelik ja &ra jaga infot, kui keegi tunneb huvi sinu t66 voi tdéseadmete vastu.

" Riskiriikideks loetakse jargmisi riike: Venemaa Foderatsioon, Valgevene Vabariik, Armeenia Vabariik, Aserbaidzaani Vabariik, Hiina Rahva-
vabariik (sh Hongkongi ja Macau erihalduspiirkond), Iraani Islamivabariik, Kasahstani Vabariik, Kirgiisi Vabariik, Korea Rahvademokraatlik
Vabariik (Pohja-Korea), Tadzikistani Vabariik, Tirkmenistan, Usbekistani Vabariik
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