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OHUHINNANG 12. marts 2026

Iraani taustaga riihmitus asus riiki tabanud riinnakute eest katte
maksma kiiberruumis, ohus voivad olla ka Eesti ettevotted ja asutused

Taust

11. martsil tabas maailma Giht suurimat meditsiiniseadmete tootjat, 61 riigis tegutsevat USA
ettevotet Stryker kiiberriinnak, mille tagajarjel on ettevotte t66 tugevalt hairitud.
Teenusekatkestused algasid USA idaranniku aja jargi parast keskood, mil paljud ettevotte
seadmed I6petasid t60.

Rinnaku eest on avalikult vastutuse votnud Iraani taustaga riihmitus Handala, mille peamisteks
sihtmarkideks on seni olnud lisraeli ettevotted ja asutused.

Ehkki konkreetne riinnak tabas USA meditsiiniettevdtet, on kasutatud riindevektori tdttu
potentsiaalselt ohus ka teised riigid ja sektorid. Sarnaseid kattemaksu-riindeid oleme nainud
varemgi: 2023. aasta novembris, loetud nddalad parast lisraeli ja Gaza vahel lahvatanud konflikti
algust, tabas ka monesid Eesti katlamaju ja pumbajaamasid kiiberriinnak, mille omistas endale
ks teine Iraani rihmitus. Toona riinnati lisraeli tootja Unitronics toostusautomaatika
kontrollereid.

Riinnaku sisu

Esialgse info kohaselt said riindajad ligipaasu Strykeri Microsoft 365 (M365) Globaalse
Administraatori 6igustes kontole, mis annab piiramatu ligipaasu ja diguse muuta seadistusi,
lahtestada paroole ja hallata kasutajakontosid. Seejarel andsid riindajad |6ppseadmete
haldusteenuse Microsoft Intune kaudu kasu kustutada sellega liidestatud seadmete sisu. Lisaks
rikuti Strykeri Microsoft Entra (identiteedi- ja juurdepaasulahendus) teenuseid.

Vaidetavalt suudeti kahjustada suurusjargus 200 000 seadet, sh to6tajate siile- ja tahvelarvuteid
ning telefone. Samuti kiitles riihmitus 50 terabaidi andmete vargusega.

Soovitused
Valtimaks sarnase rinnaku ohvriks langemist, peaksid ettevotted ja asutused, kes kasutavad
Microsoft 365 teenuseid:
1. Kontrollima Ule kdik oma M365 administraatorikontod:

e sulgema mittevajalikud,

e jatma Ulejadnutele minimaalsed vajalikud digused,

e kaitsma kontosid mitmeastmelise autentimisega (eelistatult riistvaraliste

turvavétmetega).

T KiiTSi paragrahv 12: (3) Riigi Infosiisteemi Amet edastab isikutele kiiberintsidendi ennetamiseks ja lahendamiseks
ohuteateid, mis voimaldavad rakendada kiiberintsidendi moju véltivaid voi vahendavaid abindusid.
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2. Piirama ligipadsu administraatorikontode (kindlatele seadmetele, IP-dele, vms) kasutades
selleks Microsoft Entra Conditional Access-i (https://learn.microsoft.com/en-
us/entra/identity/conditional-access/overview)

3. Mitte kasutama administraatori digustes kasutajakontot jooksvalt igapdevasteks
toiminguteks.

4. Veenduma, et M365 logisid ja teavitusi jalgitakse aktiivselt ning vahimagi ohu véi kahtluse
korral reageeritakse koheselt. Erilist tahelepanu tuleks poorata administraatoridiguste
loomisele ja muutmisele ning sisenemistele ebatavalistest asukohtadest vdi seadmetest.

5. Voétma kasutusele Microsoft Entra Privileged Identity Management
(https://learn.microsoft.com/en-us/entra/id-governance/privileged-identity-
management/pim-configure)

Ohuhinnangu koostas RIA anallilisi- ja ennetusosakond.
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