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1 Aruande kokkuvote

See aruanne anallsib Eesti rahvastikuregistri infostisteemi, otsides vastust kiisimusele, milli-
sel viisil vdivad seda tulevikus mdjutada kvantarvutuse arendamisest kriiptograafiale tulenevad
ohud.

1.1 Kvantoht ja rahvastikuregistri infosisteem

Kvantarvutuse kiire areng tdotab tuua murrangulisi uuendusi valdkondades nagu ravimiarendus
ja kompleksslisteemide optimeerimine, kuid kujutab samal ajal endast olulist ohtu tanapaeva-
sele kiiberturbele. Kvantslisteemidel on teoreeriline véime murda praeguseid sidet, finantste-
hinguid ja digitaalidentiteete turvavaid kriptograafilisi standardeid (vt joonis 1). Ehkki selleks
vbimelisi nn krlptograafiliselt margilisi kvantarvuteid (cryptographically relevant quantum com-
puter) seni veel ei eksisteeri, annab kvantbittide arvu jarjepidev suurenemine kvantarvutites
pohjust eeldada, et ohtlik 1avi lletatakse juba lahiaastatel.

(EC)DH | |ElGamal

ChaCha SHA2/3

Suimmeetriline
kriptograafia
Vdimalik Groveri algoritmi
mdju

Kriipteerimisvotmed on
"salvesta tana, dekriipteeri

hiljem" riinnete sihtmark
{ Kvantoht 1
Rundaja, kellel on
Juurdepaas kvant-
anvutile

Joonis 1. Kvantohu lilevaade

Kujuneva olukorra lahendamiseks veab USA riiklik standardimis- ja tehnoloogiainstituut NIST
2016. aastast postkvant-kriiptograafia valjatodtamisele ja juurutamisele suunatud Ulemaailmset
standardimistddd. Jargmise pdlvkonna kriptoalgoritmid, mida nimetatakse postkvant-algorit-
mideks, on konstrueeritud selliselt, et need kaitseksid nii klassikaliste kui ka kvantarvutitega
sooritatavate runnete eest ning tagaks seelabi digitaalse taristu pikaajalise turbe ja voltsimis-
kindluse ka klipse kvanttehnoloogia tingimustes.

Kuivérd Rahvastikuregistri infostisteem kasutab tundlike andmete kaitseks kruptograafilisi va-
hendeid, tuleb selle turvalisuse tagamiseks strateegiliselt hinnata Uleminekuviise postkvant-
kriiptograafiale. Uleminek postkvant-standarditele peab olema p&hjalikult 1abi mdeldud, et ta-
gada susteemi maksimaalne turvalisus ning minimeerida samal ajal hairinguid selle toimimises.
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1.2 Ulemineku péhjendatus

Ettevotlus- ja avaliku sektori sidusrihmad peaks postkvant-kriptograafiale (post-quantum cryp-
tography, PQC) lleminekut kasitlema mitte kriiptograafiliste slisteemide teoreetilise parenduse,
vaid pigem strateegilise kindlustuspoliitikana, mis aitab sdilitada pikaajalises perspektiivis and-
mete konfidentsiaalsust ja vastavust 8igusnormidele. Uleminekueelarve heakskiitmise eelduseks
on, et otsustajad mdistavad jargmisi asjaolusid.

» Eksisteeriv risk (,salvesta tana, dekriipteeri hiljem"“): kodanike registriandmete konfident-
siaalsus peab pusima aastakiimneid. Postkvant-kriptograafia kasutuselevdtu edasiliikka-
mine tdhendab, et hasti korraldatud lUlemineku asemel riskitakse viimasel minutil paanilise
rapsimisega, mis seab ohtu nii ressursid kui ka maine.

« Normatiivne ja vastavussurve: nii riiklikud kui ka rahvusvahelised normatiivraamistikud (NIS-
Ti standardid, ENISA suunised, ELi direktiivid) nduavad jarjest enam kvantkindluse tagamist.
Proaktiivne Iahenemine aitab valtida audititrahve, tagab piiritlese koostalitusvdime ning voi-
maldab postkvant-kriptograafiat kasitleda vastavuspdhise riskileevendusmeetmena.

» Valdkondlik pretsedent: postkvant-kriiptograafia varane kasutuselevott vdimaldab Rahvas-
tikuregistril end positsioneerida riiklike digiteenuste vallas kerkse partnerina ning valtida tu-
levikus Uhilduvusprobleeme valiste APlde ja partneritega.

» Hetkeolukord tarnijate ja hangete vaatenurgast: PQC-valmis vahetarkvara, flusilised tur-
vamoodulid ja protokollivirnad on peagi tootmisvalmis, kuid sertifitseerijate ja tarneahelate
taitmisajad ulatuvad mitmest kuust mitme aastani. Varajased eelarveeraldised vdimaldavad
struktureeritud koost66d tarnijatega, aitavad valtida kiirustades koostatud hankeid ning vor-
mistada lepingute kujul PQCle tlemineku tegevuskavad.

« Ulemineku ajakavad: iilemineku realistlik ajakava, mis hdlmab riskihindamist, hiibriidreZii-
mis juurutamist, testimist ja I0plikku valjalaskmist, on mitmeaastane. Viivitused ulemineku
rahastamisega karbivad testimiseks jaavat aega, suurendavad Idimimisriske ning muudavad
valtimatuks kulukate erakorraliste lleminekumeetmete kasutamise. Rahvastikuregistri lle-
mineku ajakava on esitatud jaotises 2 konkreetsete tegevuste loendina.

Rahvastikuregistri juhtkond peaks postkvant-kriptograafiale Uleminekut kasitlema tegevuskest-
likkusele suunatud algatusena, kehtestama konkreetseid verstaposte ja eelarvelisi vajadusi si-
saldava kvantvalmisoleku tegevuskava ning maarama positsioonideulese migratsioonijuhi, kelle
Ulesanne on hallata koost6od infoturbe, hangete, vastavuse ja partnerluse valdkondade sidus-
rihmadega. Ulemineku varajane ja Iabipaistev rahastamine véimaldab hallata uue siisteemi vél-
jalaskmise riske ja slisteemi pidevalt valideerida.

1.3 Kutse tegevusele

Vastavalt jaotises 2 esitatud soovituslikule tegevusplaanile kutsume keskseid otsustajaid Ules
viivitamatult kdivitama postkvant-kriptograafiale tUlemineku protsessi (vt viidatud tegevusplaan).
Tegevusplaani punkti R.0 soovituslik taitmisaeg on 2026. a. IV kvartal ja R.1 taitmisaeg — 2027. a.
| kvartal.

R.O: aruande kokkuvétte labilugemine. Posktvant-kriptograafiale llemineku prot-
sessi kdivitamiseks peavad kesksed otsustajad lugema labi aruande jaotise 1.

R.1: lileminekujuhi maaramine. Postkvant-kriiptograafiale lUleminekut peab koordi-
neerima selleks méaaratud Uleminekujuht. Leidke selleks oma organisatsioonist (ks
vOi mitu piisavate tehniliste, ostu- ja juhtimisalaste véimetega (ja 6igustega) isikut.
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Tegevusplaani jargmised punktid peab ellu viima maaratud Gleminekujuht (vajaduse korral koos
meeskonnaga) ajavahemikus 2027-2030 ning jatkama seejarel ajavahemikus 2031-2035 pideva
seiretegevusega.

1.4 Tulemused

Selle projekti eesmark oli tuvastada Rahvastikuregistri infoslisteemis postkvant-kriptograafiale
Ulemineku peamised objektid. Jargmises alajaotises (jaotis 1.5) kasitletavad asjaolud

ei vdimalda meil aga garanteerida, et komponentide loetelu on taielik. Eeldame siiski, et Rahvas-
tikuregistri sisteemiadministraatorid suudavad asutusesisesele teadmusele tuginedes infosls-
teemi taielikult ja slstemaatiliselt Ule viia postkvant-kriptograafiale. Seetdttu on siinse aruande
fookuses pigem Uldised postkvant-kriiptograafiale Gileminekuga seotud juhised, lGleminekustra-
teegia valikuga seotud kaalutlused ning Ulemineku tegevusplaani koostamine leidude ja muude
soovituste pdhjal.

Aruande pdhiline jareldus on siiski, et Rahvastikuregistri Uleviimisega postkvant-kruptograafiale
tuleb alustada niipea kui vdimalik; esimeseks sammuks peab seejuures olema uleminekujuhi
maaramine. Enamik suisteemis tuvastatud kriiptograafilisi komponente pdhineb kolmandate tar-
nijate lahendustel. Seetdttu on eduka Ulemineku eelduseks ennetav kommunikatsioon tarnijate-
ga ja selge uuendusplaani kehtestamine.

1.5 Oppetunnid

See alajaotis votab kokku tddrihmasisesed jareldused mahukate slisteemide postkvant-krip-
tograa-fiale Uleminekuks ette valmistamise kohta.

o Ehkki valine postkvant-ulemineku spetsialist voib taita olulist rolli protsessi suunamisel, vi-
gade valtimisel ja riskide leevendamisel, vastutab Ulemineku eest siiski spetsialisti kaasanud
organisatsioon. See tahendab, et Ulemineku jaoks tuleb moodustada eraldi meeskond, kelle-
le tagatakse vajalikud vahendid, sh piisavad aja- ja finantsressursid.

» Teadlikkus postkvant-kriiptograafia olemusest on seni veel algjargus. Tulevastesse projek-
tidesse tuleb seda arvesse vdttes lulitada sissejuhatavad seminarid postkvant-kriptograa-
fiast ja kvantohust. Niisugused algatused aitavad luua Uhist teadmusbaasi ja sdnavara ning
tagada kogu projekti valtel informatsiooni sujuvama liikumise.

» Motivatsioon Uleminekuks postkvant-kriptograafiale on siiani kasin. Selle puudujaagi lik-
videerimine kattub Uldisemate postkvant-kriptograafia alaste teadmiste levitamise sihiga,
mis suurendab veelgi sissejuhatavate seminaride ja dppematerjalide vaartust. Siiski tuleb
selgelt eristada kahe teema sihtauditooriume. Tippjuhte ja olulisi sidusrihmi motiveerivad
teised ajendid kui Uleminekut kokkuvdttes Iabi viivaid arendajaid, administraatoreid ja teh-
nikuid. Oluline on mdlemate rihmade kaasamine ning Ulemineku vajalikkuse ja aktuaalsuse
selge pdhjendamine.

o Taieliku krliptovarade loendi koostamine nduab juurdepaasu organisatsiooni infosusteemi-
dele ja koodihoidlatele, aga ka pdhjalikke teadmisi organisatsiooni IT-taristust. See nduab
tdendoliselt koostood mitme tooruhmaga, kes vastutavad erinevate teenuste eest.

» Organisatsiooni teadmised oma infoslsteemidest vdivad olla Ullatavalt piiratud. Seetdttu
vOib andmete kogumine slisteemi arhitektuuri kohta - isegi valjaspool puhtalt kriiptograafia
valdkonda — nduda oodatust rohkem aega.

o Postkvant-kriptograafia alase teadlikkuse kasvades hakatakse seda jarjest enam ara kasu-
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tama turunduslikes huvides. Organisatsioonid peavad seetdttu hoolikalt hindama kdiki tar-
nijate vaiteid, kuivdrd postkvant-kriptograafiaga seotud teabe hulk kasvab jarjepidevalt - ja
mitte kogu teave ei ole alati tapne. Toetumine kontrollimata voi vaarale teabele voib tekitada
torkeid Uleminekuprotsessis.
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2 Tegevuskava

See jaotis esitab Uleminekuplaani koos konkreetsete tegevussammudega. Sammud on Ule vde-
tud otse riiklikust postkvant-krliptograafiale lUlemineku tegevuskavast [1] ja kohandatud Rah-
vastikuregistri siisteemile.

NB: allpool esitatud ajakava jargib Uldjoontes riiklikku teekaarti. Hiljutised edusammud
kvantarvutuse vallas on aga ajendanud suuri tehnoloogiaettevétteid kiirendama Ule-
minekut postkvant-kriptograafiale.' Seetbttu soovitame lugejatel tutvuda valdkonna
hetkeseisuga ning kaaluda oma ajakavade kohandamist, arvestades véimalusega, et
kriiptograafiliselt mérgiline kvantarvuti véib ilmuda prognoositust varem.

Tabel 1 toob vélja ja votab kokku tegevussammud koos iga sammu Iabiviimiseks tuvastatud aja-
raami ja vastutajaga. Samme kirjeldatakse veelgi Uksikasjalikumalt allpool.

Tabel 1. Rahvastikuregistri postkvant-kriiptograafiale lilemineku tegevuskava

ID Tegevussamm Ajavahemik Vastutaja

R.0 Lugeda labi selle aruande kokkuvote IV 2026 Kesksed otsustajad
R Maaratleda Gleminekurollid 12027 Kesksed otsustajad
R.2 Méaratleda Uleminekukategooria 12027 PQC-llemineku juht
R.3  Tutvuda ajakavaga seotud riskidega 12027 PQC-ulemineku juht
R.4 Tutvuda riikliku tegevuskavaga I-112027 PQC-Ullemineku juht
R.5 Hinnata kriptograafilist klipsust 112027 PQC-llemineku juht
R.6 Vétta Uhendust allsisteemide 2027 PQC-ulemineku juht

tarnijatega

R.7 Koostada kruptoinventuur 2027-2028 PQC-ulemineku juht
R.8 Viia ellu lUhiajalised meetmed 2028 IT ja infoturbe meeskonnad

R.9  Postkvant-kriiptograafia I6imimine  2029-2030 Arendajad ja slisteemiadministraatorid

R.10 Pidev seire ja uuendamine 2031-2035 PQC-ulemineku juht

R.0. Lugeda labi selle aruande kokkuvdte. Uleminekuprotsessi kaivitamiseks peavad kesksed
otsustajad lugema labi selle aruande kokkuvdtte.

R.1. Maaratleda uleminekujuht. PQCle Uleminekuks on vaja selget juhtisikut. Leidke oma orga-
nisatsioonist Uiks voi mitu piisavate tehniliste, ostu- ja juhtimisalaste vdimetega (ja volitustega)
isikut. Rollide kirjeldusi vt riiklikust tegevuskavast.

paragraphR.2. Maaratleda organisatsiooni Uleminekukategooria. Organisatsiooni administraato-
rid ja/vdi kesksed otsustajad vdiksid Iabida enesekategoriseerimisprotsessi, kuna nemad tunne-
vad oma slsteemi kdige paremini. Juhiseid selle kohta vt riikliku teekaardi samm SC.1.

'Google:
; Cloudflare:
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R.3. Tutvuda ajakavaga ja ulemineku viibimisega seotud riskidega. Lahemalt vt riikliku tege-
vuskava samme SC.2 ja SC.3.

R.4. Tutvuda riikliku tegevuskavaga. Uleminekujuht peaks tutvuma riikliku tegevuskavaga ter-
vikuna.

R.5. Hinnata kriiptograafilist kiipsust. Igal organisatsioonil on palju organisatsioonilisi kitsas-
kohti. Uleminekujuht peaks mdtlema krlptograafia halduse praegusele tasemele. Tapsemalt vt
riikliku tegevuskava samm OP.2.

R.6: Tuvastada ja votta lihendust allsiisteemide tarnijatega. Organisatsioon peaks tuvastama
oma allsisteemide tarnijad. Vajaduse korral peaks uleminekujuht nende tarnijatega Uhendust
vdtma ning uurima nende postkvant-kriptograafiale Ulemineku tegevus- ja ajakavade kohta.
Tapsemalt:

1. uurida vdimalikke postkvant-kritpograafia toega HSMide variante ja algatada hankeprot-

sess;

. kontrollida tarnijate tegevuskavasid, et hinnata tarnija toote vdi teenuse postkvant-kriptograafilist
klpsust. Kasulik metoodika tarneahela kvantriski haldamiseks on PKI Consortiumi valja t66-
tatud postkvant-kriptograafilise klipsuse mudel” See kirjeldab teenuste jaoks jargmisi klp-
sustasemeid:

Tase Nimetus Kirjeldus

Tase 0 (puudub) PQC teostus puudub PQC voib olla ettevalmistusfaasis, kuid Uhtki
kvantkindlat algoritmi ei ole tootele lisatud

Tase 1 (esmane) Kasutatav testimiseks PQC-algoritmid on olemas, kuid ainult testi-
miseks ja hindamiseks. Ei ole tootmisklps

Tase 2 (baastase) Tootmiskips Vahemalt Giks PQC-algoritm on tootmises ja vas-
tab asjakohastele standarditele

Tase 3 (edasijdudnud) Inventuur ja paindlikkus Kriptograafiline inventuur (SBOM/CBOM) on
olemas ning toode toetab kriiptograafilist paind-
likkust

Tase 4 (hallatud) Parandalgoritmivaba Parandalgoritmid on kdrvaldatud vdi isoleeritud.
Olemas hubriidreZziimi tugi

Tase 5 (optimeeritud)  Vaikimisi PQC Kvantkindlus on vaikimisi valik; jdudlus on mdo-
detud ja teostus sdltumatult verifitseeritud

Selle hindamise Iahteandmed on esitatud jaotises ??. PQCMMi eeskujul soovitame lisaks
vastata jargmistele klisimustele:
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Kiisimus Noutav vastus

Milline toode vdi teenus kuu- Toote/teenuse nimi, versioon, valjaanne, juurutusmudel ja
lub kasitlusalasse? hinnatud konfiguratsioon

Millist PQCMM taset selle too- Tase O/tase 1/tase 2/tase 3/tase 4/tase 5
te vdi teenuse puhul deklaree-
ritakse?

Milline kinnitusmeetod vaidet Tarnija enesehinnang, kolmandapoolne hinnang vdi PKI Con-
toetab? sortiumi sertifitseering

Milline teave on hindamise Hindamise kuupaev ja aruande versioon, hindaja vdi sertifit-
kohta olemas? seerija isik, kui see on kohaldatav

Millised tdendid vaidet toeta- Viited okumentatsioonile, véljalaskemarkmed, tarkvarakom-

vad? ponentide inventuur (SBOM), kriiptograafiliste komponentide
inventuur (CBOM), valideerimistulemused, testiaruanded vai
haalestusjuhised

Millised jargmise taseme kri- Linkade loetelu, sintkuupaevad, séltuvused ja vastutav isik
teeriumid on osaliselt taidetud
voi kavandatud?

Millised siindmused nduavad Suuremad versioonimuudatused, kruptograafiliste teekide
uut hindamist? muudatused, algoritmimuudatused, juurutusviisi muudatu-
sed voi turvaintsidendid

Selle sammu eesmark on tuvastada slsteemi tarnijate postkvant-kruptograafilise klpsuse
hetkeseis ning maarata kuupaev ML-KEMi (v6i ML-KEMiga hubriidi) toe ja ML-DSA (vdi ML-
DSA-ga hubriidi) toe jaoks;

3. suhelda riiklike sertifitseerimisasutustega, et selgitada valja, millal nad suudavad valja anda
hubriidseid postkvant-sertifikaate. Veenduda, et kdik sisemised mehhanismid (CRL/OCSP)
suudavad toodelda suuremaid sertifikaate;

4. lisada kdikidele eelseisvatele susteemiuuendustele ja tarnijavahetustele hanke tingimusena
postkvant-kriiptograafia toetuse ndue. Lisaks soovitame nduda tarnijalt postkvant-kripto-
graafia kipsusmudeli (PQCMM) hindamis- véi sertifitseerimisaruannet. Aruanne peab esita-
ma deklareeritava PQCMM-taseme, kinnitusmeetodi, hindamise kuupaeva, hindaja vdi ser-
tifitseerija (kui on kohaldatav) ning tdendid, mis toetavad deklareeritava taseme ja kdigi ma-
dalamate tasemete kriteeriume;

5. tarnijatega suhtlemisel peaksid jargmiste asjaoludega kaasnema selgituse ndudmine, pa-
randusmeetmete ndudmine vdi vastuse tagasillikkamine:
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Nr Kirjeldus

1 Tarnija deklareerib postkvant-kriiptograafilise kiipsuse taseme, kuid keeldub esitamast hin-
nangut, sertifitseerimisaruannet véi muid tdendeid selle kohta (nt viiteid dokumentatsiooni-
le)

2 Tarnija esitab dokumentatsioonip&histe tdendite asemel turundusmaterjali

3 PQC-kupsuse hindamise kasitlusala ei vasta organisatsiooni poolt hangitavale/kasutatavale
konkreetsele tootele vdi versioonile, vdi vaide on liiga ebamaarane

4  Tarnija tugineb kirjeldustes ja dokumentatsioonis vananenud voi mittestandardsetele algo-
ritminimedele (nt ML-KEMi asemel Kyber, ML-DSA asemel Dilithium)

5 Tarnija esitab tdendamata vaiteid hibriidreziimi kohta, ilma jargitava standardi vdi valitud
kombineerija kirjelduseta

R.7. Koostada asutusesisene kriiptoinventuur. Uleminekujuht peaks koostama oma versiooni
kruptoinventuurist ning hoidma seda kogu uleminekuprotsessi valtel ajakohasena. Soovitame
lahtealusena kasutada PQCC koostatud postkvant-kriptograafia inventuuri toovihikut~. Lahe-
malt vt riikliku tegevuskava sammud OP.5, OP.6 ja OP.7.

R.8. Viia ellu liihiajalised meetmed. Kuni tarnijad lahevad Ule postkvant-kriptograafiale, peaks

organisatsioonid uurima riikliku tegevuskava sammus OP.9 loetletud olemasolevaid lUhiajalisi
meetmeid.

R.9. Postkvant-kriiptograafia I6imimine. Niipea kui see vdimalus avaneb, tuleb Rahvastikure-
gistri tarnijatarkvara uuendada, et lisada postkvant-kriiptograafia tugi nin kdrvaldada samal ajal
kdik tekkida vdivad uued koostalitlusvdime probleemid. See kehtib ka postkvant-kriptograafia
kasutuse kohta andmevahetusprotokollides. Krliptograafiliste algoritmide Uleviimine postkvant-
kriptograafiale on jarkjarguline protsess, kdiki slisteeme ei ole véimalik korraga Ule viia. Seetdttu
peaks taieliku Glemineku ajahinnang arvestama mitme teenuste postkvant-kriptograafiale Ule-

minekuga mitmes etapis. See tegevussamm hdlmab:

1. postkvant-krliptograafia suutega riistvara hankimist ja kasutuselevéttu (juhul kui see on va-
jalik) enne teiste komponentide uuendamist vdi sellega paralleelselt. Valideerida, et uued
HSMid toetavad tapselt samu hibriidalgoritme, mis on valitud (vajaduse korral) X-tee autentimis-
/signeerimisvdtmete (ja kdigi teiste HSMis hoitavate komponentide vétmete) jaoks, ning ta-
gada platvormideulene koostalitlusvdime;

. komponentide uuendamist, et véimaldada TLSi kasutamist hlibriidreziimis (X25519ML-KEM-
768); niipea kui need on kattesaadavad, votta kasutusele hiibriidsed X.509 sertifikaadid au-
tentimiseks/signeerimiseks;

. niipea kui need on kattesaadavad, (vajaduse korral) X-tee autentimiseks/signeerimiseks hib-
riidsete X.509 sertifikaatide juurutamist ning hiibriid-TLS (X25519ML-KEM-768) kasutuse-
levottu.

R.10. Pidev seire ja uuendamine. Uleminekujuhi t68d tuleb kisitleda pideva tegevusena, kui-
vord slsteemi Uleviimisega postkvant-kriptograafiale tema vastutus veel ei 16ppe. Ulemine-

kujuht peaks jarjepidevalt uuendama kriptoinventuuri, tagama kriptograafia halduse kiipsuse

3
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pusivalt kdrge taseme ning teavitama ametivbime edusammudest. See samm hdlmab:

1. RIA kriptograafiliste algoritmide elutsikli aruannete jalgimist, et olla kursis ML-KEM/ML-DSA
standardite kasutust ja soovitatud votmepikkusi puudutavate uuendustega;

2. puhta postkvant-kruptograafia nduet slisteemi mitteparandkomponentide puhul, juhtudel
kus see on teostatav, ning kvantndrkade algoritmide (RSA, ECDSA, (EC)DH) kasutuselt kor-
valdamist. Slsteemidele postkvant-kriptograafia toe lisamisest Uksi jaab vaheks. Madal-
dusrinnete vastu turvalisuse tagamiseks peavad susteemid keelama kvantndrkade krip-
tograafiliste algoritmide kasutuse;

3. kdigi varem kvantndrkades slisteemides paljastatud paroolide, paasutdendite ja mandaatide
rotatsiooni.
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A Postkvant-kruptograafiale ulemineku
kasiraamat

A1 Korge riskiga komponentide tuvastamine

Kriptograafiliselt margiliste kvantarvutite valjatddtamise edenedes muutub klassikalise avaliku
vdétmega kriptograafia ohumaastik. Ehkki suuremastaabiline ja veakindel kvantarvuti, mis suu-
daks murda laialdaselt kasutatavaid algoritme nagu RSA ja ECC, on veel aastate kaugusel, on
kvantoht juba praegu olemas ,salvesta tana, dekripteeri hiljem” (harvest-now-decrypt-later,
HNDL) riinnete kujul. Selliste riinnete puhul koguvad riindajad juba tana kriipteeritud andmeid,
talletavad neid ning dekrupteerivad tulevikus, kui kvantarvutid on selleks piisavalt klipsed. Ar-
vestades, et paljud susteemid peavad kaitsma andmeid aastakiimneid, on ennetav Uleminek
kvantkindlale kruptograafiale hadavajalik.

Uleminek postkvant-kriiptograafiale ei ole lihtne protsess. Kaasaegsete siisteemide keerukuse
ja mastaabi tottu on ebapraktiline ja ebaefektiivne uuendada koiki kriptograafilisi komponen-
te Uheaegselt. Seetdttu on vajalik prioriseeritud lahenemine. Selle prioriseerimise suunamiseks
vaatleme kolme pd&hinaitajat, mis aitavad tuvastada slisteemis kdrge riskiga komponente.

1. ,salvesta tana, dekriipteeri hiliem" riinnete oht
See naitaja valjendab riski, et rindajad vdivad tundlikke andmeid, mis on praegu kripteeritud
klassikaliste algoritmidega kehtestatud vétmega, koguda ja talletada tulevikus dekrupteeri-
miseks kvantarvutit kasutades.

Eriti ohustatud on pikaajalise konfidentsiaalsusndudega andmed (nagu isikutuvastusand-
med, ajaloolised randeandmed ning slinni- voi surmatunnistused). Neid andmeid tuleb sa-
geli kaitsta aastakimneid, mis Uletab kvantohu eeldatavat ajakava. Kvantohu ajakava saab
hinnata, tuginedes aruande ,Quantum Threat Timeline Report 2025 [2] tulemustele. Selles
aruandes on kvantarvutuse ekspertidel palutud hinnata krlptograafiliselt margilise kvant-
arvuti tdenaosust, koondatuna tdendosuse ja ajaraami jargi. Uuringu tulemused on esitatud
joonisel

Joonis 2. Ekspertide hinnangud kriiptograafiliselt margilise kvantarvuti kattesaadavusele

2025 EXPERTS' ESTIMATES OF LIKELIHOOD OF A QUANTUM
Q COMPUTER ABLE TO BREAK RSA-2048 IN 24 HOURS
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gamiseks olema ulemineku prioriteediks.

2. Pikad lileminekuperioodid
Mdnel sltisteemil ja seadmel on pikk kasutusiga, mistdttu on neid olemuslikult raske uuenda-
da. Sellised on naiteks:

 avaliku votme taristud (PKI), mis véljastavad ja haldavad digitaalseid sertifikaate;
o isikutuvastuseks kasutatavad sardseadmed ja kiipkaardid;

e parandriistvara (nt valijate registreerimissiisteemid, elD-kaardid voi riiklikud andmeko-
gud), mida ei pruugi olla lihrtne uuendada.

Need susteemid vdivad jadda kasutusse pikaks ajaks. Kui postkvant-kriiptograafiale tlemi-
nekut edasi lUikatakse, on need slsteemid pikka aega avatud kvantrinnetele, isegi kui oht
ei ole vahetu. Seega on pika elueaga ja piiratud uuendatavusega komponendid kdrge priori-
teediga varaseks uleminekuks.

3. Organisatsiooni missioonikriitilised varad
Kuigi see naitaja ei ole otseselt seotud kvantriskiga, réhutab see mdningate andmete voi
teenuste strateegilist tahtsust organisatsiooni péhifunktsioonide jaoks. Nende slisteemide
rikkumine voib pdhjustada tdsiseid tegevushaireid, avaliku usalduse kadu vai riikliku julge-
oleku riske. Teisisdnu, isegi kui need komponendid ei ole vdéimalike ,salvesta tana, dekrip-
teeri hiljem"” riunnete ega Uleminekuaja vaatenurgast kdige suurema riskiga, digustab nende
missioonikriitilisus neile kdérge prioriteedi andmist Gleminekukavas.

Oluline on markida, et komponentide kdrge riski staatus ei maara ara ulemineku ulatust, vaid pi-
gem teostuse jarjekorda ja kiireloomulisust. Postkvant-kriptograafiale tlemineku I6ppeesmark
on tagada, et kdik kvantndrgad kriptograafilised komponendid vahetatakse valja. Kuid eespool
nimetatud kolme naitaja alusel prioriseerides saab organisatsioon suunata oma piiratud ressur-
sid esmalt kdige kriitilisematele ja haavatavamatele valdkondadele, minimeerides riski ulemine-
kufaasi jooksul.

Kasitletud naitajaid rakendades saab organisatsioon valja todtada riskipdhise tegevuskava post-
kvant-kriptograafia I6imimiseks, tagades, et kdige ndrgemate ja strateegiliselt olulisemate kom-
ponentidega seotud kisimused lahendatakse kdige esimesena, luues samal ajal aluse taielikuks
susteemiuleseks tleminekuks.

A.2 Olemasolevate postkvant-algoritmide sobivus

Jargnev jaotis hindab postkvant-kriptograafiliste algoritmide hetkeseisu, nende standardimis-
staatust ja sobivust klassikaliste kriptograafiliste komponentide asendamiseks vdi taiendami-
seks.

A.2.1 Olemasolevad postkvant-algoritmid

Postkvant-krlptograafia vali on viimastel aastatel oluliselt arenenud, seda suuresti USA riiklik
standardimis- ja tehnoloogiainstituudi (NIST) eestvedamisel. 2016. aastal kaivitas NIST mitme-
aastase standardimisprotsessi kvantkindlate kruptograafiliste algoritmide leidmiseks, mis vdik-
sid asendada laialdaselt kasutatavaid klassikalisi skeeme, nagu RSA, (EC)DSA ja EC(DH). See al-
gatus kulmineerus esimese standarditud PQC-algoritmide komplekti valjavalimisega 2024. aasta
augustis.

Véarskeimate uuenduste tulemusena on NIST praeguseks I8plikult kinnitanud kolm pdhialgoritmi:
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e ML-KEM (Module-Lattice Key Encapsulation Mechanism) [3]: valitud peamiseks votmekap-
seldusmehhanismiks (KEM) turvalise votmevahetuse jaoks. Selle aluseks on moodulipdhine
vigadega (module learning with errors, MLWE) probleemi arvutuslik keerukus ning see tagab
tugeva turvalise suhteliselt tdhusa jdudlusega.

o ML-DSA (Module-Lattice Digital Signature Algorithm) [4]: valitud peamiseks digisignatuu-
riskeemiks, tugineb samale matemaatilisele struktuurile kui ML-KEM. ML-DSA pakub tasa-
kaalu turvalisuse, signatuuri suuruse ja arvutusliku tdhususe vahel.

« SLH-DSA (Stateful Hash-based Digital Signature Algorithm) [5]: valitud teiseseks signatuu-
riskeemiks, tugineb Winternitzi Ghekordsel signatuuriskeemil (WOTS) ning mdnekordsel sig-
natuuriskeemil FORS. SLH-DSA paistab eriti silma oma vastupidavuse poolest kvantrinne-
tele, kuna skeemi turvalisus tugineb selle aluseks oleva rasifunktsiooni turvalisusele, mida
peetakse kvantkindlaks.

Loetletud algoritmid esindavad standarditud postkvant-kriptograafiliste primitiivide esimest lai-
net ja on mdeldud vaikimisi valikuks tulevaste stusteemide kaitsmiseks. Standardimisprotsess on
siiski endiselt kdimas ning lahiaastatel oodatakse tdiendavate standardite avaldamist. Naiteks:

« Falcon (FN-DSA): vbrepohine signatuuriskeem, mis pakub vdiksemaid signatuure kui ML-
DSA ning sobib seetdttu piiratud labilaskevdimega keskkondadesse. Skeemi keerukama ole-
muse tdttu on seda aga raskem turvaliselt teostada. NISTi standard on praegu mustandi
staadiumis, mis I6plikult kinnitatakse eeldatavasti 2026. aasta suvel. Kui FN-DSA standardi-
mine edeneb samas tempos kui ML-DSA (mille esimene mustand avaldati 2026. aastal), siis
vdib eeldada, et varajane tarkvaratugi saab kattesaadavaks alles 2029. aasta alguses. See
tahendab, et FN-DSA ei sobi 2030. aastaks postkvant-kriiptograafiale Ulemineku kavades-
se.

e HQC (Hybrid Quadratic Residue-based Key Encapsulation): koodipdhine votmevahetusmeh-
hanism, mis pakub teistsugust turvaalust ning véib mdningate kasutusmallide puhul pakkuda
joudlusega soetud eeliseid. NIST on selle valinud teiseks KEMiks.

e FrodoKEM ja Classic McEliece: FrodoKEM on (struktureerimata) vérepdhine KEM ning Clas-
sic McEliece on koodipdhine KEM. Mdlemad skeemid olid NISTi konkursi varajaste kandi-
daatide seas. Kuigi NIST ei standardiseerinud, on mdlemad leidnud koha ISO/IEC standardi-
tes [6] ning vdivad leida kasutust niSi- voi kdrge turvalisusega rakendustes.

NIST on valjendanud ka huvi tdiendavate, teistsugustesse kriiptograafilistesse perekondadesse
kuuluvad digisignatuuriskeemide standardimise vastu, et suurendada algoritmide mitmekesisust
ja vahendada riski, et Uks rindevektor 66nestab kdiki postkvant-kriptograafia teostusi. Taien-
davate esitatud kandidaatide anallus on praegu kaimas.

A.3 Tehnilised nduded uutele postkvant-kriptograafilistele
algoritmidele

Postkvant-kriiptograafia 16imimine mistahes slisteemi nduab markimisvaarsete tehniliste prob-
leemide lahendamist, eelkdige seoses suisteemi uhilduvuse, ressursikasutuse ja jdudlusega. Jarg-
nev jaotis hindab, kas olemasolev stisteem (sh protokollid, tarkvara ja taristu) suudab vétmesuu-
ruste ja jdudluse vaatenurgast toetada postkvant-kriptograafiat.
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A.3.1 Postkvant-kruptograafiliste objektide suurus
Postkvant-krlptograafilised algoritmid nduavad reeglina rohkem tehnilisi ressursse kui klassika-
lised algoritmid; eelkdige puudutab see vétmesuurust, malukasutust ja Iabilaskevdimet. Tabel

annab Ulevaate valitud postkvant-algoritmide vdtmepikkustest ning vérdleb neid klassikaliste
vastetega, kdik ligikaudu 128-bitisel (klassikalisel) turvatasemel.

Tabel 2. Postkvant-kriiptograafiliste ja traditsiooniliste algoritmide objektisuuruste vordlus (~128-

bitised turvaparameetrid)

Digitaalsignatuuriskeem

Signatuuri pikkus [B]

Vétmepikkused [B]

Avalik voti | Privaatvoti
RSA 2048 256 256 256
ECDSA P-256 64 64 32
ML-DSA-44 768 1312 2528
SLH-DSA-128s 7856 32 64
SLH-DSA-128f 170888 32 64
FN-DSA (512) 666 897 1281

Votmekapseldusmehhanism

kriiptogrammi pikkus [B]

Vétmepikkused [B]

Avalik véti | Privaatvoti
ECDH P-256 65 32 65
ML-KEM 512 768 800 1632
HQC-128 4433 2249 2305
FrodoKEM-640-AES 9720 9616 19888
Classic McEliece (348864) 96 261120 6492

Olulisemad tahelepanekud tabeli 2 kohta

» Avalikud votmed ja signatuurid: postkvant-algoritmidel on klassikaliste skeemidega vorrel-
des oluliselt suuremad avalikud vétmed ja signatuurid. Naiteks ML-DSA-44 avalik vati on
1312 baiti ja signatuur 768 baiti, samas kui ECDSA P-256 kasutab avaliku vétme jaoks vaid
64 baiti ja signatuuri jaoks 64 baiti.

o Privaatvotmed: privaatvétmed on samuti suuremad, eriti ML-DSA puhul (2528 baiti), mis
vBib mdjutada salvestus- ja maluruumi kasutust.

» Kriptogrammid: votmekapseldusmehhanismid (KEMid) nagu ML-KEM véljastavad umbes
768-baidiseid kriptogramme, mis on suuremad kui ECDH 65 baiti.

 Aiarmuslikud juhud: SLH-DSA-128f-i signatuur on erakordselt suur (170 888 baiti), mis muu-
dab selle enamiku rakenduste jaoks ebapraktiliseks. Classic McEliece’il on vaga suur privaat-
voti (261120 baiti), mis on samuti enamiku siisteemide jaoks liiga suur.

MGoju suisteemiressurssidele

» Labilaskevbime ja vorgumaht: suuremad kriptograafilised objektid suurendavad edastus-
aegaja andmemahtu. Suure labilaskevdimega susteemides, nagu X-tee, vdib see pdhjustada
suuremat latentsust vdi vorgu ulekoormust.
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e Salvestusruum: suuremad votmed ja signatuurid nduavad rohkem kettaruumi, eriti susteemi-
des, millel on palju kasutajaid v&i milles votmed sageli roteeruvad.

» Malukasutus: postkvant-toimingud vajavad ajutiste andmestruktuuride jaoks sageli rohkem
RAMI, mis vdib olla piiravaks teguriks sardsusteemides vdi vahese maluga keskkondades.

A.3.2 Postkvant-kriptograafia joudlusnaitajad

Kuigi postkvant-algoritmid nduavad Uldiselt rohkem ressursse, varieerub nende arvutusjéudlus
markimisvaarselt sdltuvalt algoritmist ja toimingust. Hiljutised jéudlusanaltusid (nt [/]) naitavad,
et mdned postkvant-skeemid Uletavad mdningate toimingute puhul siiski klassikalisi algoritme.

» Votmeloome: postkvant-kriptograafiline vétmeloome on tavaliselt kiirem kui klassikalistel
algoritmidel Ulelldiselt. Naiteks ML-KEM ja ML-DSA vétmeloome on sageli kiirem kui RSA
vdi ECDSA puhul.

» Kapseldus ja lahtikapseldus: ML-KEM td6tab nii votmekapselduse kui ka lahtikapselduse
puhul oluliselt kiiremini kui ECDH ja RSA, mis teevad sellest tugeva kandidaadi turvalise
vbétmevahetuse jaoks. Ka FrodoKEMi jéudlus on vdtmeloome ja lahtikapselduse kontekstis
konkurentsivdimeline, kuid suured kruptogrammid muudavad selle piiratud labilaskevdimega
keskkondade jaoks sobimatuks.

» Signeerimine ja verifitseerimine: ML-DSA on koigis kolmes toimingus (vétmeloome, signee-
rimine ja verifitseerimine) pisut kiirem kui ECDSA ja RSA, mis teeb sellest hea valiku digisig-
natuuride jaoks.

A.3.3 Peamised raskuskohad postkvant-kriptograafia I6imimisel

Uleminek postkvant-kriiptograafiale tdhendab olulist nihet turvaliste siisteemide kavandamises,
juurutamises ja haldamises. Kuigi kriptograafiakogukond on teinud suuri edusamme postkvant-
algoritmide standardimisel, seda eelkdige NISTi kdimasoleva PQC standardimisprotsessi kaudu,
on nende praktiline I18imimine olemasolevatesse slisteemidesse endiselt keerukas. Raskused
ei ole ainult tehnilised, vaid ka organisatsioonilised ja strateegilised, ning paljudele neist pea-
vad esmalt lahendusi otsima kriptograafialahenduste tarnijad, taristupakkujad ja protokollide
arendajad, mitte |6ppkasutajad. Allpool kirjeldame peamisi raskuskohti, mida tuleb postkvant-
kriptograafia I1dimimisel sliisteemidesse arvesse votta.

Jéudlusega seotud kompromissid. Uks vahetumaid probleeme on vajadus tasakaalustada tur-
valisust jéudluse ja ressursipiirangutega. Kuigi NIST on standardinud mitmeid paljulubavaid kan-
didaate, on neil algoritmidel erinevad jéudlusprofiilid. Naiteks pakub ML-KEM tugevat turvalisust
ja suhteliselt tdhusaid toiminguid, mis muudab selle sobivaks paljude rakenduste jaoks. Piiratud
arvutusvdimsusega keskkondades (nagu sardseadmed, esemevdrgu andurid vdi vahese ener-
giakuluga susteemid) vdib joudlus siiski osutuda kitsaskohaks.

Susteemiarhitektid vdivad sellistel juhtudel olla sunnitud valima kdrgema turvataseme ja vaikse-
ma joudluse vahel, vdi kaaluma alternatiivseid algoritme, mis pakuvad vaiksemaid vdétmeid voi
kiiremaid toiminguid. See otsus ei ole kunagi lihtne ning néuab tihti ohumudelite, latentsusnduete
ja riistvaravdimekuse hoolikat hindamist.

Andmevahetusmahud. Kdige olulisem praktiline probleem seoses postkvant-kriptograafia ka-
sutuselevdtuga on ehk kriiptograafiliste objektide suuruse markimisvaarne kasv. Traditsioonili-
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sed RSA- vdi ECC-algoritmid loovad suhteliselt kompaktseid vétmeid, kriptogramme ja signa-
tuure, samas kui postkvant-algoritmid vajavad tihti palju suuremaid andmestruktuure.

Suured kruptograafilisedlastid vbivad oluliselt mdjutada vérgu labilaskevdimet ja salvestusmah-
tu, eriti suure labilaskevdimega keskkondades, nagu pilveliidesed, servarvutussélmed voi reaal-
aja-suhtlussusteemid.

Selle tagajarjel ei sobi algoritmid nagu FrodoKEM vai Classic McEliece (mille objektid on oluliselt
suuremad kui nt ML-KEMIil) piiratud labilaskevéimega vdi latentsustundlikesse rakendustesse.
Andmemahtude suurenemine mdjutab ka protokolle, mis tuginevad sagedastele votmevahetus-
tele voi digisignatuuridele, nagu TLS, kus iga katlus vdi sbnumiautentimine kasvatab summaarset
edastatavat andmemanhtu.

Hiibriidreziimidega seotud kaalutlused. Uks vétmelisi strateegilisi kiisimusi postkvant-kriipto-
graafia Idimimise juures on, kas votta kasutusele hubriidne kriptograafiline Idahenemine (klassi-
kaliste ja postkvant-algoritmide kombineerimine) véi minna otse Ule taielikult postkvant-kripto-
graafia pdhistele sisteemidele. NIST ja paljud turbeeksperdid ning riiklikud asutused soovitavad
praegu optimaalse Uleminekustrateegiana hibriidreZiime.

See lahenemine tagab, et slusteem jaab runnete vastu kaitstuks ka siis, kui Uks algoritmidest
peaks hiljem osutuma ndrgaks. Naiteks kasutatakse hubriidse vétmevahetuse puhul nii klassi-
kalist ECDHd kui ka PQC ML-KEMIi, kus 16plik vdti tuletatakse mdlemast.

Hubriidreziimi valik mdjutab ka vétmehaldussiisteemide, sertifikaadistruktuuride ja protokolli-
laienduste kavandamist.

Uhilduvuse ja koostalitlusvéime probleemid. Postkvant-kriiptograafia integreerimist olemas-
olevatesse slisteemidesse raskendab ka laialdase kasutuselevdtu puudumine ja parandtaris-
tu mitmekesisus. Paljud stisteemid (alates parandandmebaasidest ja plsivarast ning Idpetades
kolmandate poolte APIde ja fllsiliste turvamoodulitega) on kavandatud klassikalist kriiptograa-
fiat silmas pidades ning ei pruugi postkvant-primitiive hdlpsalt toetada.

Koostalitlusvdime tagamine eri tarnijate, platvormide ja protokollide (nt TLS, IPsec, S/MIME, PKI)
vahel on keeruline Ulesanne. Naiteks ei pruugi PQC-toega server suuta suhelda parandkliendiga,
millel postkvant-kriiptograafia tugi puudub; selle tagajarjeks vdib olla Uhenduse katkemine vdi
turvalisuse kahanemine.

Sellest kasvab omakorda valja jargmine probleem: tarnijad suhtuvad postkvant-kriiptograafiasse
investeerimisse suure ettevaatusega, kuni selle jarele pole ndudlust, kuid Idppkasutajad kdhkle-
vad postkvant-kruptograafiat kasutusele votmast enne, kui sellel on olemas laialdane tugi. Stan-
dardimispuuetest on kill kasu, kuid taielik koostalitlusvéime nduab koordineeritud uuendusi tle
kogu okoslisteemi, sealhulgas sertifitseerimisasutustes, operatsioonisiusteemides ja vahetark-
varas.

Voétmehalduse ja elutsiikli keerukus. Postkvant-kriptograafia suurendab ka voétmehalduse kee-
rukust. Suuremad vdtmed ning potentsiaalselt erinevad vétmeloome, votmete talletamise ja
edastamise mehhanismid nduavad vétmehaldussiisteemide (KMS), HSMide ja PKl taristute uuen-
damist.

Naiteks vdivad postkvant-algoritmide vétmetalletusnduded olla oluliselt suuremad, mis vdib ndu-
da riistvarauuendusi vdi muudatusi votmerotatsiooni poliitikates.
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Lisaks t&statab postkvant-kriptograafia kiisimusi vétmete elutsukli poliitikate kohta: kas vot-
meid tuleks roteerida sagedamini? Kas pikaajalisi votmeid tuleks kasutada ainult signeerimiseks,
kripteerimise jaoks aga efemeervétmeid? Uute vétmehaldusstrateegiate vajadus koos klpse-
te postkvant-kriptograafiale spetsiifiliste vahendite ja heade tavade puudumisega suurendab
susteemiadministraatorite ja turbemeeskondade té6koormust.

Teostuse ja auditeeritavusega seotud raskuskohad. Isegi standardiseeritud postkvant-algo-
ritmid on sageli keerukad ja nduavad eriotstarbelisi teostusi. Postkvant-slisteemi turvalisus ei
sOltu ainult algoritmist endast, vaid ka selle teostuse digsusest ja tookindlusest. Postkvant-
kriptograafia teostuste digsust on Uldlevinud testimisraamistike ja etalonteostuste puudumise
tdttu Uhtlasi keerulisem verifitseerida.

Valjatddtusjargus on kull vastavad avatud lahtekoodiga teegid, kuid need ei ole veel sama klp-
sed ega laialdaselt auditeeritud kui klassikalised kriptograafiateegid.

Regulatiiv- ja vastavusnouetega seotud kaalutlused. Reguleeritud majandusharude organisat-
sioonid peavad tagama, et nende kriptograafilised valikud vastavad kehtivatele regulatsiooni-
dele ja standarditele. Praegu ei tunnista paljud regulatiivsed raamistikud postkvant-kriptograa-
fiat veel formaalselt nduetele vastava lahendusena.

See silnnitab ebakindlust organisatsioonide jaoks, kes peavad taitma vastavusndudeid ning val-
mistuma samal ajal kvantohtudeks.

Vaéljadpe ja tootajaskonna valmisolek. Viimaks nduab postkvant-kriptograafia edukas I6imimi-
ne kvalifitseeritud tdotajaskonda, kes suudab madista ja juurutada kvantkindlaid lahendusi. Paljud
turbespetsialistid ei ole veel tuttavad postkvant-kriiptograafia aluseks olevate matemaatiliste
mdistetega ning selles kujunevas valdkonnas valitseb ekspertide puudus. Uks néide postkvant-
kriptograafia tunnustamisest on ENISA tunnustatud kriptograafiliste mehhanismide loetelu [&].
Tunnustatud postkvant-signatuuriskeemide seas on ML-DSA, SLH-DSA, XMSS, LMS ning vét-
mekapseldusmehhanismide (KEM) hulgas ML-KEM ja FrodoKEM.

Selle teadmusldhe uletamise jaoks on olulised koolitusprogrammid, dokumentatsioon ning tar-
nijate tugi.

A.4 Hubriidreziimid

Postkvant-krlptgoraafiale Gle minevad organisatsioonid peavad valima, kas minna vahetult lle
puhtalt postkvant-kriiptograafilistele lahendustele vdi kasutada hubriidkriptograafiat hélmavat
vahestrateegiat. Jargnev jaotis analtusib hubriidkriptograafia sobivust, selle rakendamise md-
jusid ja riske Uleminekuperioodil.

A.41 Hubriidkruptograafia

Hubriidkriptograafia tahendab postkvant-kriptograafiale lGlemineku kontekstis traditsiooniliste
(klassikaliste) kruptograafiliste algoritmide kasutamist kdrvuti kvantkindlate algoritmidega. See
lahenemine on mdeldud tagama seansi/andmete kaitse juhul, kui Ukskdik milline hibriidkrip-
tograafia element peaks murtama:

1. traditsiooniline (klassikaline, kvant-eelne vdi kvantndrk) komponent tagab turvalisuse po-
tentsiaalsete, seni avastamata loogiliste, matemaatiliste vdi kdérvalkanaliriinnete vastu, mis
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vbidakse uutes postkvant-algoritmides avastada. See toimib kaitsemehhanismina veel ava-
likustamata postkvant-algoritmi nérkuste vastu;

2. postkvant-komponent tagab turvalisuse kvantohu vastu — see puudutab konkreetselt prae-
gu aktuaalset ,salvesta tana, dekrupteeri hiljem" rindevektorit. Isegi kui postkvant-algoritm
hiljem murtakse, jaab klassikaline komponent praeguse klassikalise arvutusvdimsuse vastu
turvaliseks.

A.4.2 Kompromissid ja riskid

Kuigi hibriidkriptograafia pakub tugevaid turvagarantiisid, kaasnevad selle Iahenemise raken-
damisega taristus mdningad kompromissid ja probleemkohad.

1. Teostuse keerukuse kasv
Hlbriidreziim sisuliselt kahekordistab algoritmi teostamiseks, vdtmehalduseks ja [6imimiseks
vajalikku t66d. See hdélmab taiendavate algoritmiidentifikaatorite haldamist, sertifitseerimis-
asutuste uuendamist hlbriidsertifikaatide valjastamiseks ning tagamist, et vétmehaldussus-
teemid suudavad talletada ja kadidelda kahte eraldi votmekomplekti. Suurenenud keerukus
suurendab ka teostusvigade vdi konfiguratsioonivigade téendosust.

2. Andmevahetus- ja talletusmaht

Puhta postkvant-kriptograafiaga kaasnevad juba oluliselt suuremad vétmed, kriptogram-
mid ja signatuurid voérreldes klassikaliste skeemidega. Suhteliselt vaikese traditsioonilise
votme (nt ECDSA avaliku vétme suurus on ~64 baiti) lisamise mdju palju suuremale postkvant-
vdtmele (nt ML-KEMi avaliku vétme suurus on ~64 baiti800 baiti) tdhendab aga protsen-
tuaalselt tihti tuhist lisamahtu. Suure Iabilaskevéimega stsenaariumide korral vdib see lisa-
andmemaht latentsust pisut suurendada, kuid see on Uldiselt kaasaegsete vérguseadmete-
ga hallatav.

3. Arvutuskulu

Kahe kriptograafilise toimingu kombineerimine tahendab kdigi kriiptograafiliste toimingute
(vétmeloome, krlipteerimine, signeerimine) topeldamist. Kuigi mdned postkvant-algoritmid
(nagu ML-KEM) vdivad olla klassikalistest vastetest kiiremad, on mélema virna paralleel-
se kasutamise kombineeritud kulu suurem. Kaasaegse serveririistvara jaoks on arvutusku-
lu suurenemine tavaliselt tuhine. Piiratud ressurssidega seadmete puhul, nagu esemevargu
andurid, kiipkaardid voi isikutuvastuseks kasutatavad sardmikrokontrollerid, vbib see aga
muutuda kitsaskohaks.

4. Ajutine lahendus
HUbriidkriptograafia juurutamine pikendab pdhimd&tteliselt Gleminekuperioodi. Organisat-
sioon peab kokkuvdttes Iabima teise Uleminekuetapi, mille kaigus kdrvaldatakse klassika-
lised kriptograafilised komponendid ja minnakse taielikult Ule postkvant-lahendustele. See
tahendab kahe turvatehnoloogiavirna haldamist maaramata aja valtel, mis suurendab pika-
ajalist tegutsemiskoormust.

5. Regulatiivne méju

Olemasolevad NISTi standardid ja juhised toetavad hubriidsignatuuride kasutamist (kaks
vdi enam signatuuri Ghel sdnumil), tingimusel et vahemalt ks komponentsignatuurialgoritm
on NISTi heakskiiduga. See muudab sujuvamaks selliste susteemide Ulemineku postkvant-
kruptograafiale, mis peavad vastama standarditele ja regulatsioonidele ning kasutama samal
ajal NISTi heakskiiduga traditsioonilisi signatuuriskeeme. Sarnaselt kavatseb NIST toetada
hibriidse votmekehtestusreziimi kasutamist FIPS 140 nduetele vastava valideerimise puhul,
eeldusel et see on sobivalt kombineeritud NISTi heakskiiduga skeemiga [9].
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A.4.3 Valdkondlik konsensus ja soovitused

Arutelud parima tleminekustrateegia Ule ei ole kaugeltki Idppenud. Mdned turbevaldkonna eest-
kdnelejad ja spetsiifilised allikad (ajalooliselt sh mdned tdlgendused NISTi varastest juhistest)
on argumenteerinud hibriidkriptograafia kasutamise vastu, soovitades organisatsioonidel juu-
rutada kohe puhtalt postkvant-kriptograafilisi lahendusi. See seisukoht pdhineb argumendil, et
hibridiseerimine toob kaasa keerukuse tarbetu suurenemise ja potentsiaalsete rlindepindade
arvu kasvu.

Kdigest sellest hoolimata valitseb suuremate kliberturbeasutuste seas hetkel konsensus, et kes-
kenduda tasub esmalt hibriidreZiimidele. Naiteks 18 ELi riigi Uhisavaldus postkvant-kriptograa-
fia kasutuselevotu kohta [10], aga ka Saksamaa BSI (Foderaalne Infoturbe Amet) soovitused
toetavad Uleminekuperioodil hibridiseerimist peamise riskileevendusstrateegiana. Seda pdh-
jendatakse asjaoluga, et hlbridiseerimise eelised kaaluvad selgelt Ules suurenenud keerukusest
tulenevad probleemid.

A.5 Uleminekumudelid

Postkvant-kriptograafiale Ulemineku strateegia kavandamisel tuleb tasakaalustada kahte pea-
mist eesmarki: tagasitihilduvus parandsusteemidega ning ,salvesta tana, dekriipteeri hiljem”
ohu leevendamine. Mdlema samaaegne saavutamine on olemuslikult keeruline, kuna klassika-
lise kriptograafia tagasilhilduvuse laiendamine avab sageli sisteemid madaldusriinnetele voi
IUkkab edasi kvantvalmisolekut. Valdkonna ettevotted ja standardimisasutused on valja pakku-
nud mitmeid Uleminekumudeleid. Neid kasitletakse allpool.

A.5.1 Tagasilihilduvusega seotud kompromissid

Enne konkreetsete Uleminekumudelite hindamist on elutdhtis teadvustada pinget tagasithildu-
vuse ja kvantturvalisuse vahel. Paljud olemasolevad infosisteemid peavad jadma Uhilduvaks
valiste partnerite, parandklientide voi uuendamata taristuga. Nende Uhenduste toetamine post-
kvant-kriptograafiale Glemineku perioodil nduab pdhimdttelist kompromissi: tagasiuhilduvuse
sailitamine mitte-postkvantsiisteemidega 66nestab sageli postkvant-kriiptograafia turvaga-
rantiisid, seda eelkdige labi madaldusrinnete vdimaldamise, mille kdigus riindaja sunnib sus-
teemi katluse voi kooskdlastuse kaigus kasutama klassikalisi algoritme.

Selle probleemi lahendamiseks uurivad mitmed IETFi ja valdkondlikud aalgatused kriptograafi-
lise jarjepidevuse mehhanisme. Naiteks TLS PQC Continuity Extension ' toob sisse mehhanismi,
millega kontrollida, et postkvant-votmevahetust ei ole kooskdlastuse kaigus eemaldatud, samas
kui Certificate Hosting Continuity © eesmark on siduda sertifikaadid kvantkindlate parameetri-
tega, et valtida tagasiulatuvaid madaldusi. Ehkki need laiendused on paljulubavad, suurenda-
vad nad markimisvaarselt protokolli keerukust, nende toimimine eeldab laialdast kasutuselevot-
tu ning need ei ole veel kipsed ega universaalselt kasutuses.

Praktikas otsustavad paljud organisatsioonid pragmaatilise kompromissi kasuks: nad taluvad
ajutist avatust ,salvesta tana, dekrupteeri hiljem" rinnetele, mis aga tagab neile operatsioonilise
jarjepidevuse ja tGhilduvuse olemasoleva 6kosiisteemiga. Uks levinud I&henemine on kehtestada
ajaliselt piiratud koostalitlusvdime aken, mille jooksul sailitatakse parandprotokollide tugi, kuid
seda kommunikeeritakse avalikult koos kindla lGleminekutdhtajaga. Parast tahtaja méddumist ta-
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gasiuhilduvus Idpetatakse ning susteemid tootavad eranditult hibriidses vdi puhtas postkvant-
reziimis. See strateegia pakub riski aktsepteerimise hinnaga selget teed téieliku kvantvalmisole-
kuni.

A.5.2 Naitlikud tleminekumudelid

1. Kohene valjavahetamine. See mudel ndeb ette postkvant-algoritmide kohese juurutamise,
jattes klassikalise kriptograafia taielikult vahele. Kuigi see lahenemine pakub tugevaimat ja va-
hetuimat kaitset nii praeguste kui ka tulevaste kvantohtude vastu, on see suuremahuliste, oma-
vahel seotud slsteemide puhul harva teostatav. Kohene asendamine katkestab tavaliselt koos-
talitlusvéime uuendamata klientide, serverite ja protokollidega, muutes stisteemi kasutuskdlb-
matuks, kuni kdik pooled lahevad lUheaegselt Ule postkvant-kriiptograafiale. See sobib kdige
paremini uute juurutuste, sisemiste mittesuhtluskomponentide vdi keskkondade jaoks, mis juba
algusest toetavad kruptograafilist paindlikkust. Piirangutest hoolimata jaab kohene asendamine
ainsaks mudeliks, mis kdrvaldab juurutamise korral taielikult ,salvesta tana, dekripteeri hiljem"
ohu.

2. Jarkjarguline Gleminek. See lahenemine vdtab postkvant-kriptograafia kasutusele jark-jargult,
tavaliselt kolmes etapis:

1. klassikaline — praegune olukord, tugineb Uksnes RSAle, ECCle v6i summeetrilistele algo-
ritmidele;

2. hibriidne — paralleelselt kasutatakse nii klassikalisi kui ka postkvant-algoritme. Vétmevahe-
tus vdi signatuuri valideerimine dnnestub ainult siis, kui mélemad kihid on rahuldatud, mis
tagab turvalisuse isegi Uhe algoritmi murdmise korral;

3. ainult PQC -klassikalised komponendid kdrvaldatakse kasutuselt, siisteem to6tab eranditult
standarditud postkvant-primitiividega.

Oluline markus: hubriidreziimi peamine eesmark ei ole mitte tagasiuhilduvus, vaid pi-
gem kriptograafiline lilasus. See kaitseb postkvant-algoritmide (mida ei ole nii pdh-
jalikult kontrollitud kui klassikalisi skeeme) potentsiaalse tulevase murdmise eest, lee-
vendades samal ajal Gleminekuperioodil ,salvesta tana, dekripteeri hiljem" riske. Hlib-
riildreziimi kasutamine peamiselt parandihilduvuse sailitamiseks likkab paratamatult
edasi postkvant-krlptograafia kvantkindluse taieliku realiseerumise. Vt [ahemalt selle
kompromissi kohta jaotist

3. Paralleelne lileminek. See mudel kasutab kérvuti kahte eraldiseisvat slisteemi: Uks taielikult
klassikaline ja tagasiuhilduv, teine taielikult postkvant-kriptograafia toega. Andmeid ja teenu-
seid peegeldatakse mdlemas keskkonnas, vdimaldades valistel pooltel suhelda klassikalise sis-
teemi kaudu, samas kui sisemised vai turvatundlikud toimingud kasutavad postkvant-susteemi.
Niisugune lahenemine kahekordistab aga taristukulusid, suurendab vétmehalduse keerukust,
nduab rangelt sunkroniseeritud slisteeme ning avab slsteemi jallegi madaldusrinnetele.

4. Tarnija/platvormi veetav lileminek. Selle mudeli korral ei teosta I6ppasutus postkvant-krip-
tograafiat ise, vaid tugineb selles vahetarkvarale, pilveteenuse andjatele, protokollitarnijatele
voi hallatud turbeplatvormidele, kelle tUlesandeks on kruptograafilise uuenduse labipaistev el-
luviimine. Organisatsioon tellib vdi haadlestab postkvant-kriptograafia toega I6ppseadmeid (nt
TLS 1.3/PQC luusid, PQC-valmis HSMid vdi pilvepdhised KMS-teenused), séilitades vajalikes
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kohtades klassikalise kruptograafia toe. See lahenemine delegeerib keerulisemad ulesanded
tarnijatele ja 0kosulsteemi osalistele, vahendades oluliselt teostuskoormust. Sellega kaasnevad
aga soltuvusriskid, kriptograafilise paindlikkuse vahenemine ning vajadus tarnijate pdhjaliku
taustakontrolli jarele, tagamaks, et postkvant-kriptograafia teostused vastavad turvastandar-
ditele ega sisalda varjatud madaldusvahendeid.

A.6 Postkvant-kruptograafiale ileminekut kasitlevad
standardid ja juhised

Postkvant-krliptograafiliste lahenduste sobivuse ja turvalisuse hindamisel hangete ja juurutuse
jaoks on peamine mdddupuu lahenduste vastavus kehtestatud rahvusvahelistele ja riiklikele
standarditele. Nende standardite jargimine tagab, et kriptograafia teostused on koostalitlus-
vdimelised, kontrollitud ja vastupidavad nii klassikalistele kui ka kvantohtudele.

Jargnev jaotis liigitab asjaomased standardid ja juhised kolme riihma: algoritmistandardid, moo-
dulite sertifitseerimisraamistikud ning lUlemineku- ja evitusjuhised.

A.6.1 Algoritmistandardid

Ametlikud postkvant-algoritmide standardid esitavad fundamentaalsed kriptograafilised primi-
tiivid, mida lahendused peavad teostama. Nendele standarditele vastavus on turvahinnangu esi-
mene samm.

e NISTFIPS 203, 204 ja 205 on ametlikud USA féderaalsed infotodtlusstandardid (FIPS) post-
kvant-algoritmide jaoks: ML-KEM (Module-Lattice KEM), ML-DSA (Module-Lattice DSA) ja
SLH-DSA (Stateless Hash-based DSA). 2024. aasta augustis avaldatud dokumendid mé&a-
ratlevad spetsifikatsioonid, parameetrid ja turvatasemed pdhialgoritmide jaoks, mida enamik
regulatiivasutusi praegu soovitab. Lahitulevikus on oodata taiendavaid standardeid, naiteks
Falconi (FN-DSA) ja HQC jaoks.

» ISO/IEC 18033-2 - see rahvusvahelise standardiorganisatsiooni ISO standard kasitleb krip-
teerimisalgoritme. Seda on tdiendatud postkvant-vétmekapseldusmehhanismidega, nagu
ML-KEM, FrodoKEM ja Classic McEliece.

e ISO/IEC 14888-3, 5 ja 6 — need dokumendid tapsustavad digisignatuuriskeemide standar-
dimist. Konkreetselt kasitlevad tulevased dokumendid (ISO/IEC 14888-5 ja 14888-6) ML-
DSAd ja SLH-DSAd, pakkudes Ulelldist karkassi signatuuride valideerimiseks ja verifitsee-
rimiseks postkvant-kontekstis.

A.6.2 Moodulite sertifitseerimisraamistikud

Standardid Uksi ei suuda tagada turvalisust; rangetele turvanduetele peab vastama ka raken-
duskeskkond. See on eriti oluline fulsiliste turvamoodulite (HSM), kiipkaartide ja kriitilistes sls-
teemides ja taristus kasutatavate kriptograafiliste tarkvarateekide puhul. Tugev turberaamis-
tik tagab, et postkvant-kriptograafia teostused ei ole mitte ainult algoritmiliselt diged, vaid ka
kaitstud flusilise muutmise, kdrvalkanali riinnete ja halva operatiivjuhtimise eest.

» FIPS 140-3 - Foderaalsete Infotddtlusstandardite (FIPS) sari maaratleb kriiptograafiamoo-
dulite turvanduded. Praegune redaktsioon FIPS 140-3 hdlmab juba ka uusi postkvant-krip-
tograafia standardeid. Mooduleid valideeritakse kriptograafiliste moodulite valideerimis-
programmi (CMVP) kaudu, mis hdlmab tarkvara, riistvara ja plsivara, andes kindlustunde,
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et votmed on kaitstud volitamata juurdepaasu eest ning moodul on vastupidav flusilise-
le ja loogilisele muukimisele. Standardi nduete taitmine on riiklike stisteemide puhul sageli
kohustuslik.

Common Criteria (ISO/IEC 15408) — Common Criteria on rahvusvaheline arvutiturbe serti-
fitseerimise standard. Tooteid saab hinnata vastavalt hindamistagatise tasemetele (Evalua-
tion Assurance Level, EAL), alates EAL1-st (funktsionaalselt testitud) ja I6petades EAL7-ga
(formaalselt verifitseeritud disain ja testitud). Kdrge turvalisusega komponentide nagu riik-
like identiteedivbtmete puhul tagab EAL4 v6i kdrgem hindamistagatise tase turvaomaduste
range labivaatamise. lImunud on juba esimesed postkvant-standarditega seotud kaitsepro-
fillidega sertifikaadid.

A.6.3 Ulemineku- ja evitusjuhised

Lisaks algoritmidele endile peavad organisatsioonid jargima juhiseid selle kohta, kuidas olemas-
olevaid slsteeme Ule viia postkvant-kriptograafiale. Need dokumendid kirjeldavad riskijuhti-
mise, votmehalduse ja protokollide I6imimise parimaid tavasid.

EL - Euroopa Komisjon on avaldanud dokumendi , A Coordinated Implementation Roadmap
for the Transition to Post-Quantum Cryptography” [11], mis tapsustab ajakava ja soovitused,
mida liikmesriigid peavad rakendama.

BSI — Saksamaa Foderaalne Infoturbe Amet (Bundesamt flir Sicherheit in der Informations-
technik) on avaldanud mitmeid p&hjalikke juhendeid, sealhulgas ,Migration to Post Quantum
Cryptography” [12] ja ,,Quantum-safe cryptography — fundamentals, current developments
and recommendations” [13].

TNO - Madalmaade Rakendusteaduslike Uuringute Organisatsioon (TNO) avaldas postkvant-
kruptograafiale Ulemineku kdsiraamatu, mis annab suureparase llevaate kdigistlleminekuga
seotud kiUsimustest [14].

NIST SP 800-227 - see dokument sisaldab soovitusi votmekapseldusmehhanismide jaoks
ning pakub juhiseid KEM-ide kasutamiseks erinevates keskkondades. See kirjeldab, kuidas
turvaliselt konfigureerida ja valideerida postkvant-vétmevahetusmehhanisme.

NIST IR 8547 - see dokumendikavand esitab NISTi eeldatava |lahenemise postkvant-krip-
tograafiale Gleminekuks ning erinevate Ulemaailmsete asutuste ja organisatsioonide asjako-
hased ajakavad.

ETSIQSC WG - Euroopa Telekommunikatsioonistandardite Instituudi (ETSI) kvantkindla kriip-
tograafia toorihm keskendub postkvant-tlemineku praktilistele aspektidele. Nad avaldavad
tehnilisi aruandeid, nagu ETSI TR 103 619 (uleminekustrateegiad ja soovitused kvantkindla-
te skeemide jaoks) ja ETSI TR 104 016 (korratav karkass kvantkindlate lGleminekute jaoks),
mis on Euroopa organisatsioonide jaoks vaga aktuaalsed.

IETF PQUIP WG - IETFi postkvant-kruptograafia kasutust protokollides uuriv t66riihm t66-
tab aktiivselt postkvant-kriptograafia I6imimisega argistesse internetiprotokollidesse, nagu
TLS ja PKI. Nende dokumendikavandid maaratlevad, kuidas postkvant-algoritmid suhestu-
vad olemasoleva taristuga, nagu sertifikaadid ja katlused.

3Complete list of RFC drafts is available at
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